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Uvod

Microsoft SQL Server 2012 Kapesni rddce administrdtora je strucna, velice uZite¢na
pomticka pro administratory Microsoft SQL Serveru 2012. Obsahuje ve, co potrebu-
jete pro zakladni administratorské prace na SQL Serveru, a predstavuje pohodlny zdroj
informaci, ktery nalezne stalé misto na vagem stole. Vzhledem k tomu, Ze cilem knihy
je maximalni pfinos v kapesnim formatu, nemusite se pfi hledani potfebného tématu
prodirat stovkami stran nepodstatnych informaci. Misto toho najdete pfesné to, co
ke splnéni tikolu pottebujete.

Kniha chce byt zdrojem, na ktery se budete obracet vzdy, kdyz budete mit otazky
ohledné administrace SQL Serveru. Z tohoto diivodu se publikace zamétuje na kaz-
dodenni administra¢ni procedury, ¢asto pouzivané ukoly, zdokumentované priklady
a na reprezentativni, avSak nikoli zcela vycerpavajici vyc¢et moznosti. Jednim z hlavnich
cili bylo, aby kniha byla dostate¢né stru¢nd, kompaktni a bylo mozné se v ni snadno
orientovat, ale zaroven aby obsahovala co nejvice informaci. Namisto 1000strankového
tlustopisu nebo 100strankové piirucky dostavate cenny zdroj, ktery vam pomize rychle
a snadno plnit bézné ukoly, resit problémy a implementovat pokro¢ilé technologie SQL
Serveru, naptiklad replikace, distribuované dotazy nebo infrastruktury s vice servery.

Komu je kniha uréena

Microsoft SQL Server 2012 Kapesni rddce administrdtora se tyka verzi SQL Serveru Stan-
dard, Business Intelligence, Enterprise a Developer. Kniha ma slouzit pfi kazdodenni
administraci SQL Serveru a je urena pro:

» administratory databazi SQL Serveru

m  zku$ené uzivatele, ktefi maji ¢aste¢nou zodpovédnost za spravu SQL Serveru

» administratory, ktef{ na SQL Server 2012 prechézeji z predchozich verzi

» administratory prechazejici z jinych typti databazové architektury

Ve snaze obsahnout co nejvétsi mnozstvi informaci jsem musel predpokladat, Ze mate
zékladni znalosti v oblasti siti a elementarnim zptisobem ovladate SQL Server. Z tohoto
diivodu nejsou v knize kapitoly vénované vykladu architektury SQL Serveru ani dota-
zm SQL. Misto toho zde naleznete informace o instalaci SQL Serveru, konfiguraci,
spravé serverti v celé firmé, ladéni vykonu, optimalizaci, tdrzbé a o mnoha dal$ich
tématech.

Predpokladam rovnéz, Ze mate zakladni znalosti prikazii jazyka SQL, ovladate pouzivani
ulozenych procedur i standardni uzivatelské rozhrani Windows. Pottebujete-li pomoci



18 Uvod

pti studiu zakladt SQL, poohlédnéte se po jinych zdrojich (mnoho z nich nabizi vydava-
telstvi Microsoft Press).

Zpusob usporadani knihy

Rychlost a snadné vyhledavani tvori zasadni princip tohoto praktického priivodce.
Kniha obsahuje rozsiteny obsah a rozsahly rejstfik, v nichz lze rychle najit odpoveédi
na konkrétni problémy. V knize také naleznete mnoho dalsich praktickych pomticek.
Patti mezi né rychlé postupy popsané krok za krokem, seznamy, tabulky se zakladnimi
fakty a kifzové odkazy.

Obsah Ize rozdélit na ¢tyfi ¢asti:

m Cast I, ,,Zdklady Microsoft SQL Serveru 2012 obsahuje informace o spravé SQL
Serveru a o praci se sluzbami a klienty v SQL Serveru.

» Cast I1, ,Sprava a zabezpeceni Microsoft SQL Serveru 2012 podrobné zkouma
detaily implementace a konfigurace SQL Serveru.

»  Cast IT1, ,,Sprava dat v Microsoft SQL Serveru 2012 se zaméfuje na data a na kaz-
dodenni tkoly a nejlep$i postupy pti spravé dat.

»  Cast IV, ,Optimalizace, drzba a obnoveni Microsoft SQL Serveru 2012 pojednéva
o nékterych pokrocilejsich tématech, ktera by méli vsichni administratofi znit.

Co je to SQL Server 2012

Diky své funkci platformy pro spravu kriticky dalezitych dat, umoziiujici dynamicky
vyvoj s rozsahlou nabidkou funkci business intelligence, které sahaji za ramec béznych
rela¢nich dat, tvoti SQL Server 2012 zaklad, na némz mohou malé, stfedni i velké firmy
stavét svou informacni infrastrukturu. Jadro SQL Serveru 2012 tvori:

m  Database Engine Services — obsahuji jadro databéaze, notifika¢ni a replika¢ni kom-
ponenty. Jadro databaze (vlastni databazovy stroj) je zakladem SQL Serveru. Repli-
kace provadi distribuci dat do vice databazi, ¢imz zvy$uje dostupnost dat a umoz-
nuje rozlozit zatéz pri ¢teni na vSechny vyhrazené databazové servery.

m  Analysis Services - poskytuji online analytické zpracovani (OLAP) a funkce dolo-
van{ dat (data-mining) pro obchodni aplikace. Analytické sluzby umoznuji firmam
agregovat data z vice datovych zdroji, naptiklad z rela¢nich databdzi, a mnoha zpi-
soby tato data zpracovavat.

m Integration Services - umoznuji transformovat a integrovat firemni data diky
funkcim pro import a konverzi dat z riznych datovych zdrojii a také umoznuji pre-
souvat data do jednoho ¢i vice cilovych datovych tlozist. Tyto funkce umoziuji slu-
¢ovat data z nesourodych datovych zdrojt, nacitat data do datovych skladt a dato-
vych trzist atd.

m  Reporting Services - obsahuji Report Manager a Report Server. Tyto komponenty
predstavuji komplexni serverovou platformu pro vytvareni, spravu a distribuci
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sestav. Report Server je zalozen na standardni sluzbé Microsoft Internet Informa-
tion Services (IIS) a na technologii Microsoft NET Framework, cozZ umoznuje spo-
jit vyhody SQL Serveru a IIS pii poskytovani a zpracovani sestav.

Service Broker - tyto sluzby poskytuji spolehlivy nastroj pro frontovani a zpra-
covani zprav, ktery je centralni soucasti databaze. Fronty lze vyuzit pro postupné
zpracovani dotazil ¢i jinych poZzadavki a je mozno s nimi pracovat na zakladé
dostupnosti ostatnich zdroji. Zpravy umoznuji vzdjemnou komunikaci rtiznych
databdzovych aplikaci. Databazovy stroj vyuziva funkci Service Broker pro doruco-
vani notifika¢nich zprav.

Master Data Services — prostfedi pro vytvareni obchodnich pravidel, kterd zajisti
kvalitu a presnost hlavnich dat. Obchodni pravidla lze vyuzit ke spousténi obchod-
nich procest, které resi problémy s validaci dat a ridi toky ¢innosti.

Data Quality Services — prostiedi pro vytvareni ulozist znalosti a metadat, jez
napomdhaji zlep$ovat kvalitu firemnich dat. Procesy provadéjici udrzbu dat mohou
upravovat nebo odstraniovat netplna nebo chybna data. Procesy provadéjici porov-
navani dat mohou vyhledavat a ptipadné slu¢ovat duplikovand data.

Systémové pozadavky

Uspésna administrace databazového serveru zavisi na tiech faktorech: zkugenych admi-
nistratorech databazi, silné databazové architektufe a vhodném hardwaru. Prvni dva
faktory mame splnéné: jste administratori, jste dost chytfi, nebot jste si koupili tuto
knihu, kterd vdm pomtize prekonat obtiznad mista, a implementovali jste SQL Server
2012, ktery umi splnit vysoké naroky na vykon databazi. Tim se dostavdme k pro-
blematice hardwaru. SQL Server 2012 je potfeba provozovat na systému s dostatkem
paméti, procesorového vykonu i prostoru na disku. Kromé toho se hodi odpovidajici
plan na ochranu dat i systému jiZ na trovni hardwaru.

Mezi hlavni zésady pfi vybéru hardwaru pro SQL Server patti:

Pamét - Vsechny verze SQL Serveru 2012 s vyjimkou varianty Express vyzaduji
minimalné 1 gigabajt (GB) paméti RAM. Ve vétsiné pripadi je vSak vhodné pouzit
jako minimalni hodnotu alespon 4 GB, a to i pro vyvoj. Hlavnim divodem navyseni
paméti je samoziejmé vykon. Dodate¢né databazové funkce — Analysis Services,
Report Services nebo Intregration Services — vyrazné zvy$uji naroky na pamét. Také
je vhodné vzit v tivahu pocet uzivatelskych pripojeni. Kazdé uzivatelské pripojeni
spotiebuje zhruba 24 kB paméti. Pozadavky na data a dalsi procesy v SQL Serveru
rovnéz vyzaduji pamét a tyto ndroky na pamét se pricitaji ke v§em ostatnim proce-
stm a aplikacim, které na serveru bézi.

Procesor — 64bitové verze bézi na procesorech typu x64 firem AMD (technologie
AMDG64) a Intel (technologie Intel Extended Memory 64 — Intel EM64T). Vhodnym
vychozim typem jsou naptiklad vicejadrové procesory Intel Xeon a AMD Opteron.
SQL Server 2012 podporuje symetrické viceprocesorové systémy (SMP) a umi zpra-
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covat slozité paralelni dotazy. Paralelni zpracovani dotazii je velmi vyhodné v pfipa-
dech, kdy v systému pracuje relativné malo uZzivateld a systém zpracovava rozsahlé
dotazy. Na systém vyhrazeny pouze pro béh SQL Serveru, ke kterému je pripojeno
méné nez 100 soucasné pracujicich uzivatelt neprovadéjicich slozité dotazy, by mél
stadit jeden vicejadrovy procesor (samozfejmé je vidy nutné prostredi otestovat
pri predpoklddané zatézi). Jestlize SQL Server vyuziva vice nez 100 uzivateld nebo
SQL Server nebézi na vyhrazeném systému, je nutné zvazit pfidani dalsich proce-
sortl. Jinou variantou je pouzit hardware, ktery umozni v pfipadé rostoucich naroka
na vypocetni vykon doplnéni dalsich procesorti. Vzdy je v8ak nutné mit na paméti,
ze na kvalitu Skalovani SQL Serveru ma primy vliv velikost provadénych dotazt
i objem zpracovavanych datovych sad. Kdyz se bude velikost zpracovavanych uloh
zvy$ovat, bude samoziejmé potieba vice paméti a procesort.

Diskové jednotky — Velikost tlozné kapacity je zavisld na poctu a velikosti databazi,
které na serveru pobézi. Proto je nutné mit k dispozici dostatek prostoru pro data
a navic i dostate¢ny ulozny prostor pro indexy, systémové soubory, virtualni pamét
a transakéni protokoly. Pti pouziti automatizace zalohovani transak¢nich protokolt
(log shipping) nebo zrcadleni budete potfebovat navic i prostor pro tuto sdilenou
zalohu a v pripadé clusteru také prostor pro sdileny (quorum) disk. Kromé kapacity
diskd je stejné dilezita také rychlost ¢teni a zapisu. K dosazeni nejvyssi rychlosti
Channel (FC) nebo Fibre Channel over Ethernet (FCoE). Vyrazné se doporucuje
dat pred béznymi pevnymi disky pfednost diskiim typu SSD. Misto jednoho vel-
kého disku je vhodnéjsi pouzit nékolik mensich diskt a technologii RAID, ktera
umozni zvysit odolnost tlozného systému proti porucham diski. Doporu¢ovanou
metodou také je oddéleni vlastnich databazovych dat od souborti transak¢nich pro-
tokolu a jejich umisténi na samostatné diskové jednotky. Tato metoda je vhodna
i pro umisténi sdileného zalohovaciho prostoru pti automatickém zalohovani trans-
akénich protokold a pro sdileny (quorum) disk pfi vyuziti clusteru.

Ochrana dat - Pro ochranu dat pfed poruchami diski je vhodné vyuzit techno-
logii RAID. Dobrou vychozi konfiguraci pro ukladani databazovych dat maze byt
konfigurace RAID 0+1 nebo RAID 5. Pro ulozisté transakénich protokolt je vhod-
néj$i konfigurace RAID 1. Konfigurace RAID 0 (prokladani dat bez parity) umozni
dosédhnout vysoky vykon pii operacich ¢teni i zapisu, ale pfi jakémbkoliv selhani dis-
kové jednotky nemuze SQL Server s poskozenou databazi dale pracovat, dokud se
neprovede vyména vadné diskové jednotky a obnoveni databazovych dat ze zalohy.
Konfigurace RAID 1 (zrcadleni diskit) uklada data duplicitné na oba disky a poru-
cha jednoho disku nema vliv na dostupnost databazovych dat. Konfigurace RAID 5
(prokladani dat s paritou) nabizi dobrou ochranu proti poruse jednoho disku, ale
ma maly vykon pti zapisu. Nejlepsi vykon a ochranu proti selhani umoznuje konfi-
gurace RAID 0+1, ktera je tvofena jak prokladanim dat bez parity, tak zrcadlenim
diska.
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m  Zalozni zdroj (UPS) - SQL Server umi uchovat integritu databdzi za vSech okol-
nosti a umozni obnovit data s vyuzitim transak¢nich protokolil. To vSak neochrani
hardware serveru pred nahlou ztritou napdjeni nebo napétovymi $pickami. Obé
tyto udalosti mohou hardware serveru vyraznym zptisobem poskodit. Tomu se déa
zabranit pouzitim nepferusitelného zdroje napajeni (UPS), ze kterého bude server
napdjen. Takovy zdroj napdjeni umozni ziskat ¢as pro korektni vypnuti systému
v pripadé vypadku napajeni a je také dilezity pro zajisténi integrity databaze v pri-
padeé, kdy server vyuziva radice diskovych jednotek s vyrovnavaci paméti se zpoz-
dénym zapisem.

Budete-li se témito hardwarovymi pravidly fidit, jste na dobré cesté k uspé$né praci

s SQL Serverem 2012.

Konvence pouzivané v této knize

Pro zprehlednéni textu a snadné hledani jsou v knize pouzity rtizné prvky. Terminy
souvisejici se zdrojovym koédem a vypisy kédu jsou uvedeny neproporcionalnim pis-
mem, s vyjimkou situaci, kdy je nutné pouzit ptikaz. V takovém pripadé je prikaz uve-
den tu¢né. Kdyz se objevi novy pojem i s definici, je uveden kurzivou.

Dalsi pouzité prvky:

Nejlepsi postup: Nejlepsi doporuc¢ovany zpUsob pro provedeni vybrané ulohy, souvisejici s po-
krocilou konfiguraci nebo administraci SQL Serveru.

Upozornéni: Varovani tykajici se potencionalnich problémd, na néz muzete narazit.

na ktery je nutné upozornit.

Z praxe: Rada z praxe pfi diskuzi o pokrocilych tématech.

Tip: Uzitecny tip nebo dalsi informace.

Poznamka: Rozsitujici informace o daném tématu. Dalsi podrobnosti o konkrétnim bodg,

Pevné doufam, Ze vam kniha Microsoft SQL Server 2012 Kapesni rddce administrdtora
da vse, co budete potiebovat pro co nejrychlejsi a nejefektivnéjsi plnéni administra-
torskych tkoli v SQL Serveru. Vitdm vSechny vase tvahy; miiZete je zasilat na adresu
williamstanek@aol.com. Muizete také sledovat muj acet na Twitteru, www.twitter.com/
WilliamStanek. Srde¢ny dik.
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Dalsi zdroje

Neexistuje zadnd kouzelnd kniha, z niZ byste se dozvédéli vée, co kdy budete pro praci
s SQL Serverem 2012 potiebovat. A¢koliv existuji publikace, které se tvaii jako kom-
pletni prtivodce, neni zkratka mozné natésnat vSe do jedné knihy. Doufam proto, ze
tuto knihu budete pouzivat tak, jak bylo zamysleno - jako stru¢ny, snadno pouzitelny
zdroj informaci. Hovoii o v§em, co potiebujete pro plnéni zakladnich administrator-
skych ukold v SQL Serveru, ale rozhodné neni zcela vycerpavajici.

Vase aktudlni znalosti do zna¢né miry predurcuji, jak vam tato ¢i jakakoliv jind kniha
0 SQL Serveru pomohou v praci. Jakmile narazite na nové téma, vénujte ¢as jeho pro-
cviceni a prostudovani. V pripadé potreby si vyhledejte dalsi informace. Ziskate tak
praktické znalosti a védomosti, které budete pottebovat.

Doporucuji vam pravidelné navstévovat stranky vénované SQL Serveru (www.micro-
soft.com/sqlserver/) a server podpory Microsoftu (www.support.microsoft.com), kde
se doctete o nejnovéjsich zménach. Chceete-li mit z knihy maximalni uzitek, navstivte
také jeji internetové stranky www.williamstanek.com/sqlserver. Najdete tam informace
0 SQL Serveru 2012 a aktualizace této knihy.

Zpétna vazba od ctenaiu

Nakladatelstvi a vydavatelstvi Computer Press, které pro vas tuto knihu ptelozilo, stoji
o zpétnou vazbu a bude na vase podnéty a dotazy reagovat. MtiZete se obratit na nasle-
dujici adresy:

Computer Press

Albatros Media a.s., pobocka Brno

IBC

Ptikop 4

602 00 Brno

nebo

sefredaktor.pc@albatrosmedia.cz

Computer Press neposkytuje rady ani jakykoli servis pro aplikace tfetich stran.
Pokud budete mit dotaz k programu, obratte se prosim na jeho tviirce.

Errata

Prestoze jsme udélali maximum pro to, abychom zajistili pfesnost a spravnost obsahu,
chybam se uplné vyhnout nelze. Pokud v nékteré z nasich knih najdete chybu, budeme
radi, pokud ndm ji ozndmite. Ostatni uZivatele tak muiZete usettit frustrace a ndm
muzete pomoci zlepsit nasledujici vydani této knihy.

Veskera existujici errata zobrazite na adrese http://knihy.cpress.cz/K2048 po klepnuti
na odkaz Soubory ke stazeni.
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KAPITOLA 1

Sprava SQL Serveru

V této kapitole:

Prace s nastrojem SQL Server Management Studio.......................... 27
Sprava skupin SQL SErVerU. . ....ouur i ittt 31
SPIAVA SEIVEITL. . ettt ettt ettt ettt et e e e 34
Sprava SQL Serveru z pfikazového rfadku PowerShell........................ 42
Spousténi, zastavovani a konfigurace sluzby SQL Server Agent.............. 48
Spousténi, zastavovani a konfigurace MSDTC .........coiviiiiviiiiiinennn, 48
Sprava spousteni SQL SEIrVerU. ... ..vuvuii it 49
SPrava aktivity SEIVEIU . ..ottt e 56

Microsoft SQL Server Management Studio je hlavni nastroj, ktery slouzi ke spravé data-
bézi a servertl. Mezi dal$i néstroje urcené ke spravé lokalnich i vzdalenych serverti patfi
SQL Server PowerShell, SQL Server Configuration Manager, Database Engine Tuning
Advisor a SQL Server Profiler. Nastroj SQL Server Configuration Manager slouzi
ke spravé sluzeb SQL Serveru, konfiguraci sitovych nastaveni a konfigurace klientt.
Nastroj Database Engine Tuning Advisor se pouzivé pfi provadéni tloh, které souviseji
s ladénim vykonu databaze, napiiklad pti optimalizaci indext, pohledd s indexy nebo
oddily (partitions). Nastroj SQL Server Profiler umoznuje prohlizet udalosti genero-
vané SQL Serverem. Jejich analyza mize hodné pomoci v pfipadé feseni problémad.
V této kapitole naleznete informace o pouzivani nastroje SQL Server Management
Studio. Podrobné informace o nastroji SQL Server Configuration Manager naleznete
v kapitole 2, ,,Sprava sluzeb a klienttt SQL Serveru®. Podrobnosti tykajici se ladéni a tra-
sovani naleznete v kapitole 12, ,,Profilovani a monitorovani SQL Serveru®

Kdykoli budete pracovat s databazemi a servery, seznamte se s nasledujicimi technolo-

vy v

giemi, které vam pomohou uspé$né dosahnout cile:

»  Contained databases (izolované databaze) - tyto databaze jsou plné nebo ¢aste¢né
izolované a jejich konfigurace zadnym zptisobem nezavisi na instanci databazového
stroje SQL Serveru, na némz jsou nainstalovany. PIné izolovand databaze neob-
sahuje zadné objekty ¢i funkce, které by mohly presdhnout hranici mezi aplikac-
nim modelem a instanci databazového stroje. Céste¢né izolovana databaze objekty
a funkce, které presahuji hranici mezi aplika¢nim modelem a instanci databdzového
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stroje, povoluje. UZzivatelé izolované databaze s vlastnimi prihla§ovacimi udaji se
autentizuji prosttednictvim databaze. Uzivatelé a skupiny autorizované prostiednic-
tvim systému Microsoft Windows se mohou ptipojit do databaze pfimo a nepotte-
buji prihlasovaci tdaje do hlavni (master) databaze.

FileTable (souborové tabulky) - tabulkové struktury funguji jako virtualni sdi-
lené slozky a data typu FILESTREAM a data o struktufe slozek ukladaji v podobé
zdznamu v tabulkach. Pfestoze data zpracovava za vSech okolnosti databazovy stroj,
tabulky FileTable jsou ptistupné pro netransakéni pristup k soubortim i mimo
ramec SQL Serveru v podobé sdilenych slozek v prostiedi opera¢niho systému Win-
dows a umoznuji pouzivat béhem prace v prikazovém radku nebo pti pouziti dav-
kovych soubort standardni ptikazy pro praci se soubory (napiiklad MOVE nebo
XCOPY). Kotenovy prvek hierarchie slozek je vytvoren pri vytvoreni vlastni tabulky
typu FileTable. Tabulky typu FileTable nelze na rozdil od jinych tabulek replikovat
a nemohou byt cilem ptikazu SELECT INTO.

Indirect checkpoints (nepfimé kontrolni body) - kontrolni body se spoustéji
v zévislosti na nakonfigurovaném cilovém ¢ase obnovy, coz je rozdil oproti auto-
matickym kontrolnim bodiim, které jsou zaloZeny na maximalnim poc¢tu zdznamu
v protokolech, které Ize v konkrétnim intervalu obnovy zpracovat. Databdze, kterd
ma nakonfigurovany cilovy ¢as obnovy, automatické kontrolni body nepouziva.
Pouziti nepfimych kontrolnich bodti mtize omezit vykonové $picky, vznikajici pti
pouziti automatickych kontrolnich bodu, kdy se narazové provadi ¢teni a zapis vét-
$iho objemu dat, tim, Ze operace zapisu probihaji pribézné na pozadi. Tento pri-
béziny zptsob provadéni operaci zapisu nicméné zvysuje vytiZeni prislu§né instance
serveru, coz se miize projevit snizenim vykonu databazového stroje pti provadéni
online transakci.

P1i praci s SQL Serverem 2012 je vhodné mit pfedstavu o zméndch, ke kterym v této
verzi databazového stroje v porovnani s pfedchozimi verzemi doslo. Posledni verze

PRAEY

vvvvvv

Databaze museji mit nastavenou uroven kompatibility minimalné na hodnotu 90,
coZ je hodnota pro verzi Microsoft SQL Server 2005. VSechny stars$i databaze se pri
instalaci Microsoft SQL Serveru 2012 zaktualizuji automaticky.

Indexy obsahujici sloupce typu varchar(max), nvarchar(max) a varbinary(max) je
nyni mozné znovu vytvorit v online rezimu.

Je nutné znovu vytvorit a upravit vSechny triggery, které pouzivaji klauzuli WITH
APPEND, protoze jiz nejsou podporovany. TotéZ je nutné provést pro klauzule
COMPUTE a COMPUTE BY, které je nutné nahradit klauzuli ROLLUP.

Vsechny vzdalené servery je nutné nahradit propojenymi (linked) servery a také je
nutné provést nahrazeni aliasti odpovidajicimi uzivatelskymi ucty a databazovymi
rolemi.
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m  Nastroj SQL Mail je nutné nahradit nastrojem Database Mail a misto ulozené pro-
cedury sp_dboption se pouzije pfikaz ALTER DATABASE.

m V prikazu ALTER TABLE pouzivejte nazvy tabulek slozené ze dvou ¢asti podle syn-

taxe schéma.objekt namisto nazvi slozenych ze ¢ty ¢asti podle dfive pouzivané syn-
taxe server.databdze.schéma.tabulka.

Prace s nastrojem SQL Server Management Studio

Grafické interaktivni rozhrani nastroje SQL Server Management Studio usnadnuje
spravu servertl, databdzi i zdroji. Pomoci tohoto ndstroje je mozné provadét spravu
lokalnich i vzdalenych servert tak, Ze se nejprve provede ptipojeni tohoto nastroje
k prislusné instanci SQL Serveru, na které je nasledné mozné provadét libovolné tlohy
souvisejici se spravou databazového systému. Pokud je vzdalené piipojeni pomoci
nastroje SQL Server Management Studio k pfislu$né instanci SQL Serveru zakazano, je
nutné nejprve ziskat pristup k operaénimu systému serveru (bud primy fyzicky pristup,
nebo vzdalené pripojeni pomoci technologie RDP systému Windows). V obou uve-
denych ptipadech je po ziskani pristupu k operaénimu systému serveru nutné vyuzit
lokalné nainstalované nastroje pro spravu databazového serveru.

Zaklady prace s nastrojem SQL Server Management Studio

Po spusténi nastroje SQL Server Management Studio se zobrazi okno Object Explorer,
které vidite na obrazku 1.1. JestliZe se toto okno z libovolného divodu nezobrazi, je
mozné jej explicitné otevtit (stejné jako ostatni okna) pomoci nabidky View. Nasledu-
jici popis obsahuje stru¢ny prehled vlastnosti jednotlivych oken:

= Object Explorer - umoznuje prohlizet a ptipojovat se k instancim SQL Serveru,
ke sluzbam Analysis Services, ke sluzbam Integration Services a ke sluzbam Repor-
ting Services. Po pripojeni k vybranému serveru je mozné prochazet véechny jeho
komponenty ve stromovém zobrazeni.

m  Registered Servers - obsahuje aktualné registrované servery a slouzi k ulozeni pfi-
hlasovacich informaci k servertim, s nimiz ¢asto pracujete. Horni lista okna umozni
rychlé prepinani mezi jednotlivymi typy servert (SQL Server, Analysis Server, Inte-
gration Server nebo Report Server).

m  Template Explorer - umoznuje rychly pristup k vychozim $ablondm nastroje
Query Editor, sefazenym podle typu akce, nebo k libovolnym uzivatelsky defino-
vanym $ablondm. Sablony je mozné vytvatet pomoci libovolného skriptovaciho
jazyka, ktery je v nastroji SQL Server Management Studio, vlastnim SQL Serveru
nebo serveru Analysis Server podporovan.

m  Solution Explorer - poskytuje rychly ptistup k existujicim projektim pro SQL
Server a Analysis Server. Projekt obsahuje podrobnosti o ptipojenich, dotazech
a dalsich funkcich, které se provadéji v ramci béhu projektu.
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R atabases
3 Security
[ Server Objects
3 Replication
3 Management
|l Integration Services
@ SGL Server Agent (Agent XPs disabled)

Obrazek 1.1: Nastroj SQL Server Management Studio umoznuje provadét zakladni Glohy souvisejici se
spravou databazového serveru

Naéstroj SQL Server Management Studio spustite, kdyZ klepnete na tla¢itko Start,
do vyhledavaciho pole napiSete ssms.exe a stisknete Enter. Pfipadné je mozné vybrat
prislusnou polozku v nabidce Microsoft SQL Server 2012. Pak je nutné provést pripo-
jeni k serveru, s nimz chcete pracovat. Existuje nékolik moznosti:

m  Pfipojeni pomoci standardniho prihldseni k instanci serveru
m  Pripojeni pomoci ptihlasovacich udaji ke konkrétni databazi
m  Pripojeni pomoci skupin serverti a registrovanych servert

Pripojite-li se k instanci serveru, mizZete s timto serverem a jeho souvisejicimi kompo-
nentami zacit pracovat (viz obr. 1.2). Obvykle se budete chtit ptipojit k databazovému
stroji serveru. Polozka Database Engine umozni ptistup k nésledujicim komponentdm
a funkcim:

m  Databases — sprava systémovych databazi, véetné databazi master a model, a také
sprava uzivatelskych databdzi a snimkii (snapshots) databazi. Pokud jsou soucasti
databazového serveru sluzby Report Services, je mozné pristupovat i k databazim
ReportServer a ReportServerTempDB.

m  Security - sprava ptihlasovacich udaji k SQL Serveru, sprava serverovych roli, ulo-
zenych piihlagovacich udajt, poskytovateld $ifrovani a sprava auditd zabezpeceni.

m  Server objects — konfigurace zalohovacich zatizeni, koncovych bodu protokolu
http, propojenych serverti a serverovych trigger.

m  Replication - konfigurace distribu¢nich databazi, aktualizace replika¢nich hesel
a spousténi nastroje Replication Monitor.

m  Management — prohlizeni protokolti udalosti SQL Serveru, vytvafeni, prohlizeni
a sprava plant udrzby, sprava néstrojti Microsoft Distributed Transaction Coordi-
nator (MSDTC) a Database Mail. Konfigurace sbéru dat, nastroje pro spravu pro-
sttedktl Resource Governor a zasad pro spravu Policy-Based Management.
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m  SQL Server Agent — konfigurace tloh sluzby SQL Server Agent, konfigurace popla-
cht, operatort, proxy servert a chybovych protokolt.

Informace o serverech a prihlasovaci udaje se ukladaji pomoci funkce Registered
Servers. Registrované servery lze uspotradat do skupin a lze k nim rychle pristupovat
v okné Registered Servers. Informace o moznostech spravy serverovych skupin a regis-
trovanych servert naleznete v ¢astech ,,Sprava skupin SQL Serveri“ a ,,Sprava serverd“
dale v této kapitole.

2B Connect to Server 1 x|
Server type: IDatahase Engine ﬂ

Server name:
Authentication: IWmdows Authentication
User name: [CPANDLuwstanek

Password: I

Ll el

I~ Femember password

Connect I Cancel I Help I Options »> I

Obrazek 1.2: Pripojenim k databazovému stroji (Database Engine) je mozné ziskat pfistup k zakladnim
castem a funkcim SQL Serveru

Pfipojeni ke konkrétni instanci serveru

Ke konkrétni instanci serveru se miiZete pripojit pomoci standardnich ptihlasovacich
udajii nasledujicim zptisobem:

1.

Spustte SQL Server Management Studio. V dialogu Connect To Server vyberte
ze seznamu Server Type databazovou komponentu, k niz se chcete ptipojit, napr.
Database Engine. (Pokud jste dialogové okno Connect To Server zavfeli, mizete
jej znovu otevrit klepnutim na polozku Connect Object Explorer z nabidky File
ptimo v prostfedi néstroje SQL Server Management Studio.)

Do pole Server Name napiste uplné doménové jméno pocitace (FQDN) nebo
jen nazev pocitace, na némz SQL Server bézi, naptiklad EngDBSrv12. cpandl.
com nebo EngDBSrv12, nebo v seznamu servert vyberte polozku Browse For
More. V dialogovém okné Browse For Servers vyberte podle potfeby kartu Local
Servers nebo Network Servers. Po nacteni informaci o instancich databazo-
vych serverti vyberte pfislusnou instanci, ke které se chcete pripojit, a klepnéte

na OK.

Tip: Seznam databazovych server(l v dialogovém okné Browse For Servers generuje sluzba SQL
Server Browser, jeZ bézi na jednotlivych databazovych serverech. Miize se stat, ze instance SQL
Serveru, s niZ chcete pracovat, neni v seznamu uvedena. To mize mit nékolik pfi¢in. Jednou
z nich je, Ze na pfislusném serveru nezobrazeném v seznamu neni sluzba SQL Server Browser
spusténa. Dalsi pfi¢inou nezobrazeni databazového serveru v seznamu muze byt konfigurace
firewallu, ktery blokuje UDP pakety na portu 1434. Tento port se pouziva pfi zjiStovani seznamu
serverd. Jinou pficinou maze byt nastaveni pfiznaku Hidelnstance piimo na doty¢ném nezobra-
zeném databazovém serveru.
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V seznamu Authentication je mozné vybrat prislusny typ autentizace, coz mtize

byt bud polozka Windows Authentication nebo polozka SQL Server Authenti-

cation. Ptislusny typ autentizace byl nastaven pfi instalaci SQL serveru. Kromé
toho je samozfejmé nutné zadat prihlagovaci jméno k SQL Serveru a heslo.

e Windows Authentication - pro pfipojeni k databdzi se pouziji prihlaso-
vaci udaje aktudlné prihlaseného uzivatele opera¢niho systému. Tento typ
autentizace funguje pouze v ptipadé, ze byl povolen pfi instalaci SQL serveru
a aktudlné prihldSeny uzivatel ma odpovidajici opravnéni.

e SQL Server Authentication - pro pfipojeni k databazi se pouziji ptihlaso-
vaci udaje uzivatele definovaného pfimo v databézi. Pro zapamatovani pfi-
hlagovaciho tudajii pro pristi pripojeni je mozné pouzit volbu Remember
Password.

Klepnéte na Connect. Po dokonceni pfipojeni je mozné pouzivat pro praci

s databazovym serverem dialogové okno Object Explorer.

Piipojeni ke konkrétni databazi

Ke konkrétni databazi se miizete pripojit pomoci standardnich ptihlagovacich udaji
nésledujicim zptisobem:

1.

Spustte SQL Server Management Studio. V dialogu Connect To Server vyberte
se seznamu Server Type databazovou komponentu, k niz se chcete pfipojit, napt.
Database Engine. Do pole Server Name napiste tiplné doménové jméno pocitace
(FQDN) nebo jen nazev pocitace, na némz SQL Server bézi, naptiklad EngDB-
Srv12. cpandl.com nebo EngDBSrv12. (Pokud jste dialogové okno Connect To
Server zavreli, miZete jej znovu otevtit klepnutim na polozku Connect Object
Explorer z nabidky File pfimo v prostiedi nastroje SQL Server Management Stu-
dio.)

V seznamu Authentication je mozné vybrat prislusny typ autentizace, coz mtize
byt bud polozka Windows Authentication, nebo polozka SQL Server Authenti-
cation. Pfislusny typ autentizace byl nastaven pfi instalaci SQL serveru. Kromé
toho je samozfejmé nutné zadat pfihladovaci jméno k SQL Serveru a heslo.

Klepnéte na tla¢itko Options pro zobrazeni rozsitené verze dialogového okna
Connect To Server. Vyberte kartu se zalozkou Connection Properties, kterou
vidite na obrazku 1.3.

Do edita¢niho pole Connect To Database zadejte nazev databaze, k niz se chcete
pripojit, napriklad Personnel, nebo pfipadné v seznamu vyberte polozku Browse
Server. Poté pomoci tlacitka Yes potvrdte pripojeni k zadanému databazovému
serveru. V dialogovém okné Browse Server For Database vyberte databazi, se
kterou chcete pracovat, a klepnéte na tlacitko OK.

. V seznamu Network Protocol vyberte pfislusny sitovy protokol a pripadné dle

potieby upravte i ostatni vlastnosti pfipojeni. Pro pfipojeni k lokalnimu serveru
je vychozim protokolem typ Shared Memory. Pro ptipojeni ke vzdalenému
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nnect to Server | x|

Login ~ Cennection Properties IAdditiona\ Connection Parametersl

Type aor select the name of the database for the connection.

Connect ko database: IDrdErSylem j
Network
Metworlk. protocal ITCP/IP j

MNetwork. packet size: |4EISE Hﬁ bytes

Connection

Connection time-out seconds

IW 5 3:
IU 31 seconds

Select...
Resst Al

Executian time-out:
¥ Encippt connection

V' Use custam calor:

[]

Cancel | Help | Optiong << |

CConnect

Obrazek 1.3: Pfipojeni ke konkrétni databazi

serveru je vychozim protokolem TCP/IP. Pro navazani zabezpeceného pripojeni
poutzijte zaskrtavaci pole Encrypt Connection.

6. Klepnéte na Connect. Po dokonc¢eni prfipojeni je mozné pouzivat pro praci
s databazovym serverem dialogové okno Object Explorer.

Sprava skupin SQL Serveru

Skupiny SQL Servert je vhodné pouzit k usporadani vétsiho poétu pocitact, na nichz
bézi SQL Server. V ramci skupin je mozné vytvaret jednotlivé skupiny napriklad
na zdkladé funkci jednotlivych databazovych serverti nebo na zékladé fyzického umis-
téni jednotlivych servert nebo podle libovolného jiného kritéria. Vytvoreni skupin
serverll je snadné. V ramci skupin je mozné vytvaret podskupiny a samoziejmé je
mozné v ptipadé potteby skupiny odstranit.

Poznamka: Centralné spravované servery Ize také usporadat do skupin serverd. Vice informaci
naleznete v casti ,Konfigurace centralné spravovanych serverd” v kapitole 3, ,Implementace
spravy na zakladé pravidel”.

Uvod do skupin SQL Serveri a okno Registered Servers

Pro praci se skupinami serverti slouzi okno Registered Servers v prostfedi néstroje SQL
Server management Studio. Pro zobrazeni tohoto okna je mozné pouzit klavesovou
zkratku Ctrl+Alt+G.

Skupiny v nejvy$si urovni jsou automaticky predvytvorené na zakladé jednotlivych
instanci SQL Serveru. Mezi jednotlivymi skupinami na nejvy$$i trovni lze pfepinat
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pomoci panelu nastrojii okna Registered Servers. Tyto skupiny jsou usporadany podle
jednotlivych instanci SQL Serveru takto:

m  Database Engine

= Analysis Services

m  Reporting Services

m  SQL Server Compact Edition

m Integration Services

vy

I kdyz je mozné pridavat registrované servery pfimo do skupin na nejvys$si arovni (zpa-
sobem, ktery si vysvétlime v ¢asti ,,Sprava servert dle v této kapitole), ve velké orga-
nizaci s mnoha instancemi SQL Serveru budete patrné chtit vytvorit v hierarchii sku-
pin servert dodate¢né trovné. Tyto dodate¢né Grovné usnadnuji ptistup k servertim
a praci s nimi. Je mozné pouzivat nasledujici typy organiza¢nich modela:

= Model divizi nebo firemnich jednotek (Division or business unit model) - ndzvy
skupin v v tomto modelu odpovidaji organiza¢nim jednotkdm firmy, kde jsou pri-
slusné SQL Servery umistény. Pfikladem mohou byt skupiny s ndzvy Serverovna,
Ucetni oddéleni nebo Technické podpora.

m  Geograficky model (Geographic location model) - nazvy skupin v tomto modelu
vyjadiuji geografickou polohu severt, napriklad Severni Amerika nebo Evropa. Pod
skupinou Severni Amerika mohou byt dals$i podskupiny, napriklad USA, Kanada
a Mexiko. Pod skupinou Evropa mohou byt podskupiny Velka Britdnie, Némecko
nebo Ceska republika.

Obrazek 1.4 obsahuje ptiklad pouziti skupin servertl. Je ziejmé, ze jednotlivé podsku-

piny jsou fazeny pod piislusnou nadtazenou skupinou.

‘.»:. Microsoft SOL Server Management Studio ] 10 x|

File Edit Wiew Tools ‘Window Help
Pl - (5 @ | newouery [ rhth iG] & 2 @9 -o -&-5 (8|2

Registered Servers v BX

(9 |Gt 5 R
B | Database Engine
= [ Local Server Groups
[E 4 Local Data Group
[ DBSERVER4T
[_6 DESERVER47\CUSTIERVICES
3 Local Dev Group

3 Local Engineeting Group
[B dbserverd?
El (&3] Central Management Servers
B £ DBSERVER47
3 Managed Data Group

Obrazek 1.4: Pro usporadani jednotlivych SQL Serverl je mozné vyuzit skupiny server(
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Vytvoreni skupiny serveri

Skupinu ¢i podskupinu servert je mozné vytvorit nasledujicim postupem:

1.

V nastroji SQL Server Management Studio zobrazte stisknutim Ctrl+Alt+G
okno Registered Servers. Tato kombinace klaves okno zobrazi i v pfipadé, ze
bylo pfedtim skryto.

V panelu néstroji okna Registered Servers vyberte typ prislusné skupiny nej-
vyssi urovné. Chcete-li napfiklad vytvorit skupinu databdzovych instanci
na druhé ¢i tfeti urovni, vyberte v panelu néstroji polozku Database Engine.
Ve stromovém zobrazeni podle potfeby rozbalte poklepanim polozky Database
Engine a Local Server Groups. Tim se zobrazi nazvy skupin servert nejvyssi
urovné a nazvy skupin serverti na druhé drovni. Vytvofeni nové skupiny servert
je mozné provést tak, Ze si nejprve ve stromovém zobrazeni rozbalite pfislusnou
skupinu, do které chcete novou skupinu servert pridat. Po klepnuti pravym tla-
¢itkem mys$i na nazev skupiny vyberte z nabidky polozku New Server Group.
Tento postup je stejny u skupin na libovolné tGrovni.

V dialogovém okné New Server Group Properties, které je na obrazku 1.5,
zadejte do prislusnych edita¢nich poli ndzev a popis nové skupiny. Klepnéte
na tlacitko OK.

_F_!NEW Server Group Properties 1'

Specify the name and description of the server group.

GrOUp Name: ILocaI Customer Services Group

Group description: | Db servers Far the €5 teams.

ok Cancel Help

Obrazek 1.5: V dialogovém okné New Server Group Properties zadejte nazev a popis

Odstranéni skupiny serveru

Skupinu nebo podskupinu servert odstranite nasledujicim zptsobem:

1.

2.

V nastroji SQL Server Management Studio zobrazte stisknutim Ctrl+Alt+G
okno Registered Servers. Tato kombinace klaves okno zobrazi i v piipadé, ze
bylo predtim skryto.

V panelu nastroji okna Registered Servers zvolte skupinu nejvy$si urovné,
v niZ se naléza skupina urcend pro odstranéni. Chcete-li napiiklad smazat sku-
pinu databazovych instanci na druhé ¢i téeti urovni, vyberte polozku Database
Engine.
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3. Klepnéte na znaménko (+) vedle skupiny ¢i podskupiny, kterou chcete odstranit.
Jsou-li ve skupiné registrované servery, presuiite je do jiné skupiny. (Postup pti
presouvani servert do jiné skupiny naleznete dale v této kapitole v ¢asti ,,Pfesun
serveru do jiné skupiny®)

4. Oznacte skupinu nebo podskupinu.

5. Stisknéte tla¢itko Delete. V potvrzovacim dialogovém okné klepnéte na tla¢itko
Yes.

Upravy a pFesuny skupin serveri

Skupiny servert maji nékolik klicovych vlastnosti, které je mozné upravovat: nazev,
popis a umisténi v hierarchii registrovanych serverti. Nazev ¢i popis skupiny lze upravit
nasledujicim zptisobem:
1. V pohledu Registered Servers klepnéte pravym tlacitkem mysi na danou sku-
pinu a z nabidky vyberte polozku Properties.

2. V dialogovém okné Edit Server Group Properties zadejte novy nazev skupiny
a popis. Klepnéte na tlac¢itko OK.
Chcete-li skupinu (a véechny s ni spojené podskupiny a servery) presunout v hierarchii
prislu§né skupiny serverti na jinou troven, postupujte takto:
1. V pohledu Registered Servers klepnéte pravym tlac¢itkem mysi, z nabidky
vyberte polozku Tasks a nasledné Move To.
2. V dialogovém okné Move Server Registration muzZete provadét nasledujici
ukony:
e Volbou skupiny na nejvys$$i tirovni presunout danou skupinu do skupiny
na nejvyssi urovni. Tim se z ni stane skupina na druhé trovni.
e Volbou skupiny, do niz chcete danou skupinu pfesunout, pfemistit skupinu
na jinou uroven.
3. Klepnéte na tlacitko OK.

Pridani SQL Serveru do skupiny

Pfi registraci pocitace, na némz bézi SQL Server, do prostfedi nastroje SQL Server
Management Studio miiZete zvolit skupinu, do niz chcete server umistit. Je dokonce
mozné vytvorit novou skupinu specidlné pro tento server. V ndasledujicich ¢astech
naleznete informace o registraci serveru.

Sprava serveri

Servery a databaze predstavuji primarni zdroje, jejichz sprava se provadi v prostredi
néstroje SQL Server Management Studio. Kdyz v okné Registered Servers zvolite sku-
pinu na nejvys$si trovni, zobrazi se dostupné skupiny serverd. Poklepanim na nazev
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skupiny se zobrazi jednotlivé podskupiny nebo servery prifazené do této skupiny.
Lokalni servery se registruji automaticky (ve vét§iné pripadu). Jestlize se lokalni server
nezobrazuje, je nutné aktualizovat informace o lokalnich registracich. Jestlize se nezob-
razuje vzdaleny server, ktery chcete spravovat, je nutné jej zaregistrovat.

Registrace uchovava informace o aktudlnim ptipojeni a pfifazuje server do ur¢ité sku-
piny pro snadny pristup pomoci okna Registered Servers. Po zaregistrovani serveru se
miizete k serveru pripojit, pracovat s nim a po skonceni prace se odpojit prostym pokle-
panim na nazev serveru v pohledu Registered Servers. Jestlize je dany server nepfti-
pojeny, je mozné rychle vynutit pfipojeni klepnutim pravym tlacitkem mysi na nézev
serveru a vybérem polozky New Query (chcete-li vytvorit dotaz jazyka SQL) nebo
Object Explorer (pokud chcete server prochazet a spravovat).

Vlastni proces registrace je mozné provést:

m  V okné Object Explorer - registrace se pak tyka serveru, ke kterému jste aktualné
pfipojeni.

m  V okné Registered Servers — registruje se novy server.

Spravu jiz dfive vytvofenych informaci o registraci je mozné provést nékolika zpisoby:

» Importem informaci o registracich z dfive zaregistrovanych servertt SQL Server
2000.

m  Aktualizaci informace o registraci pro lokalni servery.

»  Kopirovanim informaci o registraci mezi dvéma pocitaci provedenim exportu
a nasledného importu.

Registrace pripojeného serveru

Jakykoliv sever, k némuz jste ptipojeni v Object Exploreru, Ize snadno zaregistrovat.
Registrace uchovéava informace o aktualnim ptipojeni a ptifazuje server do uréité sku-
piny pro snadny pristup pomoci okna Registered Servers. Aktudlné pfipojeny server je
mozné zaregistrovat takto:

1. V okné Object Explorer klepnéte pravym tla¢itkem na libovolny server, k némuz
jste pravé pripojeni, a z nabidky vyberte polozku Register. Zobrazi se dialog New
Server Registration, ktery vidite na obrazku 1.6.

2. Na karté General jsou predvyplnéné aktudlni hodnoty pro nazev serveru a typ
autentizace. Edita¢ni pole Registered Server Name obsahuje stejnou hodnotu
jako nazev serveru, nicméné je mozné tuto hodnotu zménit a vlozit vlastni
popis.

3. Nakarté Connection Properties je mozné zadat databazi, k niz se chcete pripojit,
a upravit konfiguraci sité a pripojeni. Pokud je nutné pfendset data v pribéhu
ptipojeni Sifrované, pouzije se zaskrtavaci pole Encrypt Connection.

4. Klepnutim na tla¢itko Test je mozné nastaveni pfipojeni pfed ulozenim regis-
trace vyzkouSet. Neprobéhne-li test Uispésné, ovéfte nastaveni a provedte
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potiebné zmény. Jak si fekneme v kapitole 2, SQL Server ve vychozim nastaveni
nepovoluje vzdélena pripojeni, je tedy nutné upravit nastaveni a vzdalena pri-
pojeni povolit.

5. Klepnutim na tlacitko Save registraci ulozite.

General | Cannection Pruuerl\esl

Login

Type the server name, o choose it from the drop-down list.

Server type: IDatabase Engine j

Server name;

Authentication: IWinduws Authentication ﬂ
User name [CRanDLiwstanek =]

Passward: I

I™ | Remember password

Registered server

You can replace the registered server name with a new name and
optiohal server description.

Registered server name:
IDBSEHVEFMT\CUSTSEHVICES

Registered server description;

Test | Save I Cancel I Help I

Obrazek 1.6: Dialogové okno New Server Registration

Server se standardné prida do skupiny na nejvyssi urovni. Chcete-li server presunout
na jinou uroven v hierarchii skupin, postupujte nasledovné:
1. Klepnéte na server pravym tlacitkem mysi v okné Registered Servers, z nabidky
vyberte polozku Tasks a potom polozku Move To.
2. V dialogovém okné Server Registration je mozné server pfesunout na jinou uro-
ven vybérem podskupiny, do niz ma byt server umistén.
3. Klepnéte na tla¢itko OK.

Registrace nového serveru v okné Registered Server

Chcete-li server zaregistrovat, neni nutné pouzivat okno Object Exporer. Nové servery
1ze registrovat pfimo v okné Registered Servers nasledujicim zptisobem:
1. V okné Registered Servers vyberte v panelu nastroju typ serveru, k némuz se
chcete pripojit, napriklad Database Engine.
2. Podle potteby rozbalte stromovou strukturu skupin az na troven skupiny,

do které chcete server zaregistrovat. Pak klepnéte pravym tlacitkem mysi na sku-
pinu, v niz chcete server zaregistrovat, a z nabidky vyberte polozku New Server
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Registration. Pak se zobrazi dialogové okno New Server Registration, které jste
vidéli na obrazku 1.6.

3. Do pole Server Name vlozte uplné doménové jméno nebo jen hostitelsky nazev
pocitace, na némz SQL Server bézi, napriklad EngDBSrv12.cpandl.com nebo
EngDBSrv12.

4. Ze seznamu Authentication zvolte pfislu$ny typ autentizace, bud Windows
Authentication, nebo SQL Server Authentication. Zadejte ptislu$né prihlaovaci
jméno k SQL Serveru a heslo.

e Windows Authentication - pro pripojeni k databazi se pouziji prihlaso-
vaci udaje aktudlné prihlaseného uzivatele opera¢niho systému. Tento typ
autentizace funguje pouze v ptipadé, ze byl povolen pfi instalaci SQL serveru
a aktualné prihlaseny uzivatel ma odpovidajici opravnéni.

e SQL Server Authentication — pro pripojeni k databazi se pouziji prihlaso-
vaci idaje uzivatele definovaného piimo v databdzi. Pro zapamatovani pti-
hlagovactho tidajii pro pristi pripojeni je mozné pouzit volbu Remember
Password.

5. Pomoci voleb na karté Connection Properties je mozné upravit parametry pri-
pojeni. Mizete zadat databazi, k niz se chcete pfipojit, nebo upravit konfigu-
raci sité a pripojeni. Chcete-li spojeni $ifrovat, pouzijte zaskrtavaci pole Encrypt
Connection.

6. Nazev zaregistrovaného serveru je predvyplnén na zdkladé dtive zadaného
nazvu serveru. Vychozi nazev zméiite pouze v pripadé, Ze chcete, aby byl
v nastroji SQL Server Management Studio zobrazen u tohoto serveru alterna-
tivni nazev.

7. Klepnutim na tlacitko Test muzete nastaveni vyzkouset. Podari-li se vam pripo-
jit k serveru, uvidite dotaz na potvrzeni registrace. Neprobéhne-li test uspésné,
ovérte nastaveni, provedte potfebné zmény a znovu nastaveni otestujte.

8. Klepnéte na tlacitko Save.

Registrace drive zaregistrovanych serverii typu SQL
Server 2000

Do nastroje SQL Server Management Studio lze importovat informace o registracich
pro servery registrované pomoci SQL Serveru 2000. Usnadnuje to praci s existujicimi
instalacemi SQL Serveru 2000. Jestlize na vaSem pocitaci byly jiz dfive zaregistrovany
instalace SQL Serveru 2000, miiZete nasledujicim postupem nacist detaily registrace
do konkrétni skupiny serverti:

1. V okné Registered Servers vyberte v panelu ndstroju typ serveru, ktery chcete
zaregistrovat, napfiklad Database Engine.

2. Klepnéte pravym tlac¢itkem mysi na skupinu Local Server Groups, z nabidky
vyberte polozku Tasks a pak polozku Previously Registered Servers.
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3. Nasledné se provede import dostupnych informaci o registracich pro servery
typu SQL Server 2000. Objevi-li se chybové hlaseni, patrné nejste k pocitadi,
na némz byly dané servery drive zaregistrovany, prihlaseni lokalné.

Aktualizace registrace pro lokalni servery

Lokalni servery se registruji automaticky (ve vét$iné pripadt). Pokud jste na lokalnim
pocitaci pridali nebo odstranili instance SQL Serveru a tyto instance se nezobrazuji, je
potieba aktualizovat registrace lokalnich serverd. Aktualizace informaci o registracich
zajisti, Ze se v prostfedi nastroje SQL Server Management Studio zobrazi v§echny aktu-
alné nakonfigurované lokalni instance serveru.

Podrobnosti o registraci lokalnich serverti miiZete aktualizovat nasledujicim zptsobem:

1. V okné Registered Servers vyberte v panelu nastroju typ serveru, k némuz se
chcete ptipojit, naptiklad Database Engine.

2. Klepnéte pravym tla¢itkem mysi na skupinu Local Server Groups, z nabidky
vyberte polozku Tasks a pak polozku Register Local Servers.

Kopirovani skupin serveri a informaci o registracich
z jednoho pocitace na druhy

Po provedeni registrace servert v prostfedi nastroje SQL Server Management Studio
a umisténi serverd do konkrétni skupiny v hierarchii skupin mozna dojdete k nézoru,
Ze tytéz informace o registracich a o struktufe skupin chcete pouzit i na jiném pocitaci.
Nastroj SQL Server Management Studio umoziuje zkopirovat informace o registracich
z jednoho po¢itace na druhy pomoci importu a exportu. Informace o registracich je
mozné zkopirovat s uzivatelskymi jmény a hesly nebo bez nich.

Chcete-li vyexportovat informace o registracich a o skupinach do souboru na jednom
pocitaci a importovat je na jiném pocitaci, postupujte nasledujicim zptisobem:
1. Na poditadi s registracemi a podrobnostmi o struktute skupin, které chcete zko-
pirovat, spustte nastroj SQL Server Management Studio.

2, Stisknutim klaves Ctrl+Alt+G zobrazte okno Registered Servers.

3. V okné Registered Servers vyberte v panelu ndstrojii typ serverd, s nimiz chcete
pracovat, napriklad Database Engine.

4, Klepnéte pravym tlac¢itkem my$i na skupinu Local Server Groups, vyberte
polozku Tasks a pak polozku Export. Zobrazi se dialogové okno Export Registe-
red Servers, které vidite na obrazku 1.7.

5. V d&asti Server Group zvolte skupinu, od které ma v hierarchii skupin export
zalit. Export informaci o registracich je mozné provést na libovolné trovni
ve struktufe skupin:

e Chcete-li exportovat informace o registracich pro skupinu na nejvyssi
urovni, vSechny jeji podskupiny a vSechny podrobnosti o registracich pro
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servery v ramci skupiny nejvys$si arovné, vyberte skupinu Local Server

Groups.

e Chcete-li exportovat informace o registracich pro konkrétni skupinu,
vSechny jeji podskupiny (jsou-li néjaké) a véechny podrobnosti o registra-
cich pro servery v ramci této vybrané skupiny, vyberte v hierarchii pfislus-

nou skupinu.

o Chcete-li exportovat informace o registraci jediného serveru, vyberte v hie-

rarchii ptislu$ny server.

6. Struktura skupiny servert a informace o registracich se exportuji do souboru
s priponou .regsrvr. Ve vychozim nastaveni se tento soubor vytvorii ve slozce
Dokumenty aktudlné prihlaSeného uzivatele. V ¢asti Export Options zadejte
nazev souboru, naptiklad CurrentDBConfig.

& ® Erport Registered Servers i

‘fou can expott regiskered server information to a file For later import to &
server group, You can export the entire group or individual servers.,

x|

Server qroup

Select an individual server or server group containing the infarmation to
export, You can only export one server bype in the export file,

= | J Database Engine

Export options

Expart: File:

¥ Do not incude user names and passwards in the expork File

| ]

o]

Cancel | Help

Obrazek 1.7: Dialogové okno Export Registered Servers

Tip: Jestlize umistite soubor s registracemi serverd na

sdilenou sitovou jednotku, mGzete k nému

z pocitace, na néjz chcete informace o registracich zkopirovat, pfistupovat pfimo. V opa¢ném
pfipadé musite soubor na cilovy pocitac prenést pred provedenim importu jinym zptsobem.

Ve vychozim nastaveni se aktudlni prihlagovaci informace pro pripojeni
k servertiim do exportovaného souboru neuklddaji. Chcete-li exportovat i uzi-
vatelskd jména a hesla, odskrtnéte pole Do Not Include User Names And

Passwords In The Export File.



40

10.
11.

12.

13.

14.

15.

Castl Zaklady Microsoft SQL Serveru 2012

Klepnéte na tlacitko OK. Probéhne-li export ispésné, zobrazi se potvrzovaci
dialogové okno. Toto okno zaviete klepnutim na tla¢itko OK. Dojde-li pti
exportu k néjaké chybé, vyreste ji a export opakuijte.

Na pocitaci, na ktery chcete zkopirovat informace o skupinach servert a regis-
tracich, spustte nastroj SQL Server Management Studio. Jestlize jste soubor
s exportovanymi daty neumistili na sdilenou sitovou jednotku, je nejprve nutné
soubor na cilovy pocita¢ prekopirovat.

Stisknutim klaves Ctrl+Alt+G zobrazte dialogové okno Registered Servers.

V okné Registered Servers vyberte v panelu nastroji typ serverd, s nimiz chcete
pracovat, napriklad Database Engine.

Klepnéte pravym tla¢itkem mysi na skupinu Local Server Groups, z nabidky
vyberte polozku Tasks a pak polozku Import. Zobrazi se dialogové ono Import
Registered Servers, které vidite na obrazku 1.8.

E!In1port Registered Servers | ﬂ

¥ou can impott & previously exported File to a server group in your
registered server bree,

Irnpoart File:
IC:'l,Users'l,wstaneK'I,DDcumants'l,saved.regsrvr I

Server group

Select the server graup to impoart ta:

= | Database Engine
[ Local Server Groups

K | Cancel | Help |

Obrazek 1.8: Dialogové okno Import Registered Servers

V dialogovém okné klepnéte na tlacitko se tfemi teckami vpravo od textového
pole Import File a v dialogu Open, ktery se otevfe, vyberte soubor s registra-
cemi, ktery chcete importovat.

V ¢asti Server Group vyberte skupinu, v niz se maji vytvorit importované sku-
piny a servery.

Klepnéte na tlacitko OK. Probéhne-li import uspésné, zobrazi se potvrzo-
vaci dialog. Toto okno zaviete klepnutim na tlac¢itko OK. Dojde-li pfi importu
k néjaké chybé, vyreste ji a import opakujte.
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Upravy vlastnosti registrace

Vlastnosti registrace serveru lze kdykoli zménit klepnutim pravym tla¢itkem mys$i
na polozku serveru v okné Registered Servers a vybérem polozky Properties. Pottebné
zmény se nasledné provedou v dialogovém okné Edit Server Registration Properties.
Jedinou vlastnosti, kterou v ramci tprav nelze zménit, je typ serveru. Pfed ulozenim
nezapomente upravené nastaveni otestovat.

Pripojeni k serveru

Po zaregistrovani je mozné jednoduse provést pripojeni k serveru. Klepnéte pravym
tla¢itkem mysi na nazev serveru v okné Registered Server v néstroji SQL Server Man-
agement Studio a pak vyberte polozku New Query (chcete-li vytvorit dotaz SQL) nebo
polozku Object Explorer (pokud chcete server spravovat). MtiZzete rovnéz poklepat
na nazev serveru, pripojit se a pak se serverem pracovat v okné Object Explorer.

Poznamka: Nastroj SQL Server Management Studio se pfipojuje k jinym pocitacdim, na nichz
bézi SQL Server, pomoci sitového protokolu nastaveného ve vlastnostech registrace. Jestlize
pro urcity server sitovy protokol zakaZete nebo viibec nepovolite vzdaleny pfistup, nebudete se
moci k tomuto serveru pomoci nastroje SQL Server Management Studio pfipojit. V takovém pfi-
padé je nutné provést piislusné zmény ve vlastnostech registrace nebo v konfiguraci zabezpe-
Ceni SQL Serveru (Surface Area Configuration). Informace o nastroji Surface Area Configuration
naleznete v kapitole 2.

Ukonceni pripojeni k serveru

Po dokonceni prace s ur¢itym serverem je mozné ukoncit pripojeni k serveru. Chcete-
-li se odpojit, klepnéte pravym tlacitkem mysi na ndzev serveru v okné Object Explorer
a z nabidky vyberte polozku Disconnect.

Pfesun serveru do jiné skupiny
Server lze do jiné skupiny presunout nasledujicim zptsobem:

1. Klepnéte pravym tlac¢itkem mysi v okné Registered Servers, v nabidce vyberte
polozku Tasks a pak polozku Move To. Zobrazi se dialogové okno Move Server
Registration.

2. V dialogovém okné¢ Move Server Registration rozbalte skupinu Local Server
Groups. Zobrazi se seznam podskupin. V ptipadé potieby rozbalte véechny
pottebné podskupiny. Nyni mizete provést nasledujici:

e Volbou skupiny na nejvy$si trovni pfesunout dany server do skupiny na nej-
vy$$i trovni. Tim se z ni stane skupina na druhé drovni.

e Volbou skupiny, do niz chcete dany server pfesunout, pfemistit server
na jinou uroven.
3. Klepnéte na OK.
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Odstranéni registrace serveru

Zménite-1i ndzev serveru nebo odstranite-li server, budete patrné chtit odstranit i jeho
registraci v nastroji SQL Server Management Studio. V takovém pripadé klepnéte pra-
vym tla¢itkem mysi na nazev serveru v okné Registered Servers a z nabidky vyberte
polozku Delete. Klepnutim na tla¢itko Yes v potvrzovacim dialogu se provede odstra-
néni registrace serveru.

Sprava SQL Serveru z prikazového radku
PowerShell

Grafické nastroje pro spravu vam poskytnou v podstaté vSe, co pro praci s SQL
Serverem potfebujete. Pfesto viak existuje mnoho situaci, kdy je nutné s SQL Serverem
pracovat z prikazového fadku, naptiklad pti praci s SQL Serverem v prostfedi ope-
ra¢niho systému Windows Server 2008 R2 Core. SQL Server 2012 umi vyuzZivat tech-
nologii Windows PowerShell, diky které je mozné provadét ulohy spojené se spravou
SQL Serveru v prostiedi prikazového radku (fikd se mu také ,SQL Server PowerShell®).
Chcete-li pracovat se SQL Serverem pomoci nastroje Windows PowerShell, musite nej-
prve otevrit okno s ptikazovym radkem nebo okno Windows PowerShell a pak piika-
zem sqlps spustit SQL Server PowerShell.

Windows PowerShell pracuje na principu rozéifenych piikazi (v origindle tzv. cmdlety).
Nézvy prikazi nejsou citlivé na mald a velkd pismena. Mezi zakladni pfikazy nastroje
SQL Server PowerShell patfi:

»  Backup-SQLDatabase - provadi zalohovani databazi SQL Serveru.

m  Convert-UrnToPath - prevadi jednotny identifikator jména (URN) objektti pro
spravu SQL Serveru na cestu poskytovatele SQL Serveru. URN obsahuje umisténi
objektu pro spravu v hierarchii objektd SQL Serveru. Jestlize cesta URN obsahuje
znaky, které Windows PowerShell nepodporuje, jsou znaky automaticky prekédo-
vany.

s Decode-SQLName - na zdkladé zadaného zakdédovaného identifikdtoru vraci
odkoédovany identifikator SQL Serveru.

»  Encode-SQLName - prekdduje specialni znaky v identifikdtorech SQL Serveru
a v ndzvech cest do formati, které je mozné pouzit v ramci zadavani cest v nastroji
Windows PowerShell. Znaky piekédované timto piikazem jsou \:/%<>*?[]|. Jestlize
tyto znaky nejsou explicitné prekédovany, je nutné pii jejich pouziti pred kazdym
takovym znakem pouzit navic znak uvozovek ().

m  Invoke-PolicyEvaluation - vyhodnoti zasady spravy pro instance SQL Serveru.
Ve vychozim nastaveni tento pfikaz zobrazi informace o shodé zasad, ale nevynu-
cuje je. Pokud je nutné provést upravu zasad tak, aby byla dodrzena shoda, je nutné
nastavit parametr —AdHocPolicyEvaluationMode na hodnotu Configure.
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m  Invoke-Sqlemd - spousti skript Transact-SQL (T-SQL) nebo XQuery obsahu-
jici prikazy podporované utilitou SQLCMD. Tento prfikaz standardné nenastavuje
zadné proménné SQLCMD ani nevraci zddnou zpravu - lze pouzit pouze podmno-
zinu dostupnych prikazi SQLCMD.

= Restore-SQLDatabase - provadi operace obnovy databdzi SQL Serveru.

Podrobnéjsi informace o konkrétnim piikazu ziskate prikazem get-help nazev-pri-

kazu detailed, kde ndzev-pfikazu obsahuje nazev prikazu, pro ktery si chcete zobrazit

podrobné informace. Podrobné informace o komponenté SQL Serveru, ktera zajistuje
funkce SQL Serveru pro Windows PowerShell, ziskéate ptikazem get-help sqlserver |
more.

@ Z praxe: Natroj sqlps mlzete pouzivat na libovolném pocitaci, na kterém je nainstalovany SQL
Server nebo nastroje pro spravu z piikazového fadku. Natroj sqlps spousti relaci Windows Po-
werShellu s aktivovanou komponentou SQL Server PowerShell, takze je mozné pouzivat pfi-
kazy a pracovat s instancemi SQL Serveru. Pfi praci s nastrojem Windows PowerShell nebo se
skripty je mozné provést explicitné import modulu SQLPS a aktivovat tim pfislusné komponenty
SQL Serveru. V rdmci aktivace se automaticky nac¢tou potfebné knihovny a inicializuje se pro-
stfedi pro praci s SQL Serverm. Drive bylo nutné spoustét inicializa¢ni skript, ale dnes to jiz neni
nutné, pokud pred pfipojenim k néjaké instanci SQL Serveru naimportujete modul SQLPS. Mo-

dul SQLPS je mozné aktivovat pomoci nasledujiciho piikazu:

Import-Module "sqlps" -DisableNameChecking

S piikazy nastroje SQL Server PowerShell Ize pracovat bud pfimo, zadavanim jednot-
livych ptikazt v prikazovém fadku, nebo pomoci skriptd. Jakykoliv ptikaz nastroje
Windows PowerShell je mozné vlozit do skriptu. Prislusny text piikazu (ptikazi) staci
zkopirovat do souboru a ten ulozit s pfiponou .ps1. Skript pak 1ze spoustét stejnym zpu-
sobem jako jakykoliv jiny ptikaz. Pti praci v prostfedi nastroje Windows PowerShell
v8ak aktudlni slozka nemusi byt soucasti seznamu slozek v ramci cest u proménnych
prostredi. Proto je nutné pouzit pfi spousténi skriptu v aktudlni slozce zapis typu ./,
napiiklad takto:

./runtasks
Aktualni zasady pro spousténi prikazti v ndstroji SQL Server PowerShell kontroluji,
jestli a jakym zptisobem mitize aktudlni uzivatel skripty spoustét. Vychozi konfigu-
race zavisi na nainstalovaném opera¢nim systému a jeho verzi. Aktudlni stav zdsad pro
spousténi skriptii je mozné rychle zjistit pfikazem get-executionpolicy.
Chcete-li nastavit zasadu, Ze vSechny skripty museji mit pii spousténi dtvéryhodny
podpis, pouzijte nasledujici ptikaz:

set-executionpolicy allsigned

Chcete-li nastavit pravidlo, Ze skripty stazené z internetu lze spoustét pouze v pripade,
ze maji podpis z duvéryhodného zdroje, pouzijte nasledujici prikaz:
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set-executionpolicy remotesigned

Chcete-li nastavit pravidlo, Ze skripty se mohou spoustét bez ohledu na to, zdali maji
digitalni podpis, a pracovat v prostiedi bez omezeni, pouzijte nasledujici ptikaz:

set-executionpolicy unrestricted

Pro spravu SQL Serveru v prikazovém radku nastroje Windows PowerShell je mozné
pouzit ptikaz Invoke-Sqlemd, ktery umozni spoustét skripty T-SQL ¢i XQuery obsahu-
jici ptikazy podporované nastrojem SQLCMD. Prikaz Invoke-Sqlcmd plné podporuje
syntaxi T-SQL a XQuery podporovanou databazovym strojem, ale implicitné nenasta-
vuje zadné skriptovaci proménné. Ptikaz Invoke-Sqlemd rovnéz umoziluje pouzivat
ptikazy SQLCMD, které naleznete v tabulce 1.3 dale v této kapitole. Vysledky se stan-
dardné formatuji do tabulky, pfi¢emz prvni mnozina vysledkd se vypisuje automaticky
a nasledné mnoziny vysledkut se zobrazi pouze v pfipadé, ze maji stejné sloupce jako
prvni mnoZina.

Zakladni syntaxe prikazu Invoke-Sglcmd vypada takto:

Invoke-Sqlcmd [-ServerInstance RetezecNeboObjektServeru]
[-Database NazevDatabaze] [-EncryptConnection ]

[-Username UzivatelskeJmeno] [-Password Heslo] [[-Query] DotaZz]
[-DedicatedAdministratorConnection]

[-InputFile FilePath] [ | Out-File -filepath CestakSouboru]

Parametry ptikazu se pouzivaji nasledujicim zptisobem:

m  Database - urcuje nazev databdze, s niz chcete pracovat. Jestlize tento parametr
nepouzijete, zavisi pouzita databaze na tom, zdali aktualni cesta urcuje slozku SQL-
SERVER:\SQL i nézev databaze. Jsou-li zadané oba udaje, prikaz Invoke-Sqlemd se
pripoji k databazi specifikované v cesté. V opaéném piipadé se Invoke-Sglemd pri-
poji k vychozi databazi pro aktudlni uzivatelské jméno.

Poznamka: Chcete-li vynutit pfipojeni k vychozi databazi aktudlné pfihlaseného uzivatele, pou-
Zijte parametr -lgnoreProviderContext.

m  DedicatedAdministratorConnection - zajistuje, Ze se pro navazani spojeni, které
by jinak nemuselo byt dostupné, pouzije vyhrazené administratorské ptipojeni
(dedicated administrator login).

»  EncryptConnection - aktivuje $ifrovani spojeni pomoci protokolu Secure Sockets
Layer (SSL).

» InputFile - tplnd cesta k souboru, ktery obsahuje ptikazy k provedeni. Soubor
miize obsahovat prikazy T-SQL, ptikazy XQuery, ptikazy SQLCMD a skriptovaci
proménné. V cesté k souboru ani v nazvu cesty nesméji byt mezery.

m  Password - heslo pro prihlasovaci jméno zadané v parametru -Username.

®»  Query - urcuje jeden ¢i vice dotazii ke spusténi. Dotazy mohou tvofit dotazy
T-SQL, prikazy XQuery nebo prikazy SQLCMD. Jednotlivé dotazy je nutné oddélit
stfedniky.



Kapitola1 Sprava SQL Serveru 45

Tip: Pfikaz SQLCMD GO neni nutné pouzivat. V textu dotazu upravte viechny dvojité uvozovky

@ pomoci escape znakl a misto pouZziti identifikator( v uvozovkach (,PrazdnaTabulka”) pouzivejte
radéji identifikdtoy v hranatych zavorkach (napfiklad [PrazdnaTabulkal). Pokud je nutné zobra-
zit vystupni zpravy provadéni pfikazd, pouzijte parametr -Verbose. Parametr -Verbose je obecné
pouzitelny u vsech piikazl nastroje PowerShell.

m  ServerInstance - urcuje nazev instance databazového stroje, s nimz chcete praco-
vat. Pokud chcete pracovat s vychozi instanci, zadejte pouze nazev pocitace, napti-
klad DbServer23. U pojmenovanych instanci pouzijte format ,,NazevPocitace\Naze-
vInstance®, naptiklad DbServer23\EmployeeDb.

m  Username - nastavuje ptihlasovaci jméno, které se pouzije pii autentizaci ptipo-
jeni k instanci databazového stroje. Pro zadané ptihlasovaci jméno je rovnéz nutné
zadat heslo.

Poznamka: Piikaz Invoke-Sglcmd se implicitné snazi navazat pfipojeni k databazi pod uc¢tem
uzivatele, pod nimz je spusténa relace Windows PowerShell a pouZije se autentizace systému
Windows. Autentizace systému Windows je doporucovany zpusob ovérovani pii pfipojovani uzi-
vateld k databazi. Pokud chcete pouzit autentizaci SQL Serveru, zadejte pfislusné uzivatelské
jméno a heslo uzivatele SQL databéze.

V tomto kontextu Ize nahradit nasledujici ptikazy T-SQL:

USE OrderSystem;

GO

SELECT * FROM Inventory.Product
ORDER BY Name ASC

GO

nasledujicim prikazem pro Windows PowerShell:

Invoke-Sqlcmd -Query "SELECT * FROM Inventory.Product ORDER BY Name ASC"
-ServerInstance "DbServer23\OrderSystem"

Prikazy mtiZete také nacist ze skriptu, coz vidite v prikladu 1.1.

Priklad 1.1: Ukazka skriptu s pfikazem SQL:

Obsah skriptu SqlCmd.sql.

SELECT * FROM Inventory.Product

ORDER BY Name ASC

Prikaz, kterym se skript spusti

Invoke-Sqlcmd -InputFile "C:\Scripts\SqlCmd.sql"

P1i praci s nastrojem Windows PowerShell neprehliZejte vyznamnou podporu, kterou
tento nastroj v prostfedi SQL Server ma. Data, ktera poskytovatelé nabizeji, se zobra-
zuji v podobé diskové jednotky, kterou je mozné prochazet. Jednim ze zptisobi, jak
data prochazet, je ziskat nebo nastavit umisténi pomoci parametru SqlServer: jed-
notka poskytovatele. Kotenovou slozkou hierarchie je slozka SQL, pak nasleduje slozka

s nazvem pocitace a ddle slozka s ndzvem instance. Diky tomu lze do nejvys$si slozky pro
vychozi instanci piejit pfikazem
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Set-Location SQLSERVER:\SQL\DbServer23\Default

Dostupné databazové struktury je mozné zjistit ptikazem Get-ChildItem (nebo jed-
nim z aliasti, napt. Is nebo dir). Chcete-li se dostat k uzivatelim, spoustim, koncovym
bodtim, databdzim a dal$im strukturam, upravte umisténi tak, aby pfimo odkazovalo
na nazev odpovidajici slozky. Mizete naptiklad pouzit prikaz Set-Location Databases
a pak si pomoci ptikazu Get-ChildItem nechat pro zvolenou instanci vypsat dostupné
databaze. Jestlize znate tplnou cestu k objektu, s nimz chcete pracovat, miizete k nému
samoziejmeé pristupovat pfimo, coz je vidét v nasledujici ukazce:
Set-Location SQLSERVER:\SQL\DbServer23\Default\Databases\OrderSystem

Zde se prechdzi do struktur pro databazi OrderSystem ve vychozi instanci na serveru
DbServer23. Chcete-li pak zjistit, které tabulky tato databaze obsahuje, pouzijte ptikaz:

Get-ChildItem Tables
Pfipadné je mozné pouzit ekvivalentné ptikazy:

Set-location Tables
Get-ChildItem

Chcete-li spravovat SQL Server 2012 z po¢itace, na némz SQL Server nebézi, je nutné
nainstalovat pfislu§né ndstroje pro spravu. V aplikaci SQL Server Installation Center
zvolte polozku Installation a pak klepnéte na volbu New Installation Or Add Featu-
res To An Existing Installation. Dale postupujte podle pokyni v privodci. Na strdnce
Feature Selection vyberte moznost Management Tools—Basic. Tim se provede insta-
lace aplikace SQL Management Studio, SQLCMD a nastroje SQL Server provider for
Windows PowerShell. Pro vzdalenou spravu pomoci prikaztit Windows PowerShell je
nutné ovérit, ze na pocitaci jsou nainstalovany nastroje Windows Remote Management
(WinRM) a Windows PowerShell, a je potieba je zpfistupnit pomoci priivodce Pfi-
dat funkce (Add Features). Také je nutné povolit vzdélené prikazy na pocitaci, z néhoz
spravu provadite, i na pocitadi, na kterém bézi SQL Server.

Nasledujicim postupem lze ovétit dostupnost WinRM a nastavit Windows PowerShell:

1. Klepnéte na Start, VSechny programy, Pfislusenstvi a Windows PowerShell.
Pak klepnéte pravym tlac¢itkem mys$i na zastupce Windows PowerShell a volbou
Spustit jako spravce spustte Windows PowerShell jako administrator.

2. Sluzba WinRM je implicitné nakonfigurovana tak, ze se spousti ru¢né. Typ
spousténi je nutné nastavit na automatické a pak spustit sluzbu na vsech pocita-
¢ich, s nimiz chcete pracovat. V prikazovém radku PowerShell mizete nasledu-
jicim prikazem ovéfit, jestli sluzba WinRM bézi:

get-service winrm
Hodnota vlastnosti Status by méla byt Running, coz vidite v nasledujicim vy-
pisu:
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Status Name DisplayName

Running WinRM Windows Remote Management

Je-li sluzba zastavena, je mozné ji spustit a soucasné upravit jeji nastaveni tak,
aby se spoustéla automaticky po startu opera¢niho systému. To se provede na-
sledujicim ptikazem:

set-service -name winrm -startuptype automatic -status running

3. Windows PowerShell muiZete nastavit na vzdalené ovladani timto prikazem:

Enable-PSRemoting -force

Vzdalené ovladani Ize povolit pouze tehdy, je-li pocita¢ pripojen k doméné nebo
do soukromé sité. Je-1i pocita¢ ptipojen k vefejné siti, je nutné ho od vefejné sité
odpojit a pripojit jej k doméné nebo soukromé siti a pak tento krok opakovat.
Jestlize jedno ¢i vice pripojeni pocitace je typu Verejné, ale ve skutecnosti jste
ptipojeni k doméné nebo soukromé sité, musite zménit typ pripojeni v Centru
sitovych pripojeni a sdileni a pak tento krok opakovat.

Nékdy je nutné pracovat se vzdalenymi pocitaci v jinych doménach. Pokud vsak vzda-

leny pocita¢ nelezi v diivéryhodné doméné, patrné nebude schopen autentizovat vase

prihlasovaci idaje. Chcete-li autentizaci povolit, musite na mistnim pocitaci ve WinRM

pridat vzdaleny pocita¢ do seznamu divéryhodnych hostiteltl. Slouzi k tomu nasledu-

jici prikaz:

winrm s winrm/config/client '@{TrustedHosts="VzdalenyPocitac"}"'

kde VzdalenyPocitac je nazev vzdaleného pocitace, napriklad

winrm s winrm/config/client '@{TrustedHosts="DbServer23"}'

Pracujete-li s po¢itaci v pracovnich skupinach nebo domacich skupinach, musite pouzit
protokol HTTPS nebo ptidat vzdaleny pocita¢ do konfigura¢niho nastaveni Trusted-
Hosts. Nemtizete-li se ke vzdalenému hostitelskému pocitaci pfipojit, je mozné primo
na vzdaleném hostiteli ovérit stav sluzby nasledujicim pfikazem:

winrm quickconfig

Tento ptikaz analyzuje a konfiguruje sluzbu WinRM. Jestlize je sluzba WinRM nasta-
vena spravné, uvidite vystup podobny tomuto:

Sluzba WinRM je jiZ v tomto pocita¢i nastavena pro pfijem poZzadavkd.
STuzba WinRM je jiz v tomto pocitaci nastavena na vzdalenou spravu.

Neni-li sluzba WinRM nastavena spravné, uvidite chybova hldeni a bude nutné potvr-
dit nékolik dotazt na konfiguraéni parametry, které vam umozni nastavit vzdalenou
spravu automaticky. Po dokonéeni tohoto procesu by méla byt sluzba WinRM nasta-
vena spravné. Nezapomerite, Ze je nutné vzdalenou spravu povolit jak na databazovém
serveru tak i na pocitadi, z néjz spravu provadite.
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Spousténi, zastavovani a konfigurace sluzby SQL
Server Agent

SQL Server Agent bézi jako sluzba a pouziva se pro planovani tloh, upozornéni a dalsi
automatizované tkoly. Pokud na SQL serveru byly ru¢né nakonfigurované naplanované
ulohy (napriklad pro pravidelné zalohovani databaze), je nutné zajistit, aby se sluzba
SQL Server Agent spoustéla automaticky pti spusténi opera¢niho systému. Pomoci
néstroje SQL Server Service Manager je mozné konfigurovat prislusnou sluzbu SQL
Server Agent (NdzevInstance) stejné jako sluzbu SQL Server. Podrobnosti naleznete
v kapitole 2 v ¢asti ,,Konfigurace sluzeb SQL Serveru®

K nastaveni sluzby SQL Server Agent je mozné pouzit i nastroj SQL Server Manage-
ment Studio. Podrobnosti naleznete v kapitole 10 v ¢asti ,, Automatizace a idrzba SQL
Serveru 2012¢ ale zdkladni postup si uvedeme i zde:

1. Pripojte se k databazovému stroji na serveru, ktery chcete konfigurovat.
Lze pouzit okno Registered Servers a pfipojit se poklepanim na dany server
nebo muizete vyuzit okno Object Explorer. V okné Object Explorer klepnéte
na Connect a pak vyberte polozku Database Engine. Pak se zobrazi dialogové
okno Connect To Server, pomoci néhoz se mtiZete k serveru pfipojit.

2. Klepnéte pravym tlacitkem mysi na polozku SQL Server Agent a z nabidky
vyberte polozku Properties. Nyni mtizete SQL Server Agent libovolné konfi-
gurovat. Konfiguraci sluzby je mozné provést pouze tehdy, kdyz je sluzba SQL
Server Agent spusténa.

3. V nabidce pro SQL Server Agent naleznete i polozky pro zménu stavu sluzby
(polozky Start, Stop a Restart).

Spousténi, zastavovani a konfigurace MSDTC
Microsoft Distributed Transaction Coordinator (MSDTC) je transakéni manazer, ktery
umoznuje klientskym aplikacim pracovat s vice datovymi zdroji v jedné transakci.

Jestlize distribuovana transakce zahrnuje dva ¢i vice servert, servery koordinuji spravu
transakce pomoci MSDTC. Jestlize distribuovana transakce pracuje s vice databazemi
na jednom serveru, SQL Server zpracovava transakci interné.

Aplikace SQL Serveru mohou volat MSDTC pifimo a spustit explicitni distribuovanou
transakci. Distribuované transakce lze rovnéz spustit implicitné jednou z nasledujicich
metod:

m  Voldnim uloZenych procedur na vzdalenych serverech, na nichz bézi SQL Server

m  Aktualizaci dat ve vice datovych zdrojich OLE DB

= Vypisem vzdalenych serverti v transakci

Pracujete-1i v transakcich s nékterym z téchto scénarti, méli byste na serveru spustit
MSDTC a méli byste sluzbu MSDTC nakonfigurovat tak, aby se automaticky spustila
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pfi spusténi operaéniho systému serveru. Stejné jako samotny SQL Server, i MSDTC
bézi jako sluzba. AvSak na rozdil od sluzby SQL Server bézi na poditadi jen jedna
instance sluzby MSDTC, bez ohledu na to, kolik databazovych instanci na ném exis-
tuje. To znamena, Ze véechny instance SQL Serveru bézici na urcitém pocitaci pouzivaji
stejny koordinator transakei.

Aktualni stav MSDTC lze zobrazit v SQL Server Management Studiu pripojenim
k databazovému stroji daného serveru. V okné Object Explorer rozbalte polozku Man-
agement prislusného serveru. Jestlize sluzba bézi, uvidite zeleny krouzek s trojuhelnic-
kem mificim doprava (podoba se tlacitku Play). Je-li sluzba zastavena, uvidite ¢erveny
krouzek se ¢tvereckem uvnitt (podobad se tlacitku Stop). Sluzbu MSDTC lze ovladat
ve Spravé pocitace. Postupujte nasledovné:

1. Klepnéte na Start, pak pravym tlacitkem na polozku Pocitac¢ a z nabidky vyberte
polozku Spravovat. Tim se zobrazi okno Sprava pocitace.

2. Ve vychozim nastaveni jste pfipojeni k lokalnimu pocita¢i. Chcete-li se ptipo-
jit ke vzdalenému poditaci, klepnéte pravym tlacitkem mysi na polozku Sprava
pocitace a z nabidky vyberte polozku Pfipojit k jinému pocitadi. V okné Vybrat
pocitac zvolte Jiny pocita¢ a pak zadejte nazev pocitace. Nazev mtize byt zadan
jen v podobé nazvu hostitele, naptiklad EngDBSrv12, nebo jako tplny domé-
novy nazev, naptiklad EngDBSrv12.cpandl.com.

3. Rozbalte polozku Sluzby a aplikace a vyberte klepnutim polozku Sluzby. Klep-
néte pravym tlacitkem mysi na polozku Sluzba DTC (Distributed Transaction
Coordinator) a z nabidky vyberte polozku Vlastnosti. Konfiguraci sluzby pak
provedete v dialogovém okné vlastnosti sluzby.

Sprava spousténi SQL Serveru

Databézovy stroj mtiZze pracovat ve dvou rezimech. Miize bézet jako sluzba nebo jako
aplikace spusténa z ptikazového fadku (SQLServr.exe). SQL Server byva za normal-
nich okolnosti spoustény jako sluzba. Aplikace spusténa z prikazového radku se pouZije
v situaci, kdy je nutné fesit problémy nebo upravit nastaveni v rezimu jednoho uzivatele.

Povoleni nebo zakazani automatického spousténi SQL
Serveru

V kapitole 2 uvidime, jak je mozné pomoci nastroje SQL Server Configuration Manager
provadét konfiguraci sluzby SQL Server (MSSQLSERVER), sluzeb pro dalsi instance data-
bazového stroje a také ostatnich sluzeb souvisejicich s SQL Serverem. VSechny uvedené
sluzby lze nastavit na automatické spousténi nebo Ize automatické spousténi vypnout.
Chcete-li nastavit ¢i zrusit automatické spousténi urcité sluzby, postupujte takto:

1. Jednou z nasledujicich metod spustte SQL Server Configuration Manager:

e Prihlaste se k databazovému serveru pomoci mistniho nebo vzdaleného pfi-
hlageni a potom klepnutim na Start, volbou VSechny programy, Microsoft
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2.

3.
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SQL Server 2012, Configuration Tools a SQL Server Configuration Manager
spustte SQL Server Configuration Manager.

e V nastroji SQL Server Management Studio oteviete klavesovou zkratkou
Ctrl+Alt+G okno Registered Serers. V panelu nastroji Registered Servers
zvolte skupinu na nejvyssi urovni a postupné rozbalte polozky jednotlivych
urovni stromu az ke skupiné, kde je databazovy server, se kterym chcete pra-
covat. Klepnéte pravym tlac¢itkem mysi na nazev serveru a z nabidky vyberte
polozku SQL Server Configuration Manager.

Vyberte polozku SQL Server Services. Klepnéte pravym tla¢itkem mysi na pri-

slu$nou sluzbu, u které chcete upravit konfiguraci spusténi, a vyberte polozku

Properties. Nyni je mozné provést nasledujici Gpravy:

e Povolit automatické spousténi — na karté Service nastavte parametr Start
Mode na Automatic. Je-li sluzba ve stavu Stopped, klepnéte pro spusténi
sluzby na tlacitko Start na karté Log On.

e Zakazat automatické spousténi — na karté Service nastavte parametr Start
Mode na Manual.

Klepnéte na tla¢itko OK.

K nastavovani sluzeb Ize rovnéz pouzit konzoli Sprava pocitace. Chcete-li nastavit auto-
matické spousténi urcité sluzby pomoci Spravy pocitace, postupujte takto:

1.

2.

5.

6.

Klepnéte na Start, pak pravym tladitkem na polozku Po¢ita¢ a z nabidky vyberte
polozku Spravovat. Tim se zobrazi okno Sprava pocitace.

Ve vychozim nastaveni jste pfipojeni k lokalnimu pocitaci. Chcete-li se pfipo-
jit ke vzdalenému pocitaci, klepnéte pravym tlacitkem mysi na polozku Sprava
pocitace a z nabidky vyberte polozku Ptipojit k jinému pocitaci. V okné Vybrat
pocitac zvolte Jiny pocita¢ a pak zadejte nazev pocitace. Nazev muze byt zadan
jen v podobé nazvu hostitele, napiiklad EngDBSrv12, nebo jako tGplny domé-
novy ndzev, napiiklad EngDBSrv12.cpandl.com.

Rozbalte polozku Sluzby a aplikace a vyberte klepnutim polozku Sluzby.

Klepnéte pravym tlac¢itkem mysi na ptislusnou sluzbu SQL Serveru, u které je

nutné zménit nastaveni automatického spusténi, a z nabidky vyberte polozku

Vlastnosti.

Nyni miiZete provést tyto zmény:

e Povolit automatické spousténi — na karté Obecné vyberte z nabidky Typ
spousténi moznost Automaticky. Jestlize je v poli Stav sluzby hodnota Zasta-
veno, klepnéte na tlacitko Spustit.

e Zakazat automatické spousténi — na kart¢ Obecné vyberte z nabidky Typ
spousténi moznost Ruc¢né.

Klepnéte na tla¢itko OK.
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Nastaveni parametrii spousténi databazového stroje

Parametry spousténi urcuji, jakym zptisobem se ma databazovy stroj SQL Serveru
spoustét a jaka nastaveni se pfi spousténi pouziji. Spousténi Ize nastavit pomoci nastroje
SQL Server Configuration Manager nebo ve Spravé pocitace. V tomto ptipadé se dopo-
rucuje pouzivat SQL Server Configuration Manager, protoZe obsahuje aktualni vychozi
nastaveni a umoznuje snadno parametry upravit.

@ Tip: Parametry spousténi Ize rovnéz predat pfi spusténi aplikace SQLServr.exe v pfikazovém
fadku. Pfi pouziti parametru —c se SQL Server spusti, ale ne jako sluzba. Aplikaci SQLServr.exe
naleznete ve sloZce Binn u pfisludné instance databazového stroje SQL Serveru, kterou chcete
spoustét. U vychozi instance je to ve slozce MSSQL11.MSSQLSERVER\MSSQL\Binn. U pojmeno-

vanych instanci ji naleznete ve slozce MSSQL11.Nazevinstance\MSSQL\Binn.

Priddni parametry spousténi
Parametry spousténi lze pfidat nasledujicim postupem:
1. Jednou z nasledujicich metod spustte SQL Server Configuration Manager:

e Prihlaste se k databiazovému serveru pomoci mistniho nebo vzdéleného
prihlageni a potom spustte SQL Server Configuration Manager. V nabidce
Microsoft SQL Server 2012 najdete pfislusnou polozku v nabidce Configu-
ration Tools.

e V nastroji SQL Server Management Studio oteviete klavesovou zkratkou
Ctrl+Alt+G okno Registered Serers. V panelu nastroji Registered Servers
zvolte skupinu na nejvyssi trovni a postupné rozbalte polozky jednotlivych
urovni stromu az ke skupiné, kde je databazovy server, se kterym chcete pra-
covat. Klepnéte pravym tla¢itkem mysi na nazev serveru a z nabidky vyberte
polozku SQL Server Configuration Manager.

2. Vyberte polozku SQL Server Services. Klepnéte pravym tlac¢itkem mysi
na sluzbu SQL Serveru, kterou chcete upravit, a z nabidky vyberte polozku Pro-
perties.

3. Na karté Advanced klepnéte na pole Startup Parameters a pak stisknéte klavesu
End. Dostanete se na konec fadku aktualné zadanych parametrt. Implicitné jsou
nastaveny parametry -d, -e a -1. Upravy provadéjte opatrné, aby nedoslo ke sma-
zani nebo jiné Gprave jiz existujicich parametri.

4. Kazdy parametr je oddélen stfednikem. Zadejte tedy stfednik a pak pomlcku
s pismenem a hodnotou pridavaného parametru, napriklad ;-g512.

5. Opakujte podle potreby kroky 3 a 4 a zadejte dalsi parametry a hodnoty.

6. Klepnutim na tlac¢itko Apply ulozte zmény. Parametry se pouZiji pfi pristim
spusténi dané instance SQL Serveru. Chcete-li parametry aplikovat okamzité,
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musite klepnutim na tla¢itko Restart na karté Log On sluzbu zastavit a zase
spustit.

Odstranéni parametri spousténi
Parametry spousténi lze odstranit nésledujicim zptisobem:

1. Jednou z nésledujicich metod spustte SQL Server Configuration Manager:

e Prihlaste se k databazovému serveru pomoci mistniho nebo vzdaleného
prihlaeni a potom spustte SQL Server Configuration Manager. V nabidce
Microsoft SQL Server 2012 najdete ptislusnou polozku v nabidce Configu-
ration Tools.

e V néstroji SQL Server Management Studio otevrete klavesovou zkratkou
Ctrl+Alt+G okno Registered Serers. V panelu nastroju Registered Servers
zvolte skupinu na nejvy$si urovni a postupné rozbalte polozky jednotlivych
urovni stromu az ke skupiné, kde je databazovy server, se kterym chcete pra-
covat. Klepnéte pravym tlacitkem mysi na nazev serveru a z nabidky vyberte

polozku SQL Server Configuration Manager.

2. Vyberte polozku SQL Server Services. Klepnéte pravym tlacitkem mysi
na sluzbu SQL Serveru, kterou chcete upravit, a z nabidky vyberte polozku Pro-
perties.

3. Na karté Advanced klepnéte na pole Startup Parameters. Parametry se zadavaji
pomoci poml¢ky, pismene urcujiciho parametr a hodnoty parametru. Stfednik
slouzi k oddéleni jednotlivych parametri, coz vidite v nasledujici ukazce: ;-g512

4. Odstrante potfebny parametr.

5. Zména se projevi pri pristim spusténi dané instance SQL Serveru. Chcete-li
zménu aplikovat okamzité, musite klepnutim na tlacitko Restart na karté Log
On sluzbu zastavit a zase spustit.

Bézné parametry spousténi

Tabulka 1.1 obsahuje parametry spousténi SQL Serveru a zptisob jejich pouziti. Prvni
tfi parametry (-d, -e a -1) jsou pro SQL Server vychozi. Zbyvajici parametry umoznuji
provést dodate¢na nastaveni.

Tabulka 1.1: Parametry spousténi pro SQL Server

Parametr Popis
-d<cesta> Nastavuje Uplnou cestu pro databazi master. Pokud parametr neni zadan,
pouzije se hodnota z registru.

Priklad: -dC:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVER\
MSSQL\DATA\Master.mdf



Parametr

-e<cesta>

-I<cesta>

-g cislo

K

-k ¢islo

-s instance

-T<cislo priznaku>

-t<cislo priznaku>
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Popis

Nastavuje uplnou cestu pro protokol chybovych hlaseni. Pokud parametr neni
zadan, pouzije se hodnota z registru.

Priklad: - eC:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVER\
MSSQL\LOG\ERRORLOG

Nastavuje Uplnou cestu pro transakéni protokol databaze master. Pokud
parametr neni zadan, pouzije se hodnota z registru.

Priklad: -1C:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVER\
MSSQL\DATA\Mastlog.ldf

Nastavuje zarazku (breakpoint) pro pfipad chyby. Pouziva se spole¢né
s moznosti -y pfi ladéni.

Zabranuje, aby SQL Server bézel jako sluzba. Toto nastaveni urychluje spusténi,
pokud je SQL Server spoustén z pfikazového fadku.

Zvysuje pocet rozsahti (extent) vyhrazenych pro jednotlivé soubory ve skupiné
soubort. To je uzite¢né pro aplikace s datovymi sklady a omezenym poétem
uzivatelQ.

Spousti SQL Server s minimalni konfiguraci. Toto nastaveni je vhodné v pripadé,
kdy néjaka chyba v konfiguraci brani spusténi SQL Serveru.

Stanovuje velikost virtualniho adresového prostoru paméti, ktera se ma

pro SQL Server vyhradit (v MB). Tato pamét je alokovana mimo vyhrazenou
pamét pro SQL Server a pouzivaji ji dynamické knihovny (DLL) rozsifenych
procedur, poskytovatelé pfipojeni OLE DB z distribuovanych dotazt a objekty
automatizace pouzivané v T-SQL. Vychozi hodnota je 256.

Priklad: -9256

Vynuti piegenerovani hlavniho klice sluzby, pokud existuje.

Nastavuje rychlost kontrolnich bodii (checkpoint) v megabajtech za sekundu.
Pouzijte celé cislo.

Priklad: -k25

Spousti SQL Server v rezimu jednoho uzivatele. V tomto rezimu se muize
pfipojit pouze jeden uzivatel a nespousti se procesy kontrolnich bodu. Aktivuje

pouziti ulozené procedury sp_configure allow updates, ktera je implicitné
zakazéana.

Pfi pouziti tohoto parametru SQL Server nebude zapisovat chyby
do aplikac¢niho protokolu udalosti. Pouziva se soucasné s parametrem -e.

Spousti pojmenovanou instanci SQL Serveru. Aktualni slozkou musi byt slozka
Binn pfislusné instance.

Priklad: -sdevapps

Nastavuje ptiznak pro trasovani. Pfiznaky pro trasovani vedou

k nestandardnimu chovani a pouzivaji se vétsinou pfi ladéni nebo pfi feseni
probléma s vykonem.

Priklad: -T237

Nastavuje interni pfiznak pro trasovani SQL Serveru. Pouzivaji jej pouze
¢lenové tymu podpory SQL Serveru.

Priklad: -t8837
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Parametr Popis

-X Zakazuje zapis statistik vyuziti procesoru a vyrovnavaci paméti. Umoziuje
maximalni vykon.

-y cislo Nastavuje ¢islo chyby, které zplsobi vypis zésobniku SQL Serveru.
Priklad: -y1803

Sprava sluzeb z prikazového radku

SQL Server lze spoustét, zastavovat a pozastavit stejné jako jakoukoliv jinou sluzbu.

Na lokélnim systému sta¢i zadat ptislusny prikaz do prikazového radku. Rovnéz se Ize

pripojit k systému vzdalené a pak zadat potiebny prikaz. Ke spravé vychozi instance

databazového serveru je mozné pouzit nasledujici ptikazy:

s NET START MSSQLSERVER - spusti sluzbu SQL Server.

s NET STOP MSSQLSERVER - zastavi sluzbu SQL Server.

m  NET PAUSE MSSQLSERVER - pozastavi sluzbu SQL Server.

s NET CONTINUE MSSQLSERVER - znovu spusti pozastavenou sluzbu SQL
Server.

Pro spravu pojmenovanych instanci SQL Serveru je mozné pouzit nasledujici ptikazy:

m  NET START MSSQLS$nazevinstance - spusti prislusnou sluzbu instance SQL
Serveru; nazevinstance je nazev instance databazového serveru.

s NET STOP MSSQL$nazevinstance - zastavi prislusnou sluzbu instance SQL
Serveru; nazevinstance je nazev instance databazového serveru..

»  NET PAUSE MSSQLS$nazevinstance — znovu spusti pozastavenou sluzbu instance;
nazevinstance je nazev instance databazového serveru.

s NET CONTINUE MSSQL$nazevinstance — opétovné spousti SQL Server, bézi-li
jako sluzba; nazevinstance je skute¢ny nazev instance databazového serveru.
Na konec prikaztt NET START MSSQLSERVER nebo NET START MSSQL$nazevin-
stance je mozné pridat parametry spousténi. Misto pomlcky (-) pouzijte lomitko (/), viz
nasledujici priklady:
net start MSSQLSERVER /f /m
net start MSSQL$CUSTDATAWAREHOUS /f /m

@ Z praxe: Misto klauzule MSSQLSERVER nebo MSSQLSnazevinstance se lIze na sluzbu odkazovat

také jejim zobrazovanym nazvem. Pro vychozi instanci se s pfikazy NET START, NET STOP,
NET PAUSE a NET CONTINUE pouzivd klauzule "SQL Server (MSSQLSERVER)".U pojmenova-
nych instanci pouzijte net start "SQL Server (NazevInstance)", kde nazevinstance je na-
zev instance, napfiklad net start "SQL Server (CUSTDATAWAREHOUS)".V obou ptipadech
jsou uvozovky v textu piikazu povinné.
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Nastroj pro spravu SQL Serveru z piikazového radku

Nastroj SQLServr.exe predstavuje alternativu ke sluzbé SQL Serveru. SQLServr.exe je
nutné spoustét z adresare Binn prislusné instance databazového stroje SQL Serveru.
U vychozi instance se spustitelny soubor SQLServr.exe nachdzi ve slozce MSSQLI1.
MSSQLSERVER\MSSQL\Binn. U pojmenovanych instanci ji naleznete ve slozce
MSSQL11.NazevInstance\MSSQL\Binn.

Je-li SQL Server nainstalovan na mistnim systému, spustite SQL Server prechodem
do slozky s prislusnou instanci SQL Serveru a pak zaddnim prikazu sqlservr v prika-
zovém Fadku. U vzdaleného systému se nejprve pripojte vzdalené k systému, prejdéte
do odpovidaji slozky a pak zadejte pfikaz pro spusténi. V obou pripadech nacte SQL
Server vychozi parametry z registrt a zahdaji spousténi.

Je také mozné zadat parametry pro spusténi ru¢né a tim prepsat vychozi nastaveni
parametril. (Dostupné parametry naleznete v tabulce 1.1.) K serveru je mozné i v tomto
ptipadé pripojeni pomoci ndstroji SQL Server Management Studio a SQL Server Con-
figuration Manager. V tomto pripadé vSak budou tyto aplikace zobrazovat ikonu, ktera
reprezentuje stav, kdy SQL Server nebézi. SQL Server v tomto rezimu totiz neni spustén
jako sluzba. Pfislu$nou instanci SQL Serveru také nebude mozné pozastavit, zastavit
ani znovu spustit jako sluzbu v prostfedi opera¢niho systému Windows.

Pokud je SQL Server spustén pomoci nastroje SQLServr.exe z prikazového radku, bézi
v kontextu zabezpeceni prihlaseného uzivatele, ne v kontextu zabezpeceni uctu ptira-
zeného sluzbé SQL Server. Okno s pfikazovym radkem, odkud byl SQL Server spustén,
neni vhodné minimalizovat, protoze v takovém pripadé systém Windows odebere SQL
Serveru témér viechny zdroje.

Jestlize spoustite SQL Server z ptikazového fadku, mtizete také udélat zmény v nasta-
veni, které mohou byt nutné pro diagnostiku a feseni problémt, a mtizete rovnéz pro-
vadét tkony, které jsou mozné pouze v pripadé, kdyz SQL Server bézi v rezimu jednoho
uzivatele. Pfi vytvareni databazi, zménach umisténi datového souboru nebo pti podob-
nych tpravach je nutné pamatovat na to, zZe tyto operace probihaji pod u¢tem aktualné
prihlageného uzivatele. Az bude SQL Server znovu spustén pod vychozim uétem sluzby
SQL Serveru, mohou vzniknout problémy s opravnénimi pti pristupu k takto vytvorené
databazi nebo pfi ptistupu k presunutému datovému souboru.

Pfed odhla$enim z relace systému Windows je nutné instanci SQL Serveru zastavit.
Instanci SQL Serveru spusténou z prikazového radku zastavite nasledujicim postupem:

1. Stisknutim Ctrl+C prerusite béh programu.
2. V dotazu, ktery se objevi, zastavte SQL Server stisknutim Y.
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Sprava aktivity serveru

Ukolem administrdtora databazi je kromé jiného zajisténi hladkého chodu SQL
Serveru. K zajisténi optimélniho béhu SQL Serveru muiizete server aktivné sledovat. Pti
tom je mozné vyuzit nasledujici operace:

m  Sledovat uzivatelska pripojeni a zamky

m  Sledovat procesy a ptikazy, které spoustéji aktivni uzivatelé

m  Ovéfovat stav zamkd pro procesy a objekty

m  Sledovat blokované nebo blokujici transakce

m  Zajistit, Ze procesy uspé$né dobéhnou, a v opacném piipadé detekovat chyby

Kdyz dojde k problémtim, muzete v ptipadé potfeby proces zastavit

Poznamka: Dalsi informace o sledovani SQL Serveru viz kapitola 12. V této kapitole se dozvite,
jak pomoci nastroja Performance Monitor a SQL Server Profiler sledovat aktivitu SQL Serveru,
vykon a chyby.

Kontrola informaci o procesu

Informace o procesu obsahuji podrobnosti o stavu procesti, aktudlnich uzivatelskych
pripojenich a o dal$ich ¢innostech serveru. Informace o procesu si mizete prohlédnout
nasledujicim zptisobem:
1. Spustte SQL Server Management Studio a pfipojte se k databazovému serveru.
2. V okné Object Explorer se pripojte k instanci databazového stroje.

3. Klepnéte pravym tla¢itkem mysi na instanci databazového stroje a vyberte
polozku Activity Monitor.

V okné Activity Monitor, které vidite na obrazku 1.9, by se mél zobrazovat graficky pre-
hled o stavu serveru, souhrn stavu jednotlivych procest, ¢ekani na zdroje, ¢teni a zapisu
do datovych souborti a nedavno spusténych déletrvajicich dotazech. Prehled a souhrny
se nalézaji v oddélenych panelech, které muizete zobrazit nebo skryt.

B3 DBSERYER47 - Activity Monitor - Microsoft SQL Server Management Studio g -0l x|
File Edit View Froject Debug Took Window Help

P S @ dvencey HEBEEH| L DS[9 - o -G ]p @ 2

i =) 47| | ordersystem | # Execte b Debug B o B3 8l |37y | 55N = 2 Al

LBl CBSERVER47 - Activity Monitor ¢ [E ) e el - DB...PANDLY | - DB._.PANDL jws!
Overview

% Processor Time (0%) Database /O (0 MBisec) Batch Requests/sec (1)

Processes

Obrazek 1.9: Activity Monitor
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Panel Overview obsahuje grafy zobrazujici procesorovy ¢as, ¢ekajici ulohy, vstupné-
-vystupni databazové operace a davkové pozadavky. Grafy se implicitné aktualizuji kaz-
dych 10 sekund. Jinou hodnotu miiZete nastavit klepnutim na panel pravym tla¢itkem
mys$i, vybérem polozky Refresh Interval a zvolenim intervalu, naptiklad 30 sekund.

V panelu Processes se procesy implicitné fadi podle svého identifikdtoru, ale lze je
usporadat podle vSech dostupnych kategorii informaci, které shrnuje tabulka 1.2. Pro-
cesy je mozné radit klepnutim na zahlavi kategorie. Dal$im klepnutim na zahlavi stejné
kategorie se poradi fazeni obrati.

Tabulka 1.2: Informace o procesech, jez se pouzivaji pfi spravé databazi
Kategorie Popis
Session ID Obsahuje identifikator relace procesu na serveru.

User Process ~ Oznacuje proces jako uzivatelsky (pfiznak=1) nebo jako serverovy (pfiznak=0).

Login Rika, pod kterym uzivatelem proces bézi, na zékladé identifikatoru v SQL Serveru, ndzvu
sluzby nebo doménového uctu.

Database Zobrazuje databazi, se kterou je proces svazany.

Task State Ukazuje stav procesu. Bézici (running) proces je aktivni a aktualné provadi néjakou

cinnost. Spustitelny (runnable) proces ma spojeni, ale aktudlné Zadnou ¢innost
neprovadi. Spici (sleeping) proces na néco ¢ekd, napfiklad na vstup od uzivatele nebo
na zamek. Proces na pozadi (background) bézi na pozadi a periodicky provadi néjaké
ukoly. Pozastaveny (suspended) proces ma své ukoly, ale byl zastaven.

Command Zobrazuje aktualné provadény pfikaz nebo posledni provedeny piikaz.

Application Zobrazuje aplikaci nebo komponentu SQL Serveru (napftiklad Report Server), ktera se
k SQL Serveru pfipojila a spustila proces.

Wait Time Zobrazuje aktualni délku doby, po kterou se ¢eka, v milisekundach.

Wait Type Udava, jestli proces ceka ¢i nikoli.

Wait Resource Zobrazuje zdroj, na néjz proces ¢eka (pokud existuje).
Blocked By Zobrazuje identifikator procesu, ktery dany proces blokuje.
Head Blocker  Zobrazuje 1, je-li relace v cele blokovaciho fetézce. V opa¢ném pfipadé zobrazuje 0.

Memory Use  Zobrazuje mnozstvi paméti vyuzité procesem (v kilobajtech).

Host Name Zobrazuje nazev pocitace, ktery vytvoril pfipojeni.
Workload Zobrazuje nazev skupiny pozadavk( pro Resource Governor pro dany dotaz.
Group

Sledovani ¢asii ¢ekani na zdroje a blokovani

Kdyz fesite problémy s vykonem, méli byste se podrobné zaméfit na hodnoty parame-
trd Wait Time, Wait Type, Wait Resource a Blocked By prislusnych procestl. Vétsina
informaci o procesech se shromazduje v dynamickych pohledech, které se vyuzivaji pro
spravu. Mezi né patti napiiklad:



58 Castl Zaklady Microsoft SQL Serveru 2012

m  sys.dm_os_tasks - vraci informace o vSech ukolech, které jsou v dané instanci SQL
Serveru aktivni

= sys.dm_os_waiting_tasks - vraci informace o v8ech tikolech, které cekaji na né&jaky
zdroj

m  sys.dm_exec_requests — vraci informace o vSech pozadavcich, které se v SQL
Serveru pravé provadéji

m  sys.dm_exec_sessions — vraci informace o vSech autentizovanych relacich SQL
Serveru

Activity Monitor nabizi dobry prehled, ale nékdy je potreba ziskat podrobnéjsi infor-

mace o procesech, ¢ekani na zdroje a blokovanych zdrojich. Pravé k tomu slouzi tyto

dynamické pohledy pro spravu.

Panel Resource Waits obsahuje dodate¢né informace o ¢ekani na zdroje. Kazda kate-

gorie ¢ekani obsahuje soucet ¢asu ¢ekani pro tzce souvisejici typy ¢ekani, napriklad

vstupné-vystupni operace pri praci s datovymi soubory ¢i pfichozi a odchozi provoz
na siti. Vénujte pozornost nasledujicim parametriim:

m  Wait Time - ukazuje akumulovany ¢as ¢ekani pfepocteny na sekundu. Hodnota
3 000 ms tika, Ze v priméru v této kategorii ¢ekaji tii ikoly.

m  Recent Wait Time - ukazuje primérny akumulovany ¢as ¢ekani prepoclteny
na sekundu. Shrnuje vSechny ¢asy ¢ekani za poslednich nékolik minut zprtiméro-
vané pro danou kategorii.

= Average Waiter Count — ukazuje prameérny pocet ¢ekajicich ukold pro danou kate-
gorii prepocteny na sekundu.

s Cumulative Wait Time - ukazuje celkovy ¢as ¢ekani pro tuto kategorii od oka-
mziku spusténi SQL Serveru nebo vynulovani statistik.

Tip: Statistiky Ize vymazat pfikazem DBCC SQLPEREF, viz nasledujici pfiklad:
DBCC SQLPERF("sys.dm_os_wait_stats",CLEAR);
Jasnéj$i pohled na doby ¢ekdni na zdroje a na blokovani vam poskytne pohled sys.dm_

tran_locks. Tabulka 1.3 shrnuje informace, které tento pohled vraci. Skute¢né hodnoty
jsou v zavorkach a pred nimi jsou uvedeny obecné nazvy kategorii.

Tabulka 1.3: Informace o zdmcich, jez se pouzivaji pfi spravé databazi
Kategorie Typ Popis
Process ID Identifikator pfislusného procesu v SQL Serveru.
(request_session_id)
Object ID Identifikator entity, do niz zdroj pfislusi.

(resource_associated_
entity_

id)



Kategorie

Context

(request_exec_
context_id)

Batch ID

(request_request_id)

Type (resource_type)

Subtype
(resource_subtype)
Description
(resource_description)
Request Mode
(request_mode)

Typ

RID

KEY

PAGE
EXTENT

TABLE

DATABASE
METADATA
ALLOCATION_UNIT

HOBT

Sch-S
Sch-M

BU

RangeS_S
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Popis

Identifikator vlakna, v némz dany proces probiha.

Identifikator davky pro dany proces.

Identifikator fadku. Pouziva se u zamceni jednoho fadku
v tabulce.

Zamek vice fadka v ramci indexu. PouzZiva se pfi uzaméeni
intervala kli¢d.

Zamek datové ¢i indexové stranky.

Zamek souvislé skupiny osmi datovych nebo indexovych
stranek.

Zamek celé tabulky, véetné vsech dat a indext.
Zamek celé databaze.
Zamek informace popisujici objekt.

Zamek strankové statistiky alokac¢ni jednotky béhem
odlozenych mazacich operaci.

Zamek zakladnich struktur v pristupovych cestach pro
operace reorganizace haldy nebo indexu nebo davkové
vkladani (bulk load) optimalizované pro haldu.

Podtyp zdmku, ¢asto pouzivany se zamky typu METADATA
pro identifikaci aktivity zamka v metadatech.

Obsahuje dodatecné informace.

Shared; pouziva se pro operace typu pouze pro cteni,
napfiklad prikaz SELECT.

Update; pouziva se pfi ¢teni/zamykani aktualizovatelného
zdroje; zabranuje nékterym moznostem vzniku uvaznuti.

Exclusive; povoluje pouze jednu relaci pro aktualizaci dat;
pouziva se pfi Upravach dat, napiiklad pomoci pfikazt
INSERT, DELETE a UPDATE.

Intent; slouzi k vytvoreni hierarchie zamku.
Stabilita schématu; slouzi k ovéreni schématu tabulky.

Modifikace schématu; pouziva se pfi zménach schématu
tabulky.

Bulk update; pouziva se pfi davkovém kopirovani dat
do tabulky a praci s parametrem TABLOCK.

Serializovatelny rozsah; pouziva se pro zamky
na sdilenych zdrojich pro sdilené rozsahy.
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Kategorie Typ Popis
RangeS_U Serializovatelna aktualizace; pouziva se pro aktualizace
zamku na sdilenych zdrojich pro sdilené rozsahy.
Rangel_N Vklada rozsah bez zdmku zdroje; pouziva se pro testovani
rozsah pied vlozenim nového kli¢e do indexu.
RangeX_X Vyhradni rozsah s vyhradnim zamkem; pouziva se pfi
aktualizaci klice rozsah(.
Request Type Typ pozadovaného objektu.
(request_type)
Request Status GRANT Zamek byl ziskan.
(request_status)
WAIT Zamek je blokovan jinym procesem.
CNVT Zamek je aktualné konvertovan - je v urcitém rezimu, ale
ceka na ziskani silnéjsiho rezimu zamku.
Owner Type CURSOR Vlastnikem zamku je kurzor.
(request_owner_type)
SESSION Vlastnikem zamku je uzivatelska relace.
TRANSACTION Vlastnikem zamku je transakce.
SHARED_ Vlastnikem zamku je sdilena ¢ast pracovniho prostoru
TRANSACTION_ transakce.
WORKSPACE
EXCLUSIVE_ Vlastnikem zamku je vyhradni ¢ast pracovniho prostoru
TRANSACTION_ transakce.
WORKSPACE
Owner ID Identifikator vlastnika zamku.
(request_owner_id)
Owner GUID Globalni identifikator (GUID) vlastnika zamku.
(request_owner_guid)
Database Databaze se zamkem.
(resource_database_id)
Object Nazev zamykaného objektu.
(resource_associated_
entity_
id)

Reseni uvaznuti a blokujicich pFipojeni
Dva bézné problémy, na které miiZete narazit, jsou uvaznuti a blokujici pfipojeni.

Uvaznuti a blokujici pfipojeni, popsané v nize uvedeném seznamu, se mohou vyskyt-
nout témér v jakémkoliv databazovém prostiedi, pfedevsim v situaci, kdy se k databa-
zim pripojuje mnoho uZivatelt:
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» K uvaznuti mize dojit, kdyZ dva uzivatelé maji zamky na samostatnych objektech
a kazdy z nich chce zamknout objekt toho druhého uZivatele. Oba uzivatelé pak
¢ekaji na to, az druhy uzivatel uvolni svlij zamek. K uvolnéni ale nedojde, a tak
vznikne uvaznuti.

m  Blokujici pfipojeni se objevuje, kdyZ jedno pfipojeni drzi zdmek a druhé pfipojeni
chce pouzit zamek, ktery koliduje s prvnim pfipojenim. Druhé ptipojeni bud musi
¢ekat, nebo zablokuje prvni pfipojeni.

Uvaznuti i blokujici ptipojeni mohou snizit vykon serveru. I kdyz SQL Server umi

uvaznuti odhalit a vyfesit, mizete feSeni urychlit, jestlize odhalite potencidlni problémy

a provedete potfebna opatfeni. Odstranéni bloki je ru¢ni postup, blokujici procesy je

nutné zastavit.

Informace o procesech vas mohou informovat o vzniku uvaznuti nebo o blokovani pti-
pojeni. Prozkoumejte tyto informace o procesech: Wait Time, Wait Type, Resource,
Blocking a Blocked By. Jestlize doslo k uvédznuti nebo blokovani pfipojeni, podivejte se
podrobnéji na zamky na objektech, které zptsobuji problémy. Podrobnosti naleznete
v Casti ,Sledovani ¢asu ¢ekani na zdroje a blokovani“ dfive v této kapitole. Problema-
tické procesy je také mozné zastavit, coZ popisuje ¢ast ,,Zastaveni procest na serveru®
dale v této kapitole.

Informace o aktivnich zdmcich je také mozné ziskat pomoci pohledu sys.dm_tran_
locks. Kazdy radek ve vystupu tohoto pohledu reprezentuje aktudlni aktivni pozadavek
na spravce zamkua na zamek, ktery jiz byl pridélen nebo ¢ekd na pridéleni. Nasledujici
ptiklad vraci seznam zamkd v databazi Customer:

T-SQL

USE customer;

GO
SELECT * FROM sys.dm_tran_locks

PowerShell
Invoke-Sqlcmd -Query "USE customer; SELECT * FROM sys.dm_tran_Tocks"
-ServerInstance "DbServer25"

Vysledky jsou fazeny do dvou hlavnich skupin. Sloupce zaéinajici prefixem resource_
popisuji zdroj, u néjz dochazi k zamykani. Sloupce zacinajici prefixem request_ popisuji
samotny poZzadavek na zdmek. (Vztahy mezi sloupci ve vysledcich a kategoriemi vypsa-
nymi v Activity Monitoru naleznete v tabulce 1.3.) Zatimco Activity Monitor vraci sku-
te¢ny nazev databaze, sloupec resource_database_id vraci identifikator databaze (data-
base_id) z pohledu sys.databases. V SQL Serveru se identifikdtory databazi nastavuji
podle serveru. Nazev databaze pro urcity identifikator databaze na konkrétnim serveru
zjistite nasledujicim dotazem:

SELECT name, database_id FROM sys.databases

Ve vystupu pohledu sys.dm_tran_locks pole request_session_id obsahuje identifikatory
procesu. Identifikatory procest, které interné pouziva SQL Server, neodpovidaji identi-
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fikdtoram procest, které pridéluje operacni systém. Vztah mezi identifikatory procest
v SQL Serveru a identifikdtory vlaken ve Windows zjistite timto dotazem:

SELECT ServerTasks.session_id, ServerThreads.os_thread_id
FROM sys.dm_os_tasks AS ServerTasks
INNER JOIN sys.dm_os_threads AS ServerThreads
ON ServerTasks.worker_address = ServerThreads.worker_address
WHERE ServerTasks.session_id IS NOT NULL
ORDER BY ServerTasks.session_id;
GO

Vice informaci o zamykajicim objektu a informace o blokovani mtizete ziskat, jestlize
se pripojite do databaze, kterd obsahuje zamykajici objekt. Informace o zamykajicim
objektu ziskate nasledujicim dotazem, v némz <resource_associated_entity_id> je hod-
nota v pfislu$ném sloupci:

SELECT object_name(object_id), *

FROM sys.partitions
WHERE hobt_id=<resource_associated_entity_id>

Tento dotaz vraci informace o blokovani:

SELECT

trl.resource_type,
trl.resource_subtype,
trl.resource_database_id,
trl.resource_associated_entity_id,
trl.request_mode,
trl.request_type,
trl.request_status,
trl.request_session_id,
trl.request_owner_type,
tr2.blocking_session_id

FROM sys.dm_tran_locks as trl

INNER JOIN sys.dm_os_waiting_tasks as tr2
ON trl.lock_owner_address = tr2.resource_address;

Sledovani provadéni ptikaza v SQL Serveru
Nékdy je potieba sledovat prikazy, které provadéji uzivatelé. Pro tyto tcely je mozné
pouzit ndstroj Activity Monitor:
1. V nastroji SQL Server Management Studio pouzijte okno Object Explorer a pfi-
pojte se k dané instanci databaze.
2. Klepnéte pravym tla¢itkem mysi na danou databdzovou instanci a pak vyberte
polozku Activity Monitor.

3. Klepnutim na polozku Options zobrazite panel Processes. Zaznamy ve sloupcich
Session ID, User Process a Login vam mohou pomoci se sledovanim uZivatel-
skych relaci a procest, které pouzivaji.
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Klepnéte pravym tla¢itkem mys$i na proces a vybérem polozky Details zobrazite
dialogové okno Session Details, ktery vidite na obrazku 1.10. Dialogové okno
obsahuje posledni prikazovou davku, kterou uzivatel spustil.

ssion Details - CPANDL wstanek - 53 - DB i =]

Last Transact-50L command batch

=]
Kill Pracess | Refresh I Claze | Help |

4

Obrazek 1.10: Dialog Session Details obsahuje posledni
prikazovou davku spusténou uzivatelem

Chcete-li sledovat prikazy aktualné spousténé uzivatelem, klepejte opakované
na tlacitko Refresh.

Chcete-li proces ukoncit, klepnéte na tlacitko Kill Process. V potvrzovacim dia-
logovém okné klepnéte na tladitko Yes.

Zastaveni procesii ha serveru

Neékdy je nutné zastavit procesy, které blokuji pfipojeni nebo spotfebovavaji prilis
mnoho procesorového ¢asu. V takovém pripadé postupujte takto:

1.

V néstroji SQL Server Management Studio pouzijte okno Object Explorer a pti-
pojte se k dané instanci databaze.

Klepnéte pravym tla¢itkem mysi na danou databazovou instanci a pak vyberte
polozku Activity Monitor.

Klepnutim na polozku Options zobrazte panel Processes.

Klepnéte pravym tla¢itkem mysi na proces, ktery chcete zastavit, a zvolte moz-
nost Kill Process. V potvrzovacim dialogovém okné klepnéte na tlac¢itko Yes.

Poznamka: Misto zastavovani procesu v SQL Serveru je lepsi zastavit aplikaci, ktera se k procesu
pfipojuje, znovu ji spustit a ovérit, zdali doslo k vyfeseni problému.
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P1i tizeni pristupu k databazovému serveru neni nic dulezitéjsiho nez spravné nasta-
veni sluzeb, komponent a vlastnosti sité. Kazda instalace SQL Serveru ma specificky
nastavené sluzby, komponenty a sit, a toto nastaveni nasledné urcuje uroven zabezpe-
¢eni pii pristupu k serveru, tj.:

»  Kdo mtize k serveru pfistupovat a jakym zptisobem.

»  Kjakym vzdalenym zdrojim se mohou komponenty SQL Serveru ptipojovat (nebo
ptijimat ptipojeni) a jakym zptisobem.

m  Jaké sluzby SQL Serveru se spoustéji pfi startu serveru automaticky a jaké se museji
v ptipadé potieby spoustét rucné.

Pomoci omezeni typu, kdo, co a jak se k serveru miize pripojovat ¢i kam a jak se mize

pripojovat samotny server, je moZné zuzZit exponovana mista serveru a tim zvysit i iro-

ven zabezpeceni serveru i celkovy vykon, protoze pobézi pouze nezbytné sluzby a kom-

ponenty.

SQL Server vyuziva konfiguraci typu server-klient. Na strané klienta se pro pristup
k SQL Serveru pouzivaji prvky OLE DB, ODBC, JDBC atd. Na serveru se ptistup kli-
entt k SQL Serveru fidi pomoci parametrt SQL Native Client Configuration. Ptistup
SQL Serveru k lokalnim i vzdalenym zdrojim urcuji sluzby a sitova konfigurace SQL
Serveru. Klientsky pfistup, sluzby SQL Serveru a konfigurace sité se nastavuji prostfed-
nictvim nastroje SQL Server Configuration Manager.
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Sprava pristupu ke komponentam SQL Serveru

Pro zvy$eni Grovné zabezpeceni databazového serveru je nutné povolit pouze funkece,
které klienti a aplikace potfebuji. Tento krok omezuje moznost zneuziti serveru utoc-
niky a uzavira vstupni body pro potencialni atok.

Tabulka 2.1 obsahuje podrobné informace o funkcich, které 1ze v SQL Serveru konfi-
gurovat u komponent Database Engine, Analysis Services a Reporting Services. V SQL
Serveru 2012 je mozné tyto funkce konfigurovat pomoci zdsad pro spravu, o nichz
hovoti kapitola 3, ,,Sprava na zakladé zasad®

Implicitné jsou vSechny tyto funkce vypnuty.

Tabulka 2.1: Komponenty pro spravu piistupu k povrchu SQL Serveru a jejich vlastnosti

Komponenta/slozka Popis/pouziti
DATABASE ENGINE
AdHocRemoteQueriesEnabled Funkce OPENROWSET a OPENDATASOURCE

mohou pouzivat jednorazova ptipojeni pro praci

se vzdalenymi zdroji bez toho, aby vzdalené zdroje
explicitné konfiguroval administrator. Jestlize
aplikace ¢i skripty dané funkce pouzivaji, je potieba
OPENROWSET a OPENDATASOURCE povolit.

V opacném pfipadé by tyto funkce mély byt vypnuté.

ClrintegrationEnabled Pomoci integrace modulu CLR (common language
runtime) je mozné vytvaret ulozené procedury,
triggery, uzZivatelské typy a uzZivatelské funkce
v jazycich Microsoft Visual Basic, C# a vSech dalsich
jazycich, které podporuje Microsoft .NET Framework.
Jestlize aplikace ¢i skripty jazyky z rodiny .NET
Framework pouzivaji, je nutné tuto funkci povolit,

v opacném pfipadé by tato funkce méla byt vypnuta.

DatabaseMailEnabled Komponenta Database Mail nahrazuje komponentu
SQL Mail a je preferovanou metodou posilani
postovnich zprav z SQL Serveru. Database Mail
pouziva protokol SMTP (Simple Mail Transfer Protocol).
Tuto funkci je tfreba povolit v pfipadé, ze SQL Server
obsahuje databazi zprav (mail host database,
vytvorenou pomoci skriptu %ProgramFiles%\Microsoft
SQL Server\MSSQL.1\MSSQL\Install\Install_DBMail_
Upgrade.sql) a pfislusné profily komponenty Database
Email a aplikace a skripty vyuzZivaji ulozenou proceduru
sp_send_dbmail pro zasilani postovnich zprav z SQL
Serveru. Jinak by méla byt tato funkce vypnuta.

OleAutomationEnabled OLE Automation umoziuje pouzivat v dévkach, ulozenych
procedurach a triggerech jazyka Transact-SQL (T-SQL)
odkazy na SQL DMO a na vlastni objekty OLE Automation.
Funkci je nutné povolit v piipadé, kdy se vyuziva
technologie OLE Automation, napfiklad u rozsifenych
(extended) ulozenych procedur sp_OACreate, sp_
OADestroy, sp_OAGetErrorinfo, sp_OAGetProperty, sp_
OAMethod, sp_OASetProperty a sp_OAStop. V opacném
piipadé by tato funkce méla byt vypnuta.
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RemoteDacEnabled

ServiceBrokerEndpointActive

SoapEndpointsEnabled

SqlMailEnabled

XPCmdShellEnabled
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Popis/pouziti

P¥i praci s nastrojem SQLCMD v piikazovém fadku
a s parametrem -A mohou administratofi provadét
spravu SQL Serveru prostfednictvim vyhrazeného
spojeni z piikazového fadku, lokdlné i vzdalené.
Implicitné jsou povolena pouze lokalni vyhrazena
spojeni. Funkce slouzi k autorizaci vyhrazenych
vzdalenych spojeni. Jinak by méla byt vypnuta.

Service Broker poskytuje fronty a zpravy pro
databazovy stroj. Aplikace mohou Service Broker
pouzivat pro komunikaci mezi jednotlivymi instancemi
SQL Serveru. Jestlize aplikace pouziva Service Broker

a jsou nakonfigurovany potiebné koncové body http,
je mozné nastavit stav jednotlivych koncovych bodi
na Started, Stopped nebo Disabled.

S nativnimi webovymi sluzbami Ize pfistupovat k SQL
Serveru prostiednictvim protokolu http a zprav
protokolu SOAP (Simple Object Access Protocol).
Zpravy SOAP obsahuji textové pfikazy ve formatu
XML. Probiha-li vyména dat prostiednictvim SOAP

a jsou nakonfigurovany potiebné koncové body http,
Ize nastavit jednotlivé body do stavu Started, Stopped
nebo Disabled. Nativni webové sluzby vyuzivaji
komponenty Reporting Services, Service Broker

a Database Mirroring, ale nastavuji se kazda zvlast.

SQL Mail Ize pouzit ve spolupraci se starsimi
aplikacemi pro posilani postovnich zprav z SQL Serveru
protokolem SMTP. Funkce slouzi starsim aplikacim

a skriptiim pro posilani postovnich zprav z SQL Serveru
prostiednictvim uloZené procedury xp_sendmail.
Pokud se tato funkcionalita nevyuziva, méla by byt
vypnuta.

Ulozena procedura xp_cmdshell spousti zadané
prikazy prostrednictvim pfikazového radku opera¢niho
systému a vraci vysledky v podobé radku textu.

Funkci je nutné povolit v ptipadé, kdy aplikace

a skripty spoustéji prikazy v opera¢nim systému.

Ve vychozim nastaveni mohou proceduru xp_cmdshell
pouzivat pouze c¢lenové standardni serverové role
sysadmin. Opravnéni ke spousténi Ize pfifadit i dalSim
uzivatelim. U uzivatell v roli sysadmin se xp_cmdshell
spousti v bezpec¢nostnim rezimu, v némz bézi sluzba
SQL Serveru. U dalsich uzivateld prebira xp_cmdshell
zastupny ucet piikazového fadku (specifikovany
pomoci xp_cmdshell_proxy_account). Jestlize
zastupny Ucet neni dostupny, voléni procedury xp_
cmdshell skon¢i chybou.
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Komponenta/slozka
ANALYSIS SERVICES
AdHocDataMiningQueriesEnabled

AnonymousConnectionsEnabled

LinkedObjectsLinksFromOtherInstancesEnabled

LinkedObjectsLinksToOtherInstancesEnabled

ListenOnlyOnLocalConnections

UserDefinedFunctionsEnabled

Popis/pouziti

Funkce Data Mining Extensions OPENROWSET

vytvofi pfipojeni k datovému zdroji s vyuzitim nazvu
poskytovatele a pfipojovaciho fetézce. To umozni
vyuzivat jednorazova pfipojeni ke vzdalenym datovym
zdrojlim, aniz by administrator musel specialné
konfigurovat pfipojené nebo vzdélené servery. Tato
vlastnost musi byt povolena, jestlize aplikace ¢i skripty
pouzivaji funkci OPENROWSET pfi dolovani dat. Jinak
by tato vlastnost méla byt zakazana, aby aplikace

a skripty nemobhly pii pouzivani funkce OPENROWSET
predavat nazev poskytovatele a pfipojovaci retézec.

Diky anonymnim pfipojenim mohou neovéreni
anonymni uzivatelé navazovat spojeni s komponentou
Analytical Services. Funkci je tfeba povolit, jestlize
aplikace a skripty potiebuji pfistup pro neovérené
uzivatele.V opacném piipadé je vhodné funkci vypnout.

Prostfednictvim komponenty Analytical Services

Ize pouzivat propojené objekty k propojeni dimenzi
a skupin mér mezi servery. Funkci je tfeba zapnout,
maji-li se k dané instanci pfipojovat jiné SQL Servery.
V opacném pfipadé je vhodné funkci vypnout.

Prostfednictvim komponenty Analytical Services

Ize pouzivat propojené objekty k propojeni dimenzi

a skupin mér mezi servery. Pfipojeni do jinych instanci
je potieba povolit, ma-li se komponenta Analytical
Services propojovat do jinych serveri. V opa¢ném
pfipadé je vhodné ji vypnout.

Komponenta Analytical Services mize pracovat se
vzdélenymi i s lokalnimi zdroji. Kdyz se komponenté
Analytical Services povoli prace se vzdalenymi zdroji,
komponenta na pfislusném TCP/IP portu povoli
pfipojeni od instanci lokalnich i vzdalenych servert.
Kdyz se komponenté Analytical Services prace se
vzdalenymi zdroji zakaze, stejné jako v prvnim pfipadé
otevie port TCP/IP na severu, ale nasloucha pouze
pfipojenim od instanci lokélnich serverd. Funkci je
vhodné zapnout, ma-li komponenta Analytical Services
pracovat pouze s lokalnimi zdroji. V opacném pripadé
je nutné ji vypnout.

Komponenta Analytical Services je integrovana

s technologii .NET Framework a mlze na¢itat sestaveni
(assemblies) obsahujici uzivatelsky definované

funkce. Tyto funkce Ize vytvaret pomoci CLR nebo
prostiednictvim technologie COM. Objekty a funkce
CLR vyuzivaji integrovany model zabezpeceni. Objekty
typu COM tento model nepouzivaji, a jsou proto ze své
podstaty méné bezpecné. Funkci je tfeba povolit, jestlize
aplikace a skripty vyzaduji uzivatelsky definované
funkce typu COM. V opacném piipadé je vhodné funkci
vypnout, aby byly povoleny pouze funkce CLR.
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Komponenta/slozka Popis/pouziti
REPORTING SERVICES
ScheduledEventsAndReportDeliveryEnabled Prostiednictvim komponenty Reporting Services

Ize vytvaret jednorazové sestavy na vyzadani

i naplanované opakované vytvaiené sestavy. Obvykle
se po nainstalovani sluzeb sestav povoli oba typy
sestav. Jestlize se naplanované sestavy nepouzivaji,
Ize tento druh generovani a doruc¢ovani sestav
prostiednictvim této funkce vypnout.

WebServiceRequestsAndHTTPAccessEnabled Jednotlivé slozky komponenty Reporting Services
posilaji zpravy ve formatu SOAP pomoci protokolu
HTTP a vyuzivaji protokol HTTP pro zpracovani
pozadavk pfi pfistupu pomoci URL. Tuto funkcionalitu
zajistuje webova sluzba Report Server a umoziiuje
pracovat s komponentou Reporting Services
prostiednictvim nastroji Report Manager, Report
Designer a SQL Server Management Studio. Server
obvykle po nainstalovani sluzeb sestav zpracovava
pozadavky zadané pres HTTP i webovou sluzbu. Funkci
je treba povolit, jestlize klientské aplikace pouzivaji
webovou sluzbu Report Server nebo pokud se sestavy
zpracovavaji pomoci nastrojii Report Manager, Report
Designer nebo SQL Server Management Studio.

V opacném ptipadé je vhodné funkci vypnout.

Sprava sité a nativni klientské konfigurace SQL
Serveru

Instalace SQL Serveru lze nakonfigurovat tak, aby umoznovaly mistni i vzdalena pfi-
pojeni. SQL Server umi pouzivat nékolik typa protokold, naptiklad Shared Memory,
Named Pipes nebo TCP/IP. Tyto protokoly maji samostatnd nastaveni jak na strané
serveru, tak klienta. Tato nastaveni je mozné konfigurovat pomoci nastroje SQL Server
Configuration Manager.

SQL Server Configuration Manager je soucasti specialni verze programu Micro-
soft Management Console a je rovnéz dostupny jako modul snap-in, ktery lze pridat
do vlastnich konzoli. SQL Server Configuration Manager lze spustit jednou z nasledu-
jicich metod:

m  Prihlaste se lokalné ¢i vzdalené k opera¢nimu systému databazového serveru a pak
vybérem polozek Start, VSechny programy, Microsoft SQL Server 2012, Configura-
tion Tools a volbou SQL Server Configuration Manager spustte SQL Server Con-
figuration Manager. Nastroj mizete rovnéz spustit klepnutim na Start, vloZenim
textu sqlservermanagerl1.msc do vyhledavaciho pole a stisknutim kldvesy Enter.

m V nastroji SQL Server Management Studio oteviete kldvesovou kombinaci
Ctrl+Alt+G okno Registered Servers. V panelu nastrojii okna Registered Servers
vyberte pfislusnou skupinu. Klepnéte pravym tlacitkem mysi na nazev serveru
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a z nabidky vyberte polozku SQL Server Configuration Manager. Neni-li vas server
v pohledu zaregistrovan, je nutné jej pridat, coz popisuje pasaz ,,Sprava servert*

v kapitole 1, ,,Sprava SQL Servert®
Po spusténi nastroje SQL Server Configuration Manager se zobrazi hlavni okno, viz
obrazek 2.1. SQL Server Configuration Manager umoznuje provadét nékolik zaklad-
nich dkola:
m  Spravovat sluzby souvisejici s instancemi SQL Serveru
m  Nastavovat sitové protokoly pouzivané instancemi SQL Serveru
m  Spravovat nastaveni sitovych pfipojeni
@ Poznamka: Na 64bitovych pocitacich existuje pro spravu sité a nastaveni klienta vice polozek.

Polozky s pfiponou (32bit) slouzi k 32bitovému nastaveni a zbylé uzly k 64bitovému nastaveni.

= sql Server Configuration Manager ] 1

File  Action Miew Help

&=

@ SOL Server Configuration Manager (Lacal) Marne | Crder | Enabled |

B SQL Server Services % shared Memory 1 Enabled

. S0L Server Metwork Configuration {32bit) WTCRITR z Enabled

2, S0L Mative Client 11,0 Configuration (320t} | 5=ramed Pipes 3 Enabled

&, 50L server Metwork Configuration
% Protocols For M33QLSERVER

Protocols For CUSTSERVICES

=] ﬂ S0L Mative Client 11,0 Configuration
W Client Protocols

5 fliases

Obrazek 2.1: Klienti pouzivaji sitové protokoly ve stanoveném poradi

Sit se konfiguruje samostatné pro kazdou instanci serveru pod polozkou SQL Server
Network Configuration. Klientska konfigurace se vytvari pro kazdého klienta pod
polozkou SQL Native Client Configuration.

Jestlize je povoleno a nastaveno vice klientskych protokolt, pouzivaji klienti protokoly
ve stanoveném poradi. Vychozi poradi ma tuto podobu:

1. Shared Memory
2. TCP/IP
3. Named Pipes
Poznamka: Jakykoliv systém s nainstalovanou komponentou SQL Server Native Client slouzi

jako klient SQL Serveru. Mohou mezi né patfit systémy, na nichz bézi Windows 7, i Windows
Server 2008 a Windows Server 2008 R2.
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Sprava konfigurace pripojeni

V SQL Serveru lze povolit lokalni, vzdalena i vyhrazend pfipojeni. Lokalni pfipojeni
pouzivaji aplikace bézici na pocitadi, na némz rovnéz bézi SQL Server. Vzdalena pri-
pojeni vyuzivaji klienti, ktefi se k serveru pripojuji, aplikace bézici na jinych serverech
a jiné servery, na nichz bézi SQL Server. Vyhrazend, dedikovana spojeni predsta-
vuji specialni diagnostickou metodu, kterou vyuzivaji administratofi SQL Serveru
pfi udrzbé SQL Serveru v situaci, kdy bézné pripojeni neni mozné (a ovladaji se jako
funkce dand konfiguraci serveru, nikoli jako typ pfipojeni, ktery lze povolit).

@ Poznamka: Vychozi nastaveni pfipojeni zavisi na nastaveni G¢tl sluzeb, nainstalovanych kompo-

nentéach a na dalSich vlastnostech instalace, napfiklad na tom, jestli byl proveden upgrade na po-

sledni verzi nebo jde o novou instalaci. Nova instalace obvykle umozni pouze lokalni pfipojeni.

Pfi nainstalovani dalSich komponent, napfiklad Reporting Services, obvykle dojde k povoleni
mistnich i vzdalenych pfipojeni.

Povoleni lokalnich pfipojeni pfinasi ocividné bezpe¢nostni vyhody, ale ne vzdy je
mozné SQL Server provozovat v tomto rezimu. Castokrat (spise ve vétsiné ptipadi) je
nutné povolit pfichozi pripojeni ze vzdalenych klientt a servert a v takovém pripadé
mohou povolené protokoly ptipojeni ovlivnit mnozstvi spotfebovavanych zdroja i rela-
tivni bezpecnost serveru. SQL Server 2012 muze pro vzdalena ptipojeni pouzivat pro-
tokoly TCP/IP a Named Pipes nebo oba spole¢né.

TCP/IP je hojné pouzivand sada protokoli, ktera obsahuje Transmission Control Pro-
tocol (TCP) a Internet Protocol (IP). SQL Server nasloucha a komunikuje prostfednic-
tvim dynamickych portd, statickych portti nebo obou typt, v zavislosti na nastaveni.
SQL Server podporuje jak protokol IP verze 4 (IPv4), tak i verze 6 (IPv6). IP adresy,
které SQL Server pouziva pro sitovou komunikaci, rovnéz zaviseji na nastaveni. TCP/IP
implementuje standardy pro smérovani provozu, coZ zajistuje, ze datové pakety dorazi
na misto uréeni, i standardy zabezpeceni komunikace, které chrani citlivé informace.
Diky tomu je protokol TCP/IP idealni zptisob komunikace v lokalnich sitich (LAN)
i vefejnych sitich (WAN).

Named Pipes (pojmenované roury) je protokol uréeny pro mistni sit¢ LAN. V proto-
kolu Named Pipes pouzivéd jeden proces ¢ast paméti pro predavani informaci jinému
procesu a vystup z jednoho procesu se stava vstupem do jiného procesu. Druhy proces
muze byt lokalni, tedy béZet na stejném serveru jako prvni proces, nebo mize byt vzda-
leny a béZet na jiném pocitaci nez prvni proces. Lokalni pojmenované roury sice bézi
v privilegovaném rezimu a jsou velmi rychlé, ale vzdalené pojmenované roury nebézi
ptili§ dobfe na pomalejsich sitich, protoZe obvykle generuji velké datové prenosy po siti.

Vzhledem k tomu, Ze protokoly TCP/IP a Named Pipes vyzaduji otevieni specifickych,
odli$nych portt na firewallu, je mozné na serveru nakonfigurovat pouzivani pouze jed-
noho z téchto protokolll a snizit potencialni prostor pro tutoky. Pfed zménou povole-
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ného typu spojenti je vSak potieba zajistit, Ze vSichni klienti a aplikace pouzivaji sprav-
nou sifovou knihovnu.

V protokolu TCP/IP miize SQL Server komunikovat prostfednictvim protokolu IP
a knihovny TCP/IP Sockets Net-Library. Vychozi naslouchaci port pro standardni
instanci je port TCP 1433. Vychozi naslouchaci port pro pojmenované instance se
urcuje dynamicky nebo ru¢né prosttednictvim nastroje SQL Server Configuration
Manager. Port TCP 1434 slouzi pro klientskd pfipojeni. P¥i pouZiti pojmenovanych
rour pouziva SQL Server 2012 sitovou knihovnu Named Pipes Net-Library a komuni-
kuje prostrednictvim standardni sitové adresy: \\.\pipe\sql\query pro vychozi instanci
a \.\pipe\MSSQL$nazevinstance\sql\query pro pojmenovanou instanci. Pojmenované
roury vyZzaduji otevtit na firewallu urcity rozsah port pro komunikaci. Pfi pouziti
pojmenovanych rour server nasloucha na portu TCP 445.

SQL Server 2012 rovnéz podporuje protokol Shared Memory pro lokalni pfipojeni.
Protokoly VIA, NWLink, IPX/SPX a AppleTalk uZ nejsou podporovany.

Nastaveni sitového protokolu Shared Memory

Protokol Shared Memory slouzi pouze pro lokalni ptipojeni. Je-li protokol povolen,
muze se prostfednictvim ného pripojit k serveru libovolny lokalni klient. Nemaji-
-li lokalni klienti protokol Shared Memory pouzivat, lze jej vypnout. Protokol Shared
Memory se zapina a vypind nasledujicim zpisobem:

1. Spustte SQL Server Configuration Manager. Oteviete polozku SQL Server

Network Configuration a pro SQL Server, s nimz chcete pracovat, vyberte
polozku Protocols For.

2. Klepnéte pravym tla¢itkem mysi na protokol Shared Memory a pak provedte
jednu z nasledujicich voleb:

e Volbou Enable povolte pouzivani protokolu.
e Volbou Disable zakazte pouzivani protokolu.

Nastaveni sitového protokolu Named Pipes

Protokol Named Pipes se pouziva predev§im pro pripojeni aplikaci napsanych pro
starsi verze systému Microsoft Windows. Pfi povoleni protokolu Named Pipes pouzije
SQL Server sitovou knihovnu Named Pipes Net-Library a komunikuje prostfednictvim
standardni sitové adresy: \\.\pipe\sql\query pro vychozi instanci a \\.\pipe\MSSQL$na-
zevinstance\sgl\query pro pojmenovanou instanci. Kromé povoleni ¢i zakazu protokolu
Named Pipes lze nastavovat vlastnosti protokolu a ménit zptisob jeho pouzivani.

Sitovou konfiguraci protokolu Named Pipes lze nastavovat nasledujicim zptsobem:

1. Spustte SQL Server Configuration Manager. Oteviete polozku SQL Server
Network Configuration a pro SQL Server, s nimz chcete pracovat, zvolte polozku
Protocols For.
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2. Klepnéte pravym tlac¢itkem my$i na protokol Named Pipes a z kontextové
nabidky vyberte polozku Properties.

3. Jak ukazuje obrazek 2.2, 1ze provadét nasledujici zmény:

e V nabidce Enabled lze protokol povolit nebo zakdzat. Chcete-li protokol
povolit, zvolte moznost Yes, chcete-li jej zakdzat, nastavte moznost No.

e V poli Pipe Name lze zménit ndzev vychozi roury. (Nezapomeiite upravit
také konfiguraci na klientech.)

4. Klepnéte na OK.

Named Pipes Propetties 3 2lx|
Protocal |
Bl General
Enabled Yes =l
Fipe Name ‘. \pipelsgliquery

Enabled
Enable or disable Mamed Pipes protocal for this server instance

oK I Cancel | Apply | Help |

Obrazek 2.2: Nastaveni pojmenovanych rour pro SQL Server

Nastaveni sitového protokolu TCP/IP

Protokol TCP/IP je preferovanym protokolem pro pripojeni k SQL Serveru. Pti praci
s protokolem TCP/IP naslouchd SQL Server pozadavkiim na konkrétnim portu TCP
a na konkrétni IP adrese. Standardné SQL Server naslouchd na portu TCP 1433
na vSech IP adresdch, jez jsou nakonfigurovany v sitovych kartach. Z bezpec¢nost-
nich divodi mize byt nékdy vhodné nastavit pro SQL Server protokol TCP/IP jinak.
V takovém pripadé existuje nékolik moznosti:
m  SQL Server lze nastavit tak, aby naslouchal na vSech nakonfigurovanych IP adre-
sach, a pouzivat stejné nastaveni portu pro TCP pro vSechny dotéené IP adresy.
m  SQL Server Ize nastavit tak, aby naslouchal jen na konkrétné povolenych IP adre-
sach, a pak nakonfigurovat pro kazdou IP adresu samostatny naslouchaci port TCP.
V obou ptistupech lze nastavit naslouchaci porty TCP ru¢né nebo dynamicky. Ru¢né
prifazeny naslouchaci port je staticky a zméni se jen pri prifazeni nové hodnoty.
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U dynamicky ptifazovanych porti prifadi dand instance SQL Serveru naslouchaci port
TCP dynamicky pokazdé pii spusténi dané sluzby. Protoze naslouchaci port TCP se
ptifazuje dynamicky pfi startu, klientska aplikace potiebuje pomocnou sluzbu, ktera
urci prichozi naslouchaci port, a v tu chvili vstupuje do hry sluzba SQL Server Browser.
Jestlize instance SQL Serveru pouzivaji dynamicky pfifazené porty TCP, sluzba SQL
Server Browser ovéfuje prichozi pripojeni a pfesmérovava je na aktualni port prislusné
instance SQL Serveru.

@ Upozornéni: Dynamicky pfifazované porty neni vhodné pouzivat v situaci, kdy se klienti pfipo-
juji pres firewall. Klienti by pak méli problémy pokazdé, kdyz se dynamicky pfitazeny port zméni,
protoze by pro spravnou funkénost bylo nutné jesté upravit konfiguraci firewallu.

Zakdzdni, povoleni a nastaveni TCP/IP
Protokol TCP/IP lze zakazat, povolit nebo nastavit nasledujicim postupem:

1. Spustte SQL Server Configuration Manager. Oteviete polozku SQL Server
Network Configuration a pak zvolte pro prislusnou instanci SQL Serveru
polozku Protocols For.

2. Klepnéte pravym tlacitkem mysi na moznost TCP/IP a z kontextové nabidky
vyberte polozku Properties. Zobrazi se dialogové okno TCP/IP Properties.

3. Na karté Protocol mtiZzete v nabidce Enabled protokol zakazat nebo povolit.
Chcete-li povolit pouzivani protokolu, zvolte moznost Yes, pro zakdzani pro-
tokolu zvolte No. Jestlize jste pravé protokol TCP/IP zakazali, klepnéte na OK
a zbyvajici kroky preskocte.

4. Na karté Protocol (viz obrazek 2.3) lze nastavovat parametry, jimiz se fidi zpt-
sob, jak dand instance SQL Serveru udrzuje ne¢inna spojeni TCP/IP. Slouzi
k tomu dva parametry:

e Listen All - uréuje, zdali SQL Server nasloucha na vSech IP adresach, které
jsou nastaveny na sifovych kartach. Jestlize tento parametr nastavite na Yes,
nastaveni vlastnosti v poli IPAIl na karté IP Adresses bude platit pro vSechny
aktivn{ IP adresy. Nastavite-li parametr na No, musite nastavit kazdou IP
adresu samostatné, v odpovidajicich polich vlastnosti na karté IP Adresses.

e Keep Alive - urcuje, jak ¢asto se SQL Server snazi ovérit, ze je pocita¢
na druhém konci vzdaleného ptipojeni stale dostupny. Ve vychozim nasta-
veni ovéfuje SQL Server vzdalené pripojeni po 30 000 milisekundach (30
sekunddch) necinnosti. Ve vét$iné pripadt vyhovi hodnota mezi 30 a 60
sekundami. V zavislosti na vytiZenosti serveru a vyznamu klientské aktivity
je mozné ovérovat a udrzovat spojeni ¢astéji a zajistit, ze nedojde k ukonceni
spojeni. Lze pouzit niz$§i hodnoty, tfeba 15 000 ¢i 20 000 milisekund (15 az
20 sekund), coz zajisti ¢astéjsi provéfeni ne¢innych pripojeni.
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TCP/IP Properties ﬂi‘
Fratocol | IF Addresses |
B General
Enabled Mo LI
Keep Alive 30000
Listen Al fes

Enabled
Enable or disable TCPYIP protocal For this server instance

ok I Cancel | Lpply | Help |

Obrazek 2.3: Nastaveni protokolu TCP/IP pro pfislusnou instanci serveru

5. Klepnéte na tlac¢itko OK.

Statické sitové nastaveni TCP/IP

Instanci SQL Serveru lze nastavit na pouzivani statické sitové konfigurace TCP/IP
nasledujicim zptisobem:

1. Spustte SQL Server Configuration Manager. Oteviete polozku SQL Server
Network Configuration a pak zvolte pro prislusnou instanci SQL Serveru
polozku Protocols For.

2. Klepnéte pravym tla¢itkem mysi na moznost TCP/IP a z kontextové nabidky
vyberte polozku Properties. Na karté IP Adresses v dialogu TCP/IP Properties
by mély byt zobrazeny zdznamy pro adresy IPv4 a IPv6 nastavené pro server,
viz obrazek 2.4. Jednotlivé IP adresy, sefazené podle ¢isla (napriklad IP1, IP2,
IP3 atd.), se pouzivaji v situaci, kdy SQL Server naslouchd na konkrétnich IP
adresach. Moznost IPAIl se pouziva, jestlize SQL Server nasloucha na v$ech IP
adresach serveru.

Poznamka: IP adresy 127.0.0.1 a ::1 jsou mistni adresy pro IPv4 a IPv6. Tyto adresy slouzi
k naslouchani pfipojeni od lokalnich klientd.
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21
" Protocal 1P &ddresses |
= 1p1 =
Ves LI
Enabled Mo
IF Address Fed0: 6831196682 9500911
TCP Cyynamic Porks
TCP Port 1433
& 1Pz =
Active es
Enabled No
IP Address 192.168.2.205
TCP Dynamic Porks
TCP Port 1433
= 1p3
Active ‘s
Enablad No
1P Address i1 had
Active
Indicates whether the selected IP Address is actkive,
oK. I Cancel | Apply | Help |

Obrazek 2.4: Nastaveni potiebnych IP adres a naslouchani

Chcete-li, aby SQL Server naslouchal na vech nastavenych IP adresach serveru,
je potieba provést nasledujici kroky:
a. Na karté Protocol nastavte volbu Listen All na Yes.

b. Na karté IP Adresses nastavte jeden naslouchaci port TCP pro vSechny IP
adresy (polozka IPAll). Vychozi hodnota je 1433. Chcete-li zménit naslou-
chaci port TCP, vlozte potfebnou hodnotu do ptislusného pole.

Chcete-li povolit naslouchani pouze na konkrétnich IP adresach a portech TCP,
postupujte nasledovné:

a. Na karté Protocol nastavte volbu Listen All na No.

b. Na karté IP Adresses zadejte IP adresy, na nichz ma SQL Server aktivné
naslouchat — nastavenim polozky Active u dané IP adresy na Yes a polozky
Enabled na Yes. Pak zadejte pro kazdou IP adresu do pfislusného pole
naslouchaci port TCP.

¢. Na karté IP Adresses zadejte IP adresy, na nichz SQL Server nema aktivné

naslouchat - nastavenim polozky Active u dané IP adresy na No a polozky
Enabled na No.

Klepnéte na tla¢itko OK.

Tip: SQL Server miZe na jedné IP adrese naslouchat na vice portech TCP. Staci porty vypsat od-
délené ¢arkami, napfiklad 1433,1533,1534. Mezi ¢arkou a hodnotou nesmi byt mezera. Pole TCP
Port je omezeno na maximalni délku 2 047 znak.
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Dynamické sitové nastaveni TCP/IP

Instanci SQL Serveru lze také nastavit na dynamické pouzivani sité TCP/IP, a to nasle-
dujicim zptisobem:

1.

Spustte SQL Server Configuration Manager. Oteviete polozku SQL Server
Network Configuration a pak vyberte pro pfislusnou instanci SQL Serveru
polozku Protocols For.

Klepnéte pravym tlac¢itkem mysi na moznost TCP/IP a z kontextové nabidky
zvolte polozku Properties. Na karté IP Adresses v dialogu TCP/IP Properties
by mély byt zobrazeny zdznamy pro adresy IPv4 a IPv6 nastavené pro server,
viz obrazek 2.4. Jednotlivé IP adresy, sefazené podle ¢isla (napriklad IP1, IP2,
IP3 atd.), se pouzivaji v situaci, kdy SQL Server naslouchd na konkrétnich IP
adresach. Moznost IPAIl se pouziva, jestlize SQL Server naslouchd na v$ech IP
adresach serveru.

Poznamka: IP adresy 127.0.0.1 a ::1 jsou mistni adresy pro IPv4 a IPv6. Tyto adresy slouzi
k naslouchani pfipojeni od lokalnich klientd.

Chcete-li, aby SQL Server naslouchal na vSech nastavenych IP adresach serveru

na jednom a tomtéz dynamickém portu, je potieba udélat nasledujici:

a. Na karté Protocol nastavte volbu Listen All na Yes.

b. Na karté IP Adresses odrolujte dold a do pole TCP Dynamic Ports vlozte
hodnotu 0 (nula).

Chcete-li povolit naslouchani pouze na konkrétnich IP adresach, postupujte

nasledovné:

a. Na karté Protocol nastavte volbu Listen All na No.

b. Na karté IP Adresses zadejte IP adresy, na nichz ma SQL Server aktivné
naslouchat — nastavenim polozky Active u dané IP adresy na Yes a polozky
Enabled na Yes. Pak zadejte do prislusného pole TCP Dynamic Ports hod-
notu 0 (nula).

c. Na karté IP Adresses zadejte IP adresy, na nichz SQL Server nema aktivné

naslouchat — nastavenim polozky Active u dané IP adresy na No a polozky
Enabled na No.

5. Klepnéte na tlac¢itko OK.

Nastaveni zabezpeceni pro nativniho klienta

Klienti standardné nepouzivaji Secure Socket Layer (SSL) ani se nepokouseji ovérovat
serverové certifikaty. Sifrovani protokolu nebo ovéfovani serverovych certifikati lze
vynutit nasledujicim zptisobem:

1.

Spustte SQL Server Configuration Manager. Otevfete polozky SQL Server
Network Configuration a SQL Native Client Configuration.
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. Klepnéte pravym tla¢itkem mysi na SQL Native Client Configuration a vyberte

polozku Properties.

U moznosti Force Protocol Encryption zvolte Yes, chcete-li vynutit $ifrovani
protokolu pomoci SSL. V opa¢ném pripadé zvolte moznost No. V takovém pri-
padé se bude pouzivat nesifrované ptipojeni.

U moznosti Trust Server Certificate zvolte Yes, maji-li klienti ovéfovat serverové
certifikdty. V opa¢ném pripadé zvolte moznost No. V takovém pripadé se vali-
dace serverovych certifikattl neuplatni.

Nastaveni poiradi protokolii nativniho klienta

Shared Memory je vzdy preferovany protokol pro lokalni ptipojeni. Je-li povoleno, pou-
ziva se pred ostatnimi povolenymi protokoly.

Protokol Shared Memory lze zakazat a poradi protokolil 1ze zménit nasledujicim zpi-
sobem:

1.

2.

Spustte SQL Server Configuration Manager. Oteviete polozku SQL Native Client
Configuration a pak klepnéte na polozku Client Protocols.

Klepnéte pravym tlac¢itkem mysi na kterykoliv z vypsanych protokold a zvolte
polozku Order. Zobrazi se dialog Client Protocols Properties.

. V dialogu Client Protocols Properties, ktery vidite na obrazku 2.5, mazete pro-

vést nasledujici:

e Zménit poradi jednotlivych povolenych protokolé. Nejprve klepnéte
na nazev protokolu, ktery chcete premistit, a pak pomoci Sipek napravo
od seznamu Enabled Protocols umistéte protokol do pozadovaného mista
V seznamu.

e Zakézat ¢i povolit protokoly. Chcete-li zakazat povoleny protokol, oznacte
jej a pak klepnéte na Sipku smétujici doleva, ¢imz jej presunete do seznamu
Disabled Protocols. Chcete-li povolit zakdzany protokol, oznacte jej a pak
klepnéte na $ipku sméfujici doprava, ¢imz jej pfesunete do seznamu Ena-
bled Protocols.

e DPovolit ¢i zakazat protokol Shared Memory. Chcete-1i povolit protokol
Shared Memory pro ptipojeni lokalnich klientt, zagkrtnéte moznost Enable
Shared Memory Protocol. Chcete-li protokol Shared Memory zakazat, volbu
Enable Shared Memory Protocol zruste.

Klepnéte na tla¢itko OK.
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Client Protocols Properties i x|
Order I
Choose client pratocal arder;
Disabled Protocals: Enabled Protocols:
TCP/IP + |
Mamed Pipes
]
ol
<

¥ Enable Shared Memany Protocol

Client Network Protocols

Configure client network protocols. Enable and disable protocals and
establish enabled protocals arder.

ok I Cancel | Apply | Help |

Obrazek 2.5: Dialogové okno Client Protocols Properties

Nastaveni protokolu Shared Memory pro nativniho
klienta

Protokol Shared Memory se pouziva pouze pro pripojeni lokalnich klientt. Protokol
Shared Memory lze pro klienty povolit ¢i zakazat nasledujicim zptsobem:

1. Spustte SQL Server Configuration Manager. Oteviete polozky SQL Server
Network Configuration a SQL Native Client Configuration a pak klepnéte
na polozku Client Protocols.

2. Klepnéte pravym tlad¢itkem my$i na protokol Shared Memory a z kontextové
nabidky vyberte polozku Properties.

3. Nyni muzete v seznamu Enabled protokol povolit ¢i zakdzat. Zvolte moZnost
Yes, chcete-li protokol povolit, pro zakazani protokolu zvolte No.

Nastaveni protokolu Named Pipes pro nativniho klienta

Protokol Named Pipes se pouziva pfedevs$im pro pripojeni aplikaci napsanych pro
starsi verze systému Windows. Vychozi nazvy pojmenované roury jsou \\.\pipe\sql\
query pro vychozi instanci a \\.\pipe\MSSQL$nazevinstance\sql\query pro pojmeno-
vanou instanci. Vychozi roura pro klienty se nastavuje pomoci aliasu. Standardni alias
pro klienty je sql\query, ktery odkazuje na vychozi rouru, naptiklad \\.\pipe\sql\query
nebo \\.\pipe\MSSQLS$nazevinstance\sql\query. Zméni-li se v nastaveni sité pro server
vychozi roura, je potfeba zménit i vychozi rouru v nastaveni klienta (a u v$ech klienta,
ktefi se k SQL Serveru pripojuji timto zptisobem). Jestlize naptiklad SQL Server pou-
ziva jako vychozi rouru \\.\pipe\sqlserver\app1, klient musi pouzivat jako nazev roury
hodnotu \sqlserver\appl.
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Nastaveni pojmenovanych rour pro klienta lze provést nasledujicim postupem:

1. Spustte SQL Server Configuration Manager. Otevrete polozku SQL Native Client
Configuration a pak klepnéte na polozku Client Protocols.

2. Klepnéte pravym tla¢itkem mysi na protokol Named Pipes z kontextové nabidky
vyberte polozku Properties. Nyni muizete provést nasledujici akce:

e Povolit ¢i zakdzat protokol v seznamu Enabled. Zvolte moznost Yes, chcete-li
protokol povolit, pro zakdzani protokolu zvolte No.

e Nastavit vychozi rouru. V dialogu Named Pipes Properties vlozte do prislus-
ného pole vychozi rouru pro klienta a klepnéte na tla¢itko OK.

Nastaveni protokolu TCP/IP pro nativniho klienta

Protokol TCP/IP je preferovanym protokolem pro lokalni i vzdalend ptipojeni k SQL
Serveru. Kdyz se klient pfipojuje k vychozi instanci databdzového stroje prostfednic-
tvim protokolu TCP/IP, musi znat hodnotu portu pro TCP. Je-li tedy vychozi instance
nastavena na naslouchani na jiném neZz vychozim portu, je nutné zménit nastaveni
TCP/IP u klienta a vlozit do néj odpovidajici hodnotu portu. Pfi pfipojovani k pojme-
nované instanci databazového stroje se klient pokousi ziskat ¢islo portu ze sluzby SQL
Browser, ktera bézi na serveru, k némuz se snazi pripojit. Jestlize sluzba SQL Browser
nebézi, je nutné ¢islo portu TCP zadat do nastaveni klienta nebo musi byt soucasti pri-
pojovaciho fetézce.

Klientskou konfiguraci protokolu TCP/IP Ize provést nasledujicim zptisobem:

1. Spustte SQL Server Configuration Manager. Otevrete polozku SQL Native Client
Configuration a pak klepnéte na polozku Client Protocols.

2. Chcete-li povolit ¢i zakdzat TCP/IP, klepnéte pravym tla¢itkem mysi na TCP/IP
a zvolte podle situace hodnotu Enable ¢i Disable.

3. Chcete-li si zobrazit vlastnosti pripojeni TCP/IP, klepnéte pravym tlacitkem
mys$i na TCP/IP a pak z kontextové nabidky vyberte polozku Properties.

4. Béhem prace s dialogem TCP/IP Properties lze nastavit vychozi port — vloZenim
hodnoty portu pro klienta do prislusného pole.

5. Dale Ize nastavovat parametry, jimiz se fidi zptsob, jak klient udrzuje nec¢inna
spojeni TCP/IP. Slouzi k tomu dva parametry:

o Keep Alive - urcuje, kdy se klient poprvé pokousi ovéfit platnost ne¢inného
pripojeni, a snazi se pfipojeni udrzet. Ve vychozim nastaveni ovétuje klient
pripojeni po 30 000 milisekundach (30 sekundach) necinnosti. Ve vétsiné
pripadt vyhovi hodnota mezi 30 a 60 sekundami. V zavislosti na vytizenosti
serveru a vyznamu klientské aktivity je mozné ovéfovat a udrzovat spojeni
Castéji, coz miiZe zajistit, Ze nedojde k ukonceni spojeni. Lze pouzit nizsi
hodnoty, tfeba 15 000 ¢i 20 000 milisekund (15 az 20 sekund), coz zajisti ¢as-
t&j8i provérfeni ne¢innych pripojeni.
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e Keep Alive Interval - uréuje, jak ¢asto se klient snazi znovu ovérit ne¢inné
ptipojeni, pokud pii poc¢ateénim prenosu typu KEEPALIVE nedojde k Zaddné
odezvé. Ve vychozim nastaveni vysila klient pozadavek KEEPALIVE kaz-
dych 1 000 milisekund (1 sekundu). Pokud se k vytiZzenému serveru ptipo-
juje mnoho klientd, je mozné hodnotu intervalu Keep Alive prodlouzit a sni-
zit tak pocet pfenosit KEEPALIVE.

6. Klepnéte na tlacitko OK.

Popis nastaveni sluzeb

Po nainstalovani SQL Serveru na systém Windows se nainstaluje také nékolik sluzeb.
Mezi tyto sluzby patfi:

Distributed Transaction Coordinator - MSDTC koordinuje distribuované trans-
akce mezi dvéma ¢i vice databazovymi servery. Spustitelny soubor sluzby se nazyva
Msdtc.exe:

"C:\Windows\System32\msdtc.exe

Sluzbu nelze nastavit pomoci SQL Server Configuration Manageru. Misto néj se
pouziva nastroj Services.

SQL Full-Text Filter Daemon Launcher - FD Launcher provadi filtrovani doku-
mentu a rozklad slov pro fulltextové vyhledavani SQL Serveru. V ptipadé soubézné
instalace vice instanci SQL Serveru se ndzev instance objevi v zavorkach za nazvem
sluzby. Spustitelny soubor pro tuto sluzbu je Fdlauncher.exe a sluzba bézi pod
instanci zadanou v prikazovém radku pfi spousténi, naptiklad (pro vychozi instanci
MSSQLSERVER):

"C:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVER\MSSQL\
Binn\fdlauncher.exe" -s MSSQL11.MSSQLSERVER

SQL Server - sluzba SQL Server je primarni databazova sluzba. Pti nainstalovani
vice instanci SQL Serveru se nazev instance objevi v zavorkach za nazvem sluzby.
Spustitelny soubor pro tuto sluzbu je Sqlservr.exe a sluzba bézi pod instanci zada-
nou v ptikazovém radku pti spousténi, napriklad (pro vychozi instanci MSSQL-
SERVER):
"C:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVER\MSSQL\
Binn\sqlservr.exe" -s MSSQLSERVER

Poznamka: Ackoliv nékteré komponenty, napriklad databazovy stroj, Ize spoustét piimo z pfika-

zového fadkuy, sluzby se obvykle spoustéji pomoci odpovidajiciho nastroje nebo prikazem NET
START. Pfi ru¢nim spousténi databazového stroje Ize nastavit specidlni parametry, o nichz jsme
hovorili v kapitole 1.

SQL Server Agent — SQL Server Agent slouzi pro pldnovani a upozornovani. Pro
vychozi instanci databaze md sluzba nazev SQLServerAgent. Pfi nainstalovani vice
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instanci SQL Serveru se nazev instance objevi v zavorkach za nazvem sluzby. Spus-
titelny soubor pro tuto sluzbu je Sqlagent.exe a sluzba bézi pod instanci zadanou
v ptikazovém radku pti spousténi, naptiklad:
"C:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVER\MSSQL\
Binn\SqlAgent.exe" -i MSSQLSERVER

SQL Server Analysis Services — Analysis Services slouzi pro online analytické zpra-
covani (OLAP) a pro dolovani dat. Pti nainstalovani vice instanci SQL Serveru se
néazev instance objevi v zavorkach za ndzvem sluzby. Spustitelny soubor pro tuto
sluzbu je Msmdsrv.exe a sluzba spousti inicializa¢ni soubor zadany pomoci cesty
vlozené do prikazového radku pti spousténi, napriklad:

"C:\Program Files\Microsoft SQL Server\MSAS11l.CUSTDATAW\OLAP\bin\

msmdsrv.exe" -s "C:\Program Files\Microsoft SQL Server\
MSAS11.CUSTDATAW\OLAP\Config"

Inicializa¢ni soubor (Msmdsrv.ini) je ve formatu XML a neni vhodné do néj pfimo
zasahovat.

SQL Server Browser — prohlize¢ SQL (SQLBrowser) poskytuje podrobnosti a infor-
mace o spojeni pro klienty. Spustitelny soubor pro tuto sluzbu je Sqlbrowser.exe
a zadava se pri spousténi sluzby z prikazového radku, napiiklad:

"C:\Program Files(x86)\Microsoft SQL Server\90\Shared\sqlbrowser.exe"

SQL Server Integration Services 11.0 - MsDtsSrvr umoziuje transformaci firem-
nich dat a nabizi integrované reseni pro nacditani a transformace dat. Spustitelny
soubor pro tuto sluzbu je Msdtssrvr.exe a zadava se pfi spousténi sluzby z prikazo-
vého radku, napriklad:

"C:\Program Files\Microsoft SQL Server\110\DTS\Binn\MsDtsSrvr.exe"

1y

SQL Server Reporting Services — nastroj Reporting Services vytvafi, spravuje
a dorucuje sestavy. Pro vychozi instanci databaze ma tato sluzba nazev Report-
Server. Pti nainstalovani vice instanci SQL Serveru se nazev instance objevi v zavor-
kach za nazvem sluzby. Spustitelny soubor pro tuto sluzbu je ReportingService-
sService.exe a zadava se pri spousténi sluzby z prikazového fadku, napriklad:
"C:\Program Files\Microsoft SQL Server\MSRS11.CUSTDATAW\
Reporting Services\ReportServer\bin\ReportingServicesService.exe"

SQL Server VSS Writer - SQLWriter poskytuje rozhrani nezbytna pro zdlohovani
a obnovu SQL Serveru pomoci sluzby Volume Shadow Copy (VSS). Spustitelny sou-
bor pro tuto sluzbu je Sqlwriter.exe a zadava se prfi spousténi sluzby z ptikazového
fadku, naptiklad:

"C:\Program Files\Microsoft SQL Server\90\Shared\sqlwriter.exe"

Sluzbu nelze nastavit pomoci nastroje SQL Server Configuration Manager. Misto
néj se pouziva nastroj Services.
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Poznamka: Ve starsich verzich se ke spravé integrace SQL Serveru a Active Directory pouzivala

sluzba SQL Active Directory Helper, ktera napfiklad registrovala instance a spravovala opravnéni
pro objekty. Tato pomocna sluzba jiz neni pro tyto Ukony zapotiebi a jiz neni soucasti instalace.
Neinstaluji se jiz také souvisejici systémové ulozené procedury, napfiklad sp_ActiveDirectory_
Obj, sp_ActiveDirectory_SCP a sp_ActiveDirectory_Start.

K prohliZeni a nastavovani spousténi sluzeb SQL Serveru je vhodné pouzivat nastroj
SQL Server Configuration Manager. Existuji oprdavnéni pro souborovy systém
a zaznamy v registrech, které tcet sluzby dostane pti spravé prostfednictvim nastroje
SQL Server Configuration Manager, ale nikoli pti zménach pomoci modulu Services.
Ve Windows Serveru 2008 mohou byt spoustécimi ucty doménové uzivatelské ucty,
lokalni uzivatelské Gty nebo vestavéné systémové ucéty. Pocinaje Windows Serverem
2008 Release 2 se implicitné pouzivaji virtualni ulty a lze rovnéz nastavit fizené ucty
pro sluzby.

Virtualni ucty predstavuji fizené lokdlni acty, které umoznuji pfistupovat ke zdrojiim
pomoci identity a pfihlaSovacich udaji pocitace. Pti zadani virtualniho u¢tu pro spou-
§téni urcité sluzby se heslo ponechava prazdné. Sluzba bude pfistupovat ke zdrojim
pomoci prihlagovacich udajii pocitace ve formatu NazevDomeny\NazevPocitace$,
naptiklad CPANDL\DbServer45$. Tento zptsob ale neumozni provadét autentizaci
na vzdaleném misté. Vzhledem k tomu, ze se pouzivaji prihlasovaci udaje pocitace,
neni nutné spravovat heslo, coz zjednodusuje administraci. Méjte na paméti, Ze virtu-
alni Gcty nelze pouzit pro clustery SQL Serveru, protoZe bezpe¢nostni identifikdtor u¢tu
(security identifier, SID) by mél byt pro kazdy uzel clusteru totozny.

Prestoze se virtualni ucty, jsou-li dostupné, pouzivaji automaticky, doporucuje se
pouzivat fizené ucty pro sluzby, pokud SQL Server potiebuje pfistupovat k externim
zdrojim. Rizené uéty pro sluzby jsou doménové uzivatelské ucty, v nichz heslo k uctu
a prislu$ny Hlavni nazev sluzby (Service Principal Name, SPN) spravuje automaticky
doménovy radi¢. Stejné jako u virtudlnich uétd se i pfi zadavani fizeného uétu pro
spousténi urcité sluzby heslo nechava prazdné.

Sluzba nastavena na pouzivani fizeného uctu pro sluzby pristupuje k sitovym zdro-
jim pomoci prihlasovacich tdajti ve formatu NazevDomeny\NazevUctu$, naptiklad
CPANDL\Mssql12$. Vzhledem k tomu, Ze prihlasovaci tdaje 1ze autentizovat, je mozné
pfistupovat i na vzdalend mista. Heslo k uc¢tu spravuji doménové radice, takze neni
nutné se starat o heslo, coz zjednodusuje administraci a zdroven roz$ifuje moznosti
spravy, naptiklad pfifazeni opravnéni pomoci ¢lenstvi ve skupiné.

Vzhledem k tomu, Ze uéty pouzivané sluzbami SQL Serveru dostavaji béhem insta-
lace SQL Serveru automaticky mnoho privilegii a opravnéni, je vhodné vytvorit veskeré
potiebné ucty jesté pred instalaci SQL Serveru. K vytvareni a praci s fizenymi uéty pro
sluzby slouzi ptikazy nastroje Windows PowerShell. Ptislusné prikazy jsou dostupné
pouze v pripadé naimportovani modulu Active Directory (pfikazem import-module
activedirectory). Prace s fizenymi ucty pro sluzby probiha ve ttech fazich:
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1. Vytvofeni uctu
2. Instalace uctu
3. Nastaveni sluzby, aby pouzivala dany ucet

Rizeny ucet pro sluzbu se vytvaii prostfednictvim ptikazu New-ADServiceAccount.
Zakladni syntaxe ma tento tvar:

New-ADServiceAccount -DisplayName ZobrazovanyNazev -SamAccountName Nazev

kde ZobrazovanyNazev je zobrazované jméno uctu a Nazev je nazev uctu pro starsi
verze systému nez Windows 2000. Napriklad:

New-ADServiceAccount -DisplayName "SQL Agent Account”
-SamAccountName sqlagent

Utet bude mit nahodné vygenerované heslo o 240 znacich a vznikne v organizaéni jed-
notce (OU) Managed Service Account. Je-li tfeba vloZit pfi vytvareni uctu prihlagovaci
udaje, pouziva se parametr -Credential, viz nasledujici priklad:

$cred = Get-Credential

New-ADServiceAccount -DisplayName "SQL Agent Account”
-SamAccountName pooll -Credential $cred

Po vytvoreni fizeného uctu pro sluzbu lze nainstalovat tcet do svého databazového
serveru a zpfistupnit ho. Poslouzi k tomu ptikaz Install-ADServiceAccount, jehoz
zakladni syntaxe ma tento tvar:

Install-ADServiceAccount -Identity ServiceAccountId

ServiceAccountld je zobrazovaci jméno nebo nazev uétu ve formétu Security Account
Manager (SAM), naptiklad

Install-ADServiceAccount -Identity sqlagent

Je-li tfeba pfi vytvareni Gctu prihlasovaci udaje, pouziva se parametr -Credential.

7N

Po vytvoreni a nainstalovani fizeného G¢tu pro sluzby je potfeba v nastroji SQL Server
Configuration Manager nastavit pfislu$nou sluzbu tak, aby bézela pod timto uétem.
P1i spravé uctu pro sluzbu pomoci néstroje Configuration Manager se sdileni souboru
a opravnéni v registru, které SQL Server pozaduje, nastavi automaticky.

Ucet pro sluzbu se nastavi takto:

1. Spustte nastroj SQL Server Configuration Manager a pak klepnéte na polozku
SQL Server Services.

2. Klepnéte pravym tlac¢itkem mysi na nazev sluzby, s niz chcete pracovat, a pak
v kontextové nabidce vyberte polozku Properties.

3. Na karté Log On vyberte polozku This Account a pak vlozte nazev fizeného
uctu pro sluzby ve formatu DomenovyNazev\NazevUctu nebo klepnéte na tla-
¢itko Browse a ticet vyhledejte.

4. Ovéite, ze pole pro heslo je prazdné, a pak klepnéte na tla¢itko OK.
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5. Oznalte ndzev sluzby a pak klepnéte na tlacitko Start nebo Restart (podle
potteby), ¢imz sluzbu spustite pod fizenym uétem pro sluzbu. Zkontrolujte, Ze

nové nastaveny ucet pro sluzbu se objevuje u sluzby ve sloupci Log On As.
I kdyz se Fizené ucty pro sluzby vypisuji v Active Directory v nastroji UzZivatelé a poci-
tace, neni vhodné tento ndstroj pro spravu pouzivat pro praci s fizenymi ucty pro
sluzby. Namisto toho se pouziva piikaz cmdlet Get-ADServiceAccount, ktery vypisuje
informace o jednom ¢i vice fizenych uctech pro sluzby, Set-ADServiceAccount, jimz
se nastavuji vlastnosti existujiciho fizeného G¢tu pro sluzby, a Remove_ADServiceA-

ccount, kterym se urcity fizeny tcet pro sluzby z Active Directory Domain Services
(AD DS) odstrani.

Nastaveni sluzeb SQL Serveru

Spustte nastroj SQL Server Configuration Manager a klepnéte na polozku SQL Server
Services; zde se zobrazi sluzby SQL Serveru pro vSechny instance SQL Serveru 2012
bézici na pocitaci, k némuz jste aktualné pripojeni. Dostupné sluzby zaviseji na nain-
stalovanych komponentach.

Jak vidite na obrazku 2.6, po oznaceni uzlu SQL Server Services se zobrazi podrobné
informace o vSech sluzbach, v¢etné nasledujicich informaci:

m  Name - béZny nazev sluzby, ktery se zobrazuje v uzivatelském rozhrani

m State — stav sluzby od posledni obnovy vypisu, naptiklad Running nebo Stopped

m  Start Mode - zpiisob spousténi sluzby — Automatic, Manual nebo Disabled

m  Log On As - uzivatelsky uéet, pod nimz sluzba bézi

m  Proces ID - identifika¢ni ¢islo systémového procesu, pod nimz sluzba bézi

m  Service Type - typ komponenty SQL Serveru, k niz se sluzba vaze, naptiklad Report
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ez ||o= H
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Obrazek 2.6: Zde |ze prozkoumat stav a nastaveni sluzby




86

Castl Zaklady Microsoft SQL Serveru 2012

Hodnota Log On As vyjadfuje nasledujicim zptsobem typ pouzivaného uctu:

yvr s

Pro sluzby bézici pod lokalnimi téty se zobrazi nazev pouzivaného systémového
uctu, naptiklad NT AUTHORITY\LOCALSERVICE pro sluzbu bézici pod u¢tem
Local Service.

Pro sluzby bézici pod doménovymi ¢ty se zobrazi nazev domény a za nim nazev
uctu, naptiklad CPANDL\SQLEngineering.

Pro sluzby bézZici pod fizenymi ulty se zobrazi ndzev domény a za nim nézev Gctu
s ptiponou $, napriklad CPANDL\SQLEngineering$.

Pro sluzby bézici pod virtudlnimi ucty se zobrazi NT SERVICE a dale nazev sluzby
a nazev instance (v odpovidajicim pripadé), napriklad NT Service\MSSQLServer
pro vychozi instanci a NT Service\MSSQLServer$NazevInstance pro pojmenova-
nou instanci.

Vsechny sluzby SQL Serveru, které se nepouzivaji nebo nejsou v dané instalaci SQL
Serveru zapotfebi, je vhodné nastavit na ru¢ni spousténi, a pokud bézi, zastavit je.
Nema-li sluzba bézet, nastavi se rezim spousténi na Disabled. Méjte na paméti, ze
sluzba SQL Server Browser poskytuje informace o pripojeni pro klienty. Jestlize se kli-
enti pripojuji k SQL Serveru vzdalené, tato sluzba musi (ve vétsiné pfipadii) bézet.

Pfi instalaci SQL Serveru ptifadi instala¢ni program uzivatelskému tGctu, pod nimz
bézi sluzby SQL Serveru, vychozi opravnéni pro ptistup. Tabulka 2.2 obsahuje sluzby
SQL Serveru a ptifazend vychozi opravnéni. Béhem instalace dostavaji také uzivatelské
ucty opravnéni pristupovat k mnoha soubortim a slozkam, které SQL Server pouziva.
(Dodate¢na opravnéni, kterd je mozné priradit, jsou oznacena hvézdickou.)

Tabulka 2.2: Opravnéni pfifazena jednotlivym sluzbam

Sluzba Pfifazené opravnéni

FD Launcher Prihlasit jako sluzbu

Vynechat kontrolu prechazeni
Upravit pridély paméti pro proces

SQL Server Prihlasit jako sluzbu

Nahradit token Grovné procesu

Vynechat kontrolu prechazeni

Nastavit pfidély paméti pro proces

*Pfidat opravnéni pro zapis v siti a umoznit tak pouziti
ulozené procedury xp_sendmail

*Pfidat opravnéni Slouzi jako soucast operacniho systému
a umoznit tak uzivatellim, ktefi nejsou administratory SQL
Serveru, spoustét proceduru xp_cmdshell
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Sluzba Pfifazené opravnéni

SQL Server Agent Prihlasit jako sluzbu
Nahradit token urovné procesu
Vynechat kontrolu prechazeni
Nastavit pfidély paméti pro proces

*Prifadit do skupiny lokélnich administratord a umoznit
tak automaticky restart

SQL Server Analysis Services Prihlasit jako sluzbu
SQL Server Browser Prihlasit jako sluzbu
SQL Server Integration Services Pfihlasit jako sluzbu

Vynechat kontrolu pfechazeni
Zosobnit klienta po ovéreni

SQL Server Reporting Services Prihlasit jako sluzbu

Sprava stavu sluzby a rezimu spousténi

Ke spraveé sluzeb SQL Serveru lze pouzit ovladaci panel Sluzby nebo néstroj SQL Server
Configuration Manager. Pti pouziti ovladaciho panelu Sluzby se sprava sluzeb SQL
Serveru neli$i od spravy jakékoliv jiné sluzby v systému. Pti praci v nastroji SQL Server
Configuration Manager lze nastavit ucet, pod kterym sluzba pobézi, rezim spousténi
a stav. V pripadé potieby je mozné rovnéz upravit pokrocilé konfiguraéni parametry,
jako je napriklad slozka pro vypis chyb, zptisob hlaseni chyb a spoustéci parametry.
Vyhodou nastroje SQL Server Configuration Manager oproti ovladacimu panelu Sluzby
je, ze zaroven Fidi sdileni souborti a opravnéni pro polozky registru, které SQL Server
vyuziva. Kromé toho Ize urcité pokrocilé volby, napriklad slozku pro vypis chyb, nasta-
vovat pouze prostfednictvim nastroje SQL Server Configuration Manager.

Pomoci néstroje SQL Server Configuration Manager je mozné serverovou sluzbu zasta-
vit, spustit, pozastavit nebo restartovat nasledujicim zptisobem:

1. Spustte nastroj SQL Server Configuration Manager a pak vybete polozku SQL
Server Services.

2. V pravém panelu je zobrazen seznam sluzeb pouzivanych SQL Serverem a odpo-
vidajici nastavené komponenty. Se sluzbami lze pracovat nékolika zptsoby:

e Klepnutim je mozné vybrat pfislusnou sluzbu. Pomoci tlacitek Start, Pause,
Stop a Restart v li$té nastrojii je mozné nastavit stav sluzby a klepnutim
na tlacitko Properties zobrazit vlastnosti sluzby.

e Klepnéte pravym tla¢itkem na pfislu$nou sluzbu a pomoci kontextové
nabidky miiZete nastavit stav sluzby nebo po vybéru polozky Properties zob-
razit vlastnosti sluzby.

e Poklepanim na sluzbu je mozné zobrazit jeji vlastnosti.
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Rezim spousténi sluzby se nastavuje nasledujicim zptisobem:
1. Spustte ndstroj SQL Server Configuration Manager a pak vyberte polozku SQL
Server Services.

2. V pravém panelu klepnéte pravym tladitkem na sluzbu a z kontextové nabidky
zvolte moznost Properties.

3. NaKkarté Service v dialogu Properties vyberte v seznamu Start Mode rezim spou-
$téni, viz obrazek 2.7. Nabizené moznosti jsou Automatic, Disabled a Manual.

SQL Server Browser Properties 21x|

LogOn Service |Advanced|

= General
Binary Path " \Program Files (<86 )| Microsoft S
Error Contral L
Exit Code o
Host Mame DESERVER47
Mame SQL Server Browser
Process ID 1792
500 Service Type
Start Mode Aukomatic
Stake Running

Binary Path
Path ko the executabls file for this service,

aK I Cancel | Apply | Help |

Obrazek 2.7: Na karté Service Ize nastavit rezim spousténi sluzby

4. Klepnéte na tlacitko OK.

Nastaveni uctu sluzby

SQL Server a jeho komponenty prebiraji od uctu sluzby specifickd opravnéni. Tato
opravnéni se pouzivaji vzdy, kdyz databazovy stroj ¢i jina komponenta SQL Serveru
provadéji tkoly v mistnim systému nebo po siti. Sluzby mohou vyuzivat tfi rznych
systémovych Gcta (local service, local system a network service) nebo je mozné sluzby
spoustét pod doménovym tétem.
Systémovy ucet Ize sluzbé SQL Serveru ptiradit nasledujicim postupem:

1. Spustte ndstroj SQL Server Configuration Manager a pak vyberte polozku SQL

Server Services.

2. V pravém panelu klepnéte pravym tla¢itkem mysi na ur¢itou sluzbu a z kontex-
tové nabidky vyberte polozku Properties.

3. V dialogovém okné vyberte na karté Log On moznost Built-In Account a pak
z rozbalovaci nabidky zvolte icet, ktery se ma pouzit.
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4. Jestlize sluzba bézi, musite ji klepnutim na tla¢itko Restart restartovat. Sluzba se
zastavi a znovu se spusti s nové nastavenym uctem.

5. Klepnéte na tlac¢itko OK.
Domeénovy ucet pro sluzbu SQL Serveru se nastavuje nésledujicim zptisobem:

1. Spustte nastroj SQL Server Configuration Manager a pak vyberte polozku SQL
Server Services.

2. V pravém panelu klepnéte pravym tla¢itkem mysi na ur¢itou sluzbu a z kontex-
tové nabidky vyberte polozku Properties.

3. V dialogovém okné na karté Log On vyberte moznost This Account, viz obra-
zek 2.8. Pak vloZte nazev uctu a heslo. Pro doménové uéty se doména zadava
jako soucast ndzvu uctu, naptiklad CPANDL\sqlprimary, kde CPANDL je
nazev domény a sqlprimary je nazev Gctu. Pro lokalni u¢ty vlozte .\ nasledované
nazvem uctu, napiiklad .\sqlaccount. Jestlize chcete tcet vybrat pomoci dialogu
Select User Or Group, klepnéte na tlacitko Browse.

4. Jestlize sluzba bézi, musite ji klepnutim na tlacitko Restart restartovat. Sluzba se
zastavi a znovu se spusti s noveé nastavenym uctem.

5. Klepnutim na tlac¢itko OK zaviete dialogové okno Properties a ujistéte se, Ze jste
zadanému doménovému uctu priradili véechna pfislu$na opravnéni. Informace
o skupindch, do nichz byste méli dany doménovy udet zaradit, aby bylo jisté, ze
bude mit ptislu$nd opravnéni k ptistupu k soubortim a slozkdm pouzivanym
SQL Serverem, najdete v tabulce 2.2 v této kapitole.

2%
Always0n High Availability I Startup Parameters I Advanced I
Logdn | Sewice |  FILESTREAM
Lag on as:

 Builtin account

I

= This account:

Aocount Name: INT ServiceWMS5HLIOLE Browse

Password:

Confirm password:

Service status Stopped

Start | Stop | Pause | Fiestart |

ok I Cancel | Lpply | Help |

Obrazek 2.8: Nastaveni spoustéciho Uctu pro sluzbu
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Nastaveni streamovani soubori

Streamovani souborti umoznuje databazovému stroji SQL Serveru pracovat s velkymi
bindrnimi objekty (BLOB) ulozenymi mimo databazi. Kviili rozliSeni mezi standard-
nimi objekty BLOB ulozenymi v databazovych tabulkich a objekty BLOB uloZenymi
mimo databazi se objekty BLOB ulozené mimo datab4zi oznacuji typem FILESTREAM
BLOB. Podobné jako bézny objekt BLOB se i objekt FILESTREAM BLOB v databazi
zadava jako datovy typ varbinary(max) a objekt miize obsahovat libovolny typ nestruk-
turovanych dat, od dokumentti Microsoft Office ptes videa az po digitalni obrazky.
Na rozdil od béznych objekttt BLOB pro objekt FILESTREAM BLOB neplati omezeni
velikosti souborti 2 gigabajty (GB). Objekt FILESTREAM BLOB odlisite od bézného
objektu BLOB pomoci atributu FILESTREAM ve sloupci varbinary(max). Tato infor-
mace databazovému stroji fekne, aby data z tohoto sloupce ukladal do souborového
systému, a nikoli do databdze. SQL Server je schopen lokalizovat data objektu BLOB,
protoze si v databazi ukladd ukazatele na tyto objekty.

Prace se streamovanymi daty

Ptikazy T-SQL mohou vkladat, aktualizovat, prohleddvat i mazat data streamovana
do souborti. Jako vyrovnévaci pamét souborovych dat pii streamovéani soubort pou-
ziva databazovy stroj misto paméti SQL Serveru pfimo souborovy systém NTES. Diky
tomu lze zajistit dostatek paméti pro zpracovani dotazi, a tim i vysoky vykon databa-
zového stroje.

I kdyzZ je mozné pro vlozeni dat zaznamu do sloupce typu FILESTREAM pouzit prikaz
insert (a vlozit tak hodnotu null, prazdnou hodnotu nebo omezené mnozstvi inline
dat), je u velkych objemt dat vhodnéjsi pro streamovdani soubort vyuzivat funkce
rozhrani Win32. Rozhrani Win32 v tomto pripadé pracuji v kontextu transakce SQL
Serveru a k ziskani cesty k souboru BLOBu v souborovém systému ve formatu UNC
(Universal Naming Convention, UNC) se pouziva standardni vlastnost PathName. Pro
ziskdni popisovace souboru je mozné pouzit funkci OpenSqlFilestream a nasledné je
pak mozné s objektem BLOB pracovat pomoci funkci Win32 pro streamovéni soubort:
ReadFile, WriteFile, TransmitFile, SetFilePointer, SetEndOfFile a FlushFileBuffers.
Popisovac souboru je mozné zavtit funkci CloseHandle. Vzhledem k tomu, Ze soubo-
rové operace jsou transakéni, nelze soubory typu FILESTREAM smazat nebo prejme-
novat prostfednictvim souborového systému.

P1i aktualizaci dat zaznamu ve sloupci typu FILESTREAM se provadi aktualizace odpo-
vidajicich dat objektu BLOB v souborovém systému. Pfi nastaveni hodnoty sloupce
typu FILESTREAM na NULL se prislusna data objektu BLOB smaZou. Pro ¢astecné
aktualizace dat nelze pouzit davkovou aktualizaci implementovanou v T-SQL ve funkci
UPDATE.Write(). Misto toho je nutné pouzit funkci DevicelOControl s parametrem
FSCTL_SQL_FILESTREAM_FETCH_OLD_CONTENT. Tim je mozné ziskat ptvodni
obsah objektu BLOB do souboru, na néjz se odkazuje otevieny popisovaé. Pfi smazani
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fadku nebo smazani ¢i zkraceni tabulky obsahujici data typu FILESTREAM se smazou
ptislusna data typu BLOB ze souborového systému.

Data typu FILESTREAM je nutné ukladat v souborovych skupinach typu FILEST-
REAM. Souborova skupina typu FILESTREAM je specialni souborova skupina, ktera
misto soubort pouzivé slozky souborového systému. Tyto slozky souborového systému
se nazyvaji datové kontejnery a funguji jako rozhrani mezi tlozistém databazového
stroje a tlozistém souborového systému.

P1i praci s daty typu FILESTREAM je rovnéz nutné mit na paméti nasledujici skute¢-
nosti:

m  Snimky databdze lze vytvaret pouze ze standardnich souborovych skupin (ne typu
FILESTREAM). Souborové skupiny typu FILESTREAM jsou pro snimky databazi
oznaceny jako offline. Kromé toho plati, Ze prikaz SELECT provedeny nad tabul-
kou s typem FILESTREAM ve snimkové databazi nesmi obsahovat sloupec typu
FILESTREAM.

m  Zasilani protokoltl podporuje streamovani soubort pouze v pfipadé, Ze na primar-
nich i sekunddrnich serverech bézi SQL Server 2012 nebo novéjsi a je povoleno
streamovani soubort.

m  Zrcadleni databdzi nepodporuje streamovami soubort. Nelze vytvotit souborovou
skupinu typu FILESTREAM na zakladnim serveru a nelze nastavit zrcadleni u data-
baze obsahujici souborové skupiny typu FILESTREAM.

m  Fulltextové indexovani pracuje u sloupce typu FILESTREAM zcela stejné jako
u sloupce typu varbinary(max), pokud tabulka typu FILESTREAM obsahuje pro
kazdy BLOB typu FILESTREAM sloupec s pfiponou nazvu souboru. Fulltextovy
stroj indexuje obsah objektti BLOB typu FILESTREAM, a kdykoli dojde k aktuali-
zaci obsahu objektu BLOB typu FILESTREAM, dojde rovnéz automaticky k rein-
dexaci.

= Sloupec typu varbinary(max), ktery ma povoleny atribut FILSETREAM a naléza se
na strané vydavatele (Publisher), Ize replikovat na odbératele (Subscriber) s atribu-
tem FILESTREAM nebo bez néj. Zptisob replikace daného sloupce je mozné nasta-
vit v dialogovém okné Article Properties — <Article> nebo pomoci parametru @
schema_option v ulozenych procedurach sp_addarticle nebo sp_addmergearticle.

» U infrastruktur s clusterem je nutné souborové skupiny typu FILESTREAM umistit
na sdileny disk. Kromé toho je nutné povolit streamovani soubort v kazdému uzlu
clusteru, kde se bude nalézat instance typu FILESTREAM.

Povoleni a nastaveni streamovdni soubort

Streamovani soubort se povoluje a nastavuje nasledujicim zptisobem:

1. Spustte nastroj SQL Server Configuration Manager a pak vyberte polozku SQL
Server Services.
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V pravém panelu klepnéte pravym tla¢itkem my$i na instanci databazového
stroje, kterou chcete nastavit, a z nabidky vyberte polozku Properties.

V dialogovém okné Properties na karté¢ FILESTREAM, kterou vidite na obrazku
2.9, Ize pomoci volby Enable FILESTREAM For Transact-SQL Access povolit
¢i zakazat streamovani souborti v T-SQL. Chcete-li pouzivat streamovani sou-
bort, zaskrtnéte toto pole, chcete-li streamovani zakdazat, volbu zruste. Jestlize
jste streamovani soubor zakazali, klepnéte na tlacitko OK a zbytek navodu pre-
skocte.

IE]
Always0n High Availability I Startup Parameters | Advanced |
Log On I Service FILESTREAM

V' Enable FILESTREAM for Transact-S0L access

[V Enable FILESTREAM for file 1/0 access

‘windows share name:  |CUSTSERVICES

V' &llow remote clients access to FILESTREAM data

oK. I Cancel | Apply | Help |

Obrazek 2.9: Nastaveni streamovani dat pro urcity databazovy stroj

Chcete-li povolit vstupné-vystupni streamovani pro lokalni klienty, zaskrtnéte
volbu Enable FILESTREAM For File I/O Access a pak zadejte sdilenou slozku
ve Windows, z niz se maji soubory streamovat. Vychozi nazev pro sdilené tlo-
7i$té je MSSQLSERVER, coz nastavuje globalni kofenovou slozku pro strea-
movani souborti na \\?\GLOBALROOT\Device\RsFx0101\<lokalnipocitac>\
MSSQLSERVER.

Jestlize jste povolili lokalni streamovani sobort a chcete povolit vstupné-
-vystupni streamovani souborti vzdilenym klientm, zaskrtnéte volbu Allow
Remote Clients Access To FILESTREAM Data. Vzdaleny souborovy systém pfi-
stupuje k datim typu FILESTREAM pomoci protokolu Server Message Block
(SMB). Jde-li o vzdaleného klienta, na klientské strané se pfi zapisu nevyuziva
zadna vyrovnavaci pamét, data se vidy zasilaji na server, kde se vyrovnavaci
pamét pro zapis pouzije dle potieby.
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6. Jestlize jste provedli zmény a sluzba bézi, musite ji klepnutim na tla¢itko Restart
na karté Log On restartovat. Sluzba se zastavi a znovu se spusti s novym nasta-
venim.

7. Klepnéte na tlac¢itko OK.

Nastaveni slozek pro chybové vypisy sluzeb, hlaseni chyb
a zpétnou vazbu od zakaznika

Pokro¢ilé nastaveni sluzeb lze pouzit k upfesnéni tvorby sestav a chybovych funkci.
Po nainstalovani SQL Serveru je nutné povolit ¢i zakazat tvorbu dvou typt sestav:

= Chybové sestavy
m  Sestavy s informacemi o vyuzivani (zvané téz Customer Feedback Reporting)

P1i pouziti chybovych sestav se generuji chybové sestavy a zasilaji se do Microsoftu
nebo na vyhrazeny firemni chybovy server, a to vidy ve chvili, kdy néjaka zasadni
chyba zptisobi ukonceni ur¢ité sluzby. Chybové sestavy poméhaji urcit pric¢inu chyby,
usnadnuji jeji napravu a obsahuji podrobnosti, jeZ pomahaji stanovit pri¢inu selhani,
vcetné verze pouzivaného SQL Serveru, opera¢niho systému, hardwarové konfigurace
i dat z paméti ¢i ze soubori procesu, ktery chybu zpusobil.

Informace o chybach se rovnéz uklada do vyhrazené slozky pro chybové vypisy. Slozka,
kterd se pouziva pro vypisy, zavisi na komponenté a odpovidajici instanci. Naptiklad
slozka pro chybové vypisy vychozi instance SQL Serveru se implicitné naléza v misté
%ProgramFiles%\Microsoft SQL Server\MSSQL11.MSSQLSERVER\MSSQL\LOG
a slozka pro Reporting Services ma implicitni umisténi %ProgramFiles%\Microsoft
SQL Server\MSRS11.CUSTDATAWAREHOUS\Reporting Services\LogFiles.

Nastroj Customer Feedback Reporting generuje sestavy s informacemi o vyuzivani
komponent, jez se zasilaji firmé Microsoft, pokud je tato funkce povolena. Sestavy
pomahaji firmé Microsoft analyzovat vyuziti komponent a funkei.

Sestavy a chybové vypisy lze spravovat samostatné pro jednotlivé sluzby. Postupujte
podle nésledujiciho navodu:
1. Spustte nastroj SQL Server Configuration Manager a vyberte polozku SQL
Server Services.
2. V pravém panelu klepnéte pravym tlac¢itkem mysi na sluzbu a z nabidky vyberte
polozku Properties.
3. V dialogovém okné Properties vyberte kartu se zalozkou Advanced. V polich
vlastnosti, ktera vidite na obrazku 2.10, mizete nyni provést nasledujici:
e V poli Dump Directory je aktualni slozka pro vypisy. Chcete-li slozku zmé-

nit, zadejte novou cestu ke slozce. Nezapomerite se ujistit, Ze téet, pod nimz
sluzba bézi, md pro danou slozku ptislu$na opravnéni pro ¢teni a zapis.
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e V seznamech Error Reporting a Customer Feedback Reporting je mozné
povolit nebo zakazat vytvareni prislusnych sestav. Volbou Yes sestavu povo-
lite, volbou No ji zakdzete.

SQL Server (CUSTSERYICES) Properties i x|

Lag On | Service | FILESTREAM |
Always0n High Ao ailability I Startup Parameters Advanced

E Advanced -

Clustered Mo

Customer Feedback Reparting Mo

Data Path C:\Program Files\Micrasoft SCL Se

Dump O C:\Program Files\Micrasoft SQﬂi

Errar Reporting Mo

File Yersion 2011.110

Install Path C\Program Files\Microsoft SQL Se

Instance ID M350L11L CUSTSERYICES

Language 1033

Registry Rook Software\Microsoft\Microsoft SQL

Running under 64 kit OS5 Mo

Service Pack Level a

S0L States 2099203

Startup Parameters -dC\Program FilesiMicrosoft SOL

Stock Keeping Unit ID 610778273 x

Dump Directory
Folder used for dumping error information

Ok I Cancel | Apply | Help |

Obrazek 2.10: Pokrocilé nastaveni sluzeb

4. Jestlize doslo ke zménam a sluzba bézi, je nutné ji klepnutim na tla¢itko Restart
na karté Log On restartovat. Sluzba se zastavi a znovu spusti s novym nastave-
nim.

5. Klepnéte na tlacitko OK.



CASTII

Sprava a zabezpeceni
Microsoft WQL Serveru 2012

Kapitola 3 - Sprava na zékladé pravidel....... ..o, 97
Kapitola 4 — Konfigurace a ladéni SQL Serveru.............coveveivnvinen., 127
Kapitola 5 — Ladéni a propojovani SQL Serverll ..........covvininenninenns 149
Kapitola 6 — Zaklady spravy databdzi ..., 203

Kapitola 7 — Zabezpeceni SQL Serveru 2012 ......ooviiiiiiiinininenennn, 261







KAPITOLA 3

Sprava na zakladé pravidel

V této kapitole:

Uvod ke spravé na zaklad& pravidel .............ovvuiiiiiieeeiiiiiiinnnn. 97
Prace spravidly ..o e 100
Konfigurace centralnich serverl pro spravu. ........coooviviiiiiniiennen.. 106
Sprava pravidel ve firmeé ... ..o 110

Sprava na zakladé pravidel je rozsifitelné a Skalovatelné konfiguracni prosttedi, diky
némuz lze spravovat servery, databaze i dalsi objekty v konkrétnim datovém pro-
stfedi. Administratofi museji technologii spravy na zakladé pravidel velmi dobte znat -
a pravé k tomu slouzi tato kapitola. Ti, kdo doposud s technologii spravy na zakladé
pravidel nepracovali, si ihned v§imnou, Ze jde o velmi pokro¢ilou technologii s mnoha
funkcemi. Kvtili snaz§imu zvlddnuti této slozité technologie za¢neme nejprve stru¢nym
prehledem spravy na zakladé pravidel a pak budeme prochazet jednotlivé komponenty.

Uvod ke spravé na ziakladé pravidel

Pravidla mohou do jisté miry ovlivnit v podstaté vSechny administra¢ni ukoly. Tech-
nologie nabizi moznost definovat pravidla platna pro instance serveru, databaze i dalsi
objekty v konkrétnim datovém prostiedi. Pravidla slouzi ke kontrole a spravé nastaveni
datovych sluzeb v celé firmé. Prostfednictvim inteligentniho monitorovani a proaktiv-
nich reakci 1ze pfedchazet zménam, které se odchyluji od stanovené a potfebné konfi-
gurace. Spravu lze rovnéz rozlozit na vice servert, coz usnadnuje prosazovani konzis-
tentnich konfigura¢nich pravidel.

V prostredi pravidel se pro spravu pravidel pouzivaji nasledujici objekty:

m  Facet (oblast) — definuje oblast spravy ovladané pravidly. Kazda oblast spravy ma
pevné danou mnozinu souvisejicich vlastnosti, které lze ovladat. Naptiklad oblast
Backup Device ma nasledujici vlastnosti: BackupDeviceType, Name, PhysicalLoca-
tion a SkipTapeLabel.

»  Condition (podminka) — definuje povolené stavy jedné ¢i vice vlastnosti konkrétni

oblasti. Lze napiiklad vytvorit podminku s ndzvem Povolend zdlohovaci média,
kterd bude fikat, Ze pro oblast s ndzvem Backup Device miize byt vlastnost Bac-
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kupDeviceType nastavena pouze na hodnoty pevny disk nebo paska a ze vlastnost
SkipTapeLabel musi byt vidy nastavena na True.

m  Policy (pravidlo) - obsahuje jednu podminku, ktera musi byt splnéna. Lze napti-
klad vytvofit pravidlo s nazvem Pravidlo pro standardni zalohovaci médium, které
prifazuje hodnotu do podminky Povolend zalohovaci média.

m  Category (kategorie) — obsahuje jedno ¢i vice pravidel, kterd museji platit spole¢né.
Lze naptiklad vytvorit kategorii s ndzvem Standardni pravidla pro databazi, ktera
bude obsahovat vSechny bézné podminky, které maji v prostredi databazi Microsoft
SQL Serveru platit.

m  Target (cil)- definuje servery, databaze nebo jiné databazové objekty, pro néz maji
podminky platit. Mnozina cilti mtze napriklad obsahovat v§echny databaze v ur¢ité
instanci SQL Serveru.

Poznamka: Spravu na zdkladé pravidel Ize také vnimat jako explicitni deklarativni spravu, ktera
vyuziva oblasti, podminky, kategorie a cile. Oblasti (facet) predstavuji pevné dané seznamy ob-
jektd, pro néz Ize stanovit podminky. Podminky (condition) urcuji, kdy se ma pravidlo aplikovat.
Kategorie (category) seskupuiji pravidla, kterd maji platit. Cile (target) urcuiji, pro jaké objekty maji
podminky platit.

Pravidla Ize vytvaret a spravovat nékolika zptsoby. V nastroji SQL Server Management
Studio Ize vytvaret zcela nova pravidla nebo lze importovat soubory s hotovymi pravi-
dly. Vytvaieni pravidel probiha nasledujicim zptsobem:
1. Volba oblasti (facet), ktera obsahuje konfigurované vlastnosti
2. Definice podminky (condition) urc¢ujici povolené stavy oblasti
3. Definice pravidla obsahujiciho podminku a stanovujiciho jeden z rezima
vyhodnocovani podminky, viz tabulka 3.1
4. Stanoveni, zdali je ur¢itd instance SQL Serveru v souladu s danou podminkou,
a provedeni odpovidajiciho opatieni
Pro ucely skriptovani existuje jmenny prostor Microsoft.SglServer.Management.Dmf,
ktery obsahuje ttidy reprezentujici objekty spravy na zakladé pravidel. Kofenova slozka
tohoto jmenného prostoru, tfida s nazvem PolicyStore, slouzi pro praci s pravidly. Pro-
hlédnéte si nasledujici priklad:
$comp = get-content c:\data\servers.txt

$cn = New-Object Microsoft.SqlServer.Management.Sdk.Sfc.SqlStoreConnection
("server='DbServer85';Trusted_Connection=True")

$ps = new-object Microsoft.SQLServer.Management.DMF.PolicyStore($cn)
foreach ($c in $comp) { foreach ($p in $ps.Policies) {

#Invoke-PolicyEvaluation }

}
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Timto zptlisobem lze z textového souboru ziskat seznam pottebnych serverti a pak
nastavit pfipojeni k SQL Serveru. Po pripojeni k SQL Serveru ziska kod pristup ke tiidé
s pravidly a mtiZze pracovat s pravidly na kazdém serveru v seznamu.

Tabulka 3.1: Rezimy vyhodnocovani pro spravu na zakladé pravidel

Rezim vyhodnocovani Popis Typ provadéni
pravidla
On Demand Vyhodnocuje pravidlo pouze na zakladé pfimého pozadavku. Manual

Rika se mu rovnéz vyhodnocovani ad hoc.

On Change: Log Only Vyhodnocuje pravidlo v ptipadé, kdy dojde ke zméné, Automatic
a zapisuje poruseni pravidla do protokolu udalosti (event log).

On Change: Prevent Jsou-li povoleny zanofené triggery, pouziji se triggery Automatic
v jazyce data definition language (DDL) k detekovani zmén
porusujicich pravidlo. Naslednym vracenim zmén zpét se
pfedejde poruseni pravidla.

On Schedule Periodicky vyhodnocuje pravidla prostfednictvim ukold sluzby Automatic
SQL Server Agent. Zapisuje poruseni pravidel do protokold
udalosti a generuje sestavy.

Poznamka: Vsechny oblasti podporuji rezimy On Demand a On Schedule. Rezim On Change:
Log Only oblasti podporuji pouze v piipadé, ze zménu stavu oblasti Ize zachytit prostfednictvim
odpovidajici systémové udalosti. Rezim On Change: Prevent podporuji oblasti pouze v pfipadé,
Ze existuje transak¢ni podpora piikazi DDL, které méni stav oblasti. Pouze automaticka pravidla
Ize povolit ¢i zakazat.

Kategorie pravidel plati pro databaze a servery. Na trovni databdze mohou vlastnici
databdze svou databazi ptihlasit k uréité mnoziné kategorii pravidel a dana databaze
se pak bude danymi pravidly fidit. Implicitné se v§echny databaze ptihlasuji k vychozi
kategorii pravidel. Na turovni serveru je mozné aplikovat kategorie pravidel na vSechny
databaze.

Kategorie Ize na Grovni serveru ¢i databaze oznacit jako Active ¢i Inactive. Pravidla lze
rozclenit do rtiznych kategorii pravidel a jedno pravidlo mtize patfit pouze do jedné
kategorie pravidel.

Vsechny objekty definované v instanci SQL Serveru tvofi hierarchii cilti. V pravidle
se cil definuje prostfednictvim filtrd hierarchie cili. Napiiklad cil s velkym rozsahem
muze obsahovat vSechny databaze v urcité instanci SQL Serveru, zatimco cil s malym
rozsahem muze obsahovat tfeba pouze tabulky a indexy vlastnéné schématem Sales
v databazi Customers.

Uplatni se pouze pravidla, ktera mohou cil ovladat. Ma-li se urcité pravidlo pro urdity
cil uplatnit, musi byt povoleno a cil musi byt pravidlu podtizen. V konkrétnim pro-
stfedi datovych sluzeb lze spravu na zékladé pravidel uplatnit prosttednictvim konfigu-
ra¢nich servert. Za sledovani a prosazovani stanovenych pravidel zodpovida vyhrazeny
konfiguraéni server. Ve vychozim nastaveni funguje kazda instance SQL Serveru jako
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vlastni konfigura¢ni server. To znamend, Ze kazda instance SQL Serveru sama sleduje
své pravidla a prosazuje jejich dodrzovani.

@ Z praxe: Aby bylo mozné dostavat zpravy, kdyz automaticky provadéna pravidla zapisuji zpravy

do protokold udalosti, Ize vytvofit upozornéni, kterd tyto zpravy detekuji a provadéji odpovi-
dajici akce. Upozornéni by méla detekovat zpravy na zakladé jejich cisla. Sledujte zpravy s Cisly
34050, 34051, 34052 a 34053. Upozornéni je mozné nastavit podle vykladu v &asti,Sprava upo-
zornovani” v kapitole 10, ,Automatizace a Udrzba SQL Serveru 2012".
Kdyz se pravidla spoustéji automaticky, probihaji v kontextu role sysadmin. Diky tomu m0ze pra-
vidlo zapisovat do protokolu udalosti a vyvolavat upozornéni. Vyhodnocuje-li se pravidlo na za-
kladé pozadavku (On Demand), probiha v bezpe¢nostnim kontextu aktualniho uzivatele. Aby
pravidlo mohlo zapisovat do protokolu udélosti, musi mit uzivatel opravnéni ALTER TRACE nebo
byt ¢lenem pevné dané serverové role sysadmin. Jinak systém Windows do protokolu udalosti
nezapise a upozornéni nevyda.

Prace s pravidly

Ke spravé nastaveni pravidel je nutné byt ¢lenem role PolicyAdministratorRole v data-
bazi msdb. Tato role mé pristup ke vSem pravidlim a miize vytvaret pravidla a pod-
minky, upravovat je a povolovat a zakazovat pravidla.

Pfi préci s pravidly je potteba vzit v ivahu nasledujici:

m  Databdzi miize k pravidlu nebo skupiné pravidel prihldsit systémovy administrator
nebo majitel databaze.

m  Pravidlo na vyzadani probiha v kontextu zabezpeceni aktualniho uzivatele.

= Clenové role PolicyAdministrationRole mohou vytvétet pravidla, kterd nemohou
jednorazové spoustét.

m  Pravidla mohou povolovat ¢i zakazovat ¢lenové role PolicyAdministrationRole.

m Pravidla zafazend do rezimu On Schedule vyuzivaji ulohy sluzby SQL Server Agent,
které vlastni uZivatel sa.

I kdyz Ize pracovat s pravidly i v jednotlivych instancich SQL Serveru, vétsinou se pou-
Zivaji jiz hotova nadefinovand pravidla i na dal$i instance SQL Serveru. Prostfednictvim
spravy na zakladé pravidel je mozné nékolika zptisoby aplikovat pravidla na vétsi pocet
instanci SQL Serveru. Jak si popiSeme v ¢asti ,Import a export pravidel déle v této
kapitole, 1ze pravidla definovana v konkrétni instanci SQL Serveru exportovat a pak je
importovat do jiné instance SQL Serveru. Béhem importu Ize stanovit, ktera pravidla se
maji povolit ¢i zakazat a zdali se ma uchovat stav pravidel pii exportu.

Moznost exportu a importu pravidel je uZzite¢na, ale neni nezbytné nutné presouvat pra-
vidla ze serveru na server a tak je zaclenit do vétstho mnozstvi pocitacii, na nichz bézi
SQL Server. Namisto toho Ize pravidla spravovat prostfednictvim centralntho serveru.
Centralni server pro spravu pravidel je specidlni typ konfigura¢niho serveru, ktery zod-
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povida za sledovani a dodrzovani pravidel v libovolné instanci SQL Serveru, ktera je
registrovana jako podrizeny server. Jak si popiSeme v ¢asti ,,Konfigurace centralnich
serveru pro spravu“ dale v této kapitole, centralni servery pro spravu a jejich podrfizené
servery se definuji v nastroji SQL Server Management Studio. Vzhledem k tomu, ze
architektura centralni spravy jiz predstavuje spousténi ptikazt Transact-SQL (T-SQL)
souvisejicich s pravidly, 1ze prostfednictvim centralniho serveru pro spravu spoustét
na vice instancich SQL Serveru soubézné také pfikazy T-SQL.

@ Z praxe: SQL Server obecné provadi v grafickém uzivatelském rozhrani (GUI) rozsahlejsi kon-

troly platnosti nez pfi praci prostrednictvim aplika¢niho programového rozhrani (API). Vysled-
kem je, Ze je nékdy mozné vytvorit takové pravidlo v T-SQL, které nepUjde vytvofit v GUI. Pro¢?
SQL Server se totiz snazi pfi praci v GUI zabranit vytvoreni pravidla, které by mélo vliv na vykon,
pokrocilym uzivateldm nicméné umozni toto omezeni obejit.

Jelikoz SQL Server uklada data tykajici se pravidel do databaze msdb, je vhodné
po zméné podminek, pravidel nebo kategorii databazi msdb zalohovat. Historie vyhod-
nocovani pravidel pro aktualni instanci databazového stroje se uchovava v systémovych
tabulkdch databaze msdb. Historie pouZiti pravidel v dalsich instancich databazového
stroje nebo v Reporting Services ¢i Analysis Services se neuklada.

Tabulka 3.2 obsahuje souhrn nékolika preddefinovanych mnozin pravidel v SQL
Serveru 2012, véetné pravidel pro komponenty Database Engine, Analysis Services
a Reporting Services. Pravidla se implicitné uklddaji do soubortt XML umisténych
na nasledujicich mistech a je nutné je do SQL Serveru importovat:

= Microsoft SQL Server\110\Tools\Policies\DatabaseEngine\1033
m  Microsoft SQL Server\110\Tools\Policies\AnalysisServices\1033
m  Microsoft SQL Server\110\Tools\Policies\ReportingServices\1033

Poznamka: Na 64bitovych pocitacich, na nichz je SQL Server nainstalovan ve vychozich sloz-
kach, se pravidla nalézaji misto slozky Program Files ve sloZce Program Files (x86). Konfiguraci
povrchu popisuje ¢ast ,Sprava pristupu ke komponentam v SQL Serveru” v kapitole 2, ,Sprava
sluzeb a klientd SQL Serveru”.

Tabulka 3.2: Vyznamna preddefinovana pravidla pro SQL Server 2012

Nazev pieddefinovaného  Popis
pravidla

Asymmetric Key Encryption Ovéfuje, zdali asymetrické klice byly vytvofeny pomoci 1024bitového nebo
Algorithm silngjsiho Sifrovani. Doporucovana praxe je pro vytvaieni asymetrickych
kli¢a pro sifrovani dat pouzivat 1024bitové nebo silnéjsi Sifrovani RSA.

Backup And Data File Ovétuje, zdali se databazové soubory nalézaji na odlisnych zafizenich
Location nez soubory se zalohou. Nejvhodnéjsi je ukladat databazi a zalohy
na samostatna zafizeni. Ochrani to data v pfipadé selhani zafizeni
a rovnéz to optimalizuje vstupné-vystupni vykon, jak v ostrém provozu pfi
pouzivani databaze, tak pfi zapisovani zaloh.
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Nazev preddefinovaného
pravidla

CmdExecRights Secured

Data And Log File Location

Database Auto Close

Database Auto Shrink

Database Collation

Database Page Status

Database Page Verification

Guest Permissions

Last Successful Backup Date

Popis

Ovéfuje instanci SQL Serveru 2000 a urcuje, zdali mohou v naplanovanych
ulohach spoustét prikazy CmdExec a skripty ActiveX pouze ¢lenové
serverové role sysadmin, coz je doporucovany postup.

Ovéfuje, zdali jsou soubory dat a protokolti na samostatnych logickych
jednotkach, nebot umisténi soubori na samostatné jednotky umoznuje,
aby v datech i v protokolech probihaly operace ¢teni a zapisu soucasné.

Ovéfuje, zdali je parametr AUTO_CLOSE nastaven na hodnotu OFF.
Jestlize je AUTO_CLOSE nastaven na hodnotu ON, muze to ve vytizenych
databazich vést ke snizeni vykonu kvli zvysenym narokiim na otevirani

a zavirani databaze pfi kazdém pfipojeni. AUTO_CLOSE rovnéz po kazdém
pfipojeni vyprazdni vyrovnavaci pamét procedur. Nejlepsi je u hodné
vytizenych databdzi nastavit parametr AUTO_CLOSE na hodnotu OFF.

Ovéfuje, zdali je databazovy parametr AUTO_SHRINK nastaven na hodnotu
OFF. Vzhledem k tomu, Ze ¢asté zmen3ovani a rozsifovani databaze mize
vést k fragmentaci ulozisté, je u vétsiny instanci vhodné nastavit parametr
AUTO_SHRINK na hodnotu OFF.

Ovéfuje, zdali jsou uzivatelské databaze definovany se stejnym
zpusobem fazeni (collation) jako databaze master a model, coz je nejlepsi
doporucovany postup. V opac¢ném piipadé mize dojit ke konfliktim

a k zastaveni provadéni kddu. Konfliktiim Ize zabranit exportem dat

z uzivatelské databaze, importem do novych tabulek, jez maji stejné
nastaveni jako databaze master a model, a naslednym prebudovanim
(rebuild) systémovych databazi tak, aby pouzivaly zpisob fazeni
odpovidajici uzivatelské databazi. Nebo Ize upravit veskeré ulozené
procedury, v nichz dochazi ke spojovani uzivatelskych tabulek s tabulkami
v databazi tempdb, aby vytvarely tabulky v databazi tempdb se stejnym
zplsobem fazeni jako uzivatelské databaze.

Hleda uzivatelské databaze s pfiznakem databaze nastavenym na hodnotu
Suspect. Databazovy stroj nastavi databazi pfiznak na Suspect v pfipadé,
ze objevi v databazi stranku s chybou 824. Chyba 824 fika, ze béhem
operace ¢teni doslo k logické nekonzistenci, coz ¢astokrat naznacuje, ze

k poruseni dat doslo kvili komponenté pro ¢teni a zapis. Situaci Ize vyresit
pfikazem DBCC CHECKDB.

Ovéfuje, zdali je v databazi nastaven parametr PAGE_VERIFY na hodnotu
CHECKSUM. Tato nejlepsi doporucovana praxe napomaha docilit vysoké
integrity datovych soubor(, nebot databazovy stroj musi ovérovat
kontrolni soucty jednotlivych stran a zaznamenat hodnotu do zahlavi
stranky pfi ukladani na disk. Pfi nacitani stranky z disku se kontrolni soucet
vypocita znovu a zkontroluje se proti hodnoté uloZzené v zahlavi stranky.

Ovéfuje, zdali uzivatel Guest ma opravnéni pristupovat k uzivatelské
databazi. Nejlepsi je zrusit pfistup uzivatele Guest k nesystémovym
databazim, k nimz pfistupovat nepotrebuje. | kdyz uZivatele Guest nelze
smazat, je mozné jej zakazat odebranim opravnéni CONNECT. Poslouzi

k tomu pfikaz REVOKE CONNECT FROM GUEST v libovolné databazi kromé
master a tempdb.

Ovéfuje, zdali byla databaze v posledni dobé zalohovana. Naplanovani
pravidelnych zaloh zabrarnuje ztraté dat. Jestlize neexistuji nedavné zalohy,
je potieba zalohovani naplanovat v ramci planu Gdrzby databaze.



Nazev pireddefinovaného
pravidla

Public Not Granted Server
Permissions

Read-Only Database
Recovery Model

SQL Server 32-Bit Affinity
Mask Overlap

SQL Server 64-Bit Affinity
Mask Overlap

SQL Server Affinity Mask

SQL Server Blocked Process
Threshold

SQL Server Default Trace

SQL Server Dynamic Locks

SQL Server I_O Affinity
Mask for Non-Enterprise
Servers

SQL Server Lightweight
Pooling

SQL Server Login Mode
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Popis

Ovétuje, zdali ma serverova role public serverova opravnéni. Kazdy
uzivatel vytvoreny na serveru se stava clenem serverové role public a ma
serverova opravnéni. Nejlepsi je vSak nedavat serverové roli public pfimo
opravnéni pro pristup k serveru.

Hleda uzivatelské databaze ur¢ené pouze pro cteni, které maji rezim
obnovy nastaven na hodnotu Full. Nejlepsi je témto databazim nastavit
rezim obnovy na hodnotu Simple, protoze u nich nedochazi k pravidelnym
aktualizacim.

Ovéfuje, zdali 32bitova instance SQL Serveru ma u jednoho ¢i vice
procesoru zapnuty volby Affinity Mask i Affinity I/0 Mask. Povoleni
obou téchto voleb u urcitého procesoru muze snizovat vykon kvdli jeho
nadmérnému vyuzivani.

Ovétuje, zdali 64bitova instance SQL Serveru ma u jednoho ¢i vice
procesord zapnuty volby Affinity Mask i Affinity I/0 Mask. Povoleni
obou téchto voleb u ur¢itého procesoru muize snizovat vykon kviili jeho
nadmérnému vyuzivani.

Ovéfuje, zdali je parametr Affinity Mask nastaven na hodnotu 0. Jde
o vychozi hodnotu, ktera dynamicky Fidi afinitu procesoru. Vychozi
hodnota je nejlepsi doporucovany postup.

Ovéfuje parametr Blocked Process Threshold a zajistuje jeho nastaveni

na 0 (vypnuto) nebo na hodnotu vyssi nebo rovnu 5 sekundam.
Nastaveni Blocked Process Threshold na hodnotu od 1 do 4 muze vést

k nepretrzitému sledovani uvaznuti, coz je vhodné pouze v pfipadé reSeni
probléma.

Zjistuje, zdali je povolena moznost Default Trace. Je-li tato moznost
povolena, Ize z vychoziho trasovani zjistit informace o konfiguraci
azménach v DDL u databazového stroje SQL Serveru.

Ovétuje, zdali je parametr Locks nastaven na hodnotu 0. Jde o vychozi
hodnotu, ktera dynamicky kontroluje zamky. Doporucuje se pouzit vychozi
hodnotu. Jestlize dojde k dosazeni maximalniho po¢tu zamku, davkové
ukoly se zastavi a SQL Server vygeneruje chybu,out of locks".

Ovéruje, zdali je pro verze SQL Serveru jiné nez Enterprise parametr 10
Affinity Mask nastaven na hodnotu 0. S touto hodnotou jsou vstupné-
-vystupni diskové operace SQL Serveru smérovany na jakykoliv procesor,
ktery mUze zpracovavat vldkna SQL Serveru.

Ovéfuje, zdali je parametr Lightweight Pooling nastaven na hodnotu 0.
Jde o vychozi volbu, ktera zabrarnuje SQL Serveru pouzivat technologii
lighweight pooling. Pouzivani vychozi hodnoty je nejlepsi doporucovany
postup.

Ovéruje nastaveni bezpecnosti pfihlasovani, tj. jestli se pouziva
autentizace prostfednictvim systému Windows. Pouzivani autentizace

ve Windows je nejlepsi doporucovany postup, protoze v tomto rezimu se
pouziva bezpeénostni protokol Kerberos, reZim podporuje uzamykani uctt
a podporuje expirace hesel. V systému Windows Serveru 2008 poskytuje
autentizace v systému Windows rovnéz pravidla pro hesla, ktera ovétuiji,
zdali jsou hesla dostatecné slozita a silna.
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Nazev preddefinovaného
pravidla

SQL Server Max Degree Of
Parallelism

SQL Server Max Worker
Threads For SQL Server
2005 And Above

SQL Server Network Packet
Size

SQL Server Passsword
Expiration

SQL Server Password Policy

SQL Server System Tables
Updatable

Surface Area Configuration
for Database Engine...

Symmetric Key Encryption
For User Databases

Symmetric Key For master
Database

Symmetric Key For System
Databases

Sprava a zabezpeceni Microsoft WQL Serveru 2012

Popis

Ovétuje, zdali neni parametr Max Degree Of Parallelism (MAXDOP)
nastaven na hodnotu vyssi nez 8. Nastaveni tohoto parametru na hodnotu
vyssi nez 8 zplUsobuje nadmérnou spotiebu zdrojt a snizuje vykon, proto
je obvykle vhodné snizit jej na hodnotu 8 a méné.

Ovétuje, zdali neni parametr Max Worker Threads nastaven chybné.
Nastaveni Max Worker Threads na malou hodnotu miize zabrénit
vcasnému pouziti dostatecného poctu vlaken pro zpracovani pfichozich
pozadavku od klient. Pfi nastaveni na vysokou hodnotu mize dojit

k plytvani adresnim prostorem, protoze kazdé aktivni vlidkno spotiebovava
na 32bitovych serverech 512 kilobajtt (kB) a na 64bitovych serverech

az 4 megabajty (MB). Pro instance SQL Serveru 2005 a 2012 je vhodné
nastavit tuto hodnotu na 0, nebot SQL Server pak miize urcit spravny
pocet aktivnich pracovnich vlaken automaticky na zakladé uzivatelskych
pozadavku.

Urcuje, zdali neni velikost sitového paketu jakéhokoliv pfihlaseného
uzivatele vétsi nez 8 060 bajttl. Doporucuje se, aby velikost sitového
paketu nepresahla 8 060 bajtti. V opaéném pfipadé provadi SQL Server
odli$né operace alokace paméti, coz muize zpusobit zvyseni narokt

na virtualni adresni prostor, ktery neni vyhrazen pro oblast paméti
databaze.

Ovéfuje, zdali je pro kazdy ucet SQL Serveru zapnuta expirace hesla.
Doporucuje se pro viechny ¢ty v SQL Serveru pouzivat klauzuli ALTER
LOGIN, ktera povoli expiraci hesel. Kromé toho, pokud neni nutné pouzivat
vlastni autentizaci SQL Serveru, je vhodné povolit pouze autentizaci
prostiednictvim systému Windows.

Ovétuje, zdali je pro kazdy ucet v SQL Serveru zapnuto pravidlo Enforce
Password. Doporucuje se zapnout pravidlo Enforce Password pro vsechny
ucty v SQL Serveru prostiednictvim klauzule ALTER LOGIN.

Ovéfuje, zdali je mozné v SQL Serveru 2000 aktualizovat systémové
tabulky. Doporucuje se aktualizace systémovych tabulek zakazat.

Mnozina souvisejicich pravidel, ktera urcuji, zdali jednotlivé verze SQL
Serveru pouzivaji vychozi nastaveni povrchu. Vypnutim nepotiebnych
funkci se zvysuje troven zabezpeceni.

Ovéfuje, zda Sifrovaci klice o délce méné nez 128 bajti nepouzivaji
Sifrovaci algoritmus RC2 ¢i RC4. Pii Sifrovani dat se doporucuje pfi
vytvareni symetrickych kli¢t pouzivat AES o 128 bitech ¢i delsi. Jestlize
operacni systém Sifrovani AES nepodporuje, je vhodné pouzivat Sifrovani
3DES.

Ovéfuje uzivatelsky vytvorené symetrické klice v databazi master.

Ovéfuje uzivatelsky vytvorené symetrické klice v databazich model, msdb
a tempdb. V systémovych databazich se nedoporucuje vytvéiet symetrické
klice.



Nazev pireddefinovaného
pravidla

Trustworthy Database

Windows Event Log Cluster
Disk Resource Corruption
Error

Windows Event Log Device
Driver Control Error

Windows Event Log Device
Not Ready Error

Windows Event Log Disk
Defragmentation

Windows Event Log Failed
I_O Request Error

Windows EventLog |_O
Delay Warning

Windows Event Log |_O
Error During Hard Page
Fault Error

Windows Event Log Read
Retry Error

Windows Event Log Storage
System |_O Timeout Error

Windows Event Log System
Failure Error
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Popis

Ovéfuje, zdali je v urcité databazi role dbo pfifazena fixni serverové roli
sysadmin a zdali nema databaze zaroven nastaven bit diivéryhodnosti
(trustworthy) na hodnotu ON. Doporucuje se bit diivéryhodnosti vypnout
nebo odebrat databazové roli dbo opravnéni sysadmin.V opa¢ném
pfipadé muze privilegovany uzivatel databaze povysit sva opravnéni

do role sysadmin a pak vytvaret a spoustét nebezpecna sestaveni, ktera
mohou poskodit systém.

Hleda v systémovém protokolu udalosti Eventld 1066. Tato chyba se
objevuje, jestlize chybné funguje néjaké zatizeni nebo objevuiji-li se
problémy s nastavenim hostitelského adaptéru typu SCSI.

Hleda v systémovém protokolu udalosti Eventld 11. Tato chyba miize
pochazet z poskozeného ovladace urcitého zafizeni, z hardwarového
problému, z chybného propojeni nebo z problém s konektivitou.

Hleda v systémovém protokolu udalosti Eventld 15. Tato chyba mtize
pochazet z problém s konfiguraci hostitelského adaptéru SCSI nebo
souvisejicich problému.

Hleda v systémovém protokolu udalosti Eventld 55. K této chybé dochazi,
jestlize nastroj Defragmentace disku nemtize pfesunout konkrétni datovy
element, a na jejim zakladé se naplanuje béh nastroje Chkdsk.exe.

Hleda v systémovém protokolu udalosti Eventld 50. Chybu zptisobuje
selhéni vstupné-vystupniho (I/0) pozadavku.

Hleda v systémovém protokolu udalosti Eventld 833. Tato zprava
naznacuje, ze SQL Server pozadal o zapis Ci ¢teni z disku a ze spInéni
pozadavku trvalo vice nez 15 sekund. Chybu Ize oetfit vyhledanim
chybovych zprav souvisejicich s hardwarem v systémovém protokolu
udalosti. V tomto pfipadé je vhodné projit rovnéz protokoly jednotlivych
zafizeni.

Hleda v systémovém protokolu udalosti Eventld 51. Problém zpusobuje
chyba béhem vypadku stranky.

Hleda v systémovém protokolu udalosti Eventld 825. Tato zprava fika, ze
SQL Server nemohl precist data z disku na prvni pokus. Je nutné provéfit
disky, fadice diskti a ovladace diskd.

Hleda v systémovém protokolu udalosti Eventld 9. Zprava fika, ze
v UloZzném systému doslo k vyprseni ¢asového limitu béhem vstupné-
-vystupni operace.

Hleda v systémovém protokolu udalosti Eventld 6008. Udalost oznacuje
necekané vypnuti systému.

@ Z praxe: Pravidlo Guest Permission ma slouzit pouze pro nesystémové databdze. Zakazani uctu
guest neplati pro systémové databaze master, msdb a tempdb. Nékteré funkce SQL Serveru vyza-
duji, aby v databazi byl povolen uzivatel guest. Pfi zakazu Gc¢tu guest v databazi msdb muze pfi

pokusu pfipojit se k SQL Serveru prostfednictvim nastroje SQL Server Management Studio nebo
dalsich aplikaci dojit k chybé 916.
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Konfigurace centralnich serveri pro spravu

Ve vychozim nastaveni je kazdd instance SQL Serveru zodpovédna za sledovani a dodr-
zovani svych vlastnich pravidel. I kdyz je tato konfigurace vhodnd pro samostatné insta-
lace, nékdy je potieba nalézt robustni feseni ve firmdach, a praveé v takové situaci se hodi
vyuzit centralni servery pro spravu. Centralni servery pro spravu prebiraji zodpovéd-
nost za sledovani a dodrzovani pravidel od vSech instanci SQL Serveru registrovanych
jako podfizené servery. Z centralniho serveru pro spravu lze rovnéz soucasné provadét
ptikazy T-SQL na vétsim mnozstvi SQL Servert.

Instanci SQL Serveru, kterd m4 slouzit jako centrdlni server pro spravu, lze specifikovat
v okné Registered Servers. Pak je mozné vlozit a zaregistrovat podfizené servery, které
se budou tidit prostfednictvim centralniho serveru pro spravu. I kdyz je nutné jednot-
livé podrizené servery registrovat samostatné, je mozné je spravovat kolektivné pomoci
skupin podtizenych serveru.

@ Poznamka: Vzhledem k tomu, ze SQL Server pouziva pfi pfipojeni k registrovanym servertim au-
tentizaci Windows, je nutné registrovat vsechny centrélni servery pro spravu i podiizené servery
v pribéhu procesu registrace pomoci autentizace Windows. Centralni server pro sprdvu mo-
hou spravovat pouze ¢lenové role ServerGroupAdministratorRole. Pro pfipojeni k centrdlnimu

serveru pro spravu je nutné clenstvi v roli ServerGroupReaderRole.

Registrace centralnich serveri pro spravu

Centralni server pro spravu nemtize byt podfizenym serverem nebo ¢lenem skupiny
podrizenych servert, které spravuje. Centralni server pro spravu lze zaregistrovat nésle-
dujicim postupem:

1. V nastroji SQL Server Management Studio slouzi k praci s centralnimi
servery pro spravu okno Registered Servers. Okno zobrazite stisknutim klaves
Ctrl+Alt+G.

2. V seznamu Central Management Servers uvidite seznam zaregistrovanych cen-
tralnich serverti pro spravu. Novy server zaregistrujete klepnutim pravym tlaéit-
kem mysi na polozku Central Management Servers a vybérem polozky Register
Central Management Server z kontextové nabidky. Zobrazi se dialogové okno
New Server Registration, ktery vidite na obrazku 3.1.

3. Do pole Server Name zadejte Gplny doménovy nazev (FQDN) nebo hostitel-
sky nézev centralniho serveru pro spravu, napiiklad dbsvr23.cpandl.com nebo
DBSvr23.

4. Jako typ autentizace zvolte Windows Authentication.

5. Nazev registrovaného serveru se vyplni automaticky na zakladé dfive vloze-
ného nazvu serveru. Predvyplnény ndzev zméiite pouze v pripadé, Ze chcete,
aby nastroj SQL Server Management Studio zobrazoval pro dany server odlisny
nazev.
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General | Connection Properties I

Login

Tywpe the server name, or choose it From the drop-down list.

SErver bype: IDatabase Engine j

SEFYER Name: IDBSERVER‘I?\CUSTSERVICES j

Authertication: IWindnws Authentication j
User name: ICPANDL\wstanek j
Password: I

I™ Remerber password

Reqistered server

“ou can replace the registered server name with a new name and
optional server description.

Registered server name:

IDBSERVER4?'I,CUSTSERVICES

Registered server description:

Test | Save I Cancel | Help

Obrazek 3.1: Dialog New Server Registration
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6. Nastaveni ovérte klepnutim na tlacitko Test. Jestlize se podafi tspé$né ptipojit

k serveru, uvidite potvrzeni. V pripadé, Ze test selze, ovéfte zadané informace,

provedte potfebné zmény a pak nastaveni znovu otestujte.

7. Klepnéte na tlacitko Save.

Registrace podFrizenych serveri a skupin

Po zaregistrovani centralniho serveru pro spravu lze zaregistrovat podtizené servery
a vytvaret skupiny podfizenych serveri. Jednotlivé podfizené servery neni nutné sdru-
zovat do skupin, ale seskupeni podle firemnich jednotek, geografické polohy nebo tcelu

usnadiluje spravu.

Skupinu podtizenych serverti Ize vytvorit nasledujicim zptsobem:

1. V okné Registered Servers zobrazte obsah polozky Central Management Servers.
Uvidite seznam zaregistrovanych centralnich servert pro spravu.

2. Klepnéte pravym tlacitkem mysi na centralni server pro spravu, ktery bude zod-
povidat za vznikajici skupinu podfizenych servert, a pak z kontextové nabidky
vyberte polozku New Server Group.

3. V dialogu New Server Group Properties vlozte do prislusnych poli nazev a popis
nové skupiny a klepnéte na tlacitko OK.
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Podtizeny server je mozné zaregistrovat nasledujicim zptisobem:

1.

2.

7.

V okné Registered Servers zobrazte obsah polozky Central Management Servers
a pak vyberte server, ktery bude zodpovidat za podfizeny server.

Klepnéte pravym tla¢itkem mysi na server nebo na jednu z jeho podtizenych
skupin a z kontextové nabidky vyberte polozku New Server Registration.

Do pole Server Name vlozte FQDN nebo hostitelsky ndzev podtizeného serveru,
naptiklad DatabaseServer12.cpandl.com nebo DatabaseServer12.

Jako typ autentizace zvolte Windows Authentication.

. Nazev registrovaného serveru se vyplni automaticky na zakladé diive vloze-

ného ndzvu serveru. Predvyplnény ndzev zménte pouze v ptipadé, Ze chcete,
aby nastroj SQL Server Management Studio zobrazoval pro dany server odli$ny
nazev.

Nastaveni ovérte klepnutim na tla¢itko Test. Jestlize se podati uspé$né pripojit
k serveru, uvidite potvrzeni. V piipadé, Ze test selze, ovérte zadané informace,
provedte potifebné zmény a pak nastaveni znovu otestujte.

Klepnéte na tlacitko Save.

Piresun podfizenych serveri a skupin servert

Nékdy

je potfeba presunout podtizeny server nebo skupinu serverti do nového mista

v hierarchii centralniho serveru pro spravu. Slouzi k tomu nésledujici postup:

1.

2.

3.

4.

V okné Registered Servers zobrazte obsah polozky Central Management Servers
a prislusné uzly serveru a skupin.

Klepnéte pravym tla¢itkem mysi na podtizeny server nebo skupinu serverd,
které chcete pfesunout, z kontextové nabidky vyberte polozky Tasks a potom
Move To.

V dialogu Move Server Registration zvolte uzel, do néjz chcete server ¢i skupinu
presunout.

Klepnéte na tlacitko OK.

Pfesun podfizeného serveru ¢i skupiny pomoci piikazu Move To nelze sméfovat
do jiného centralniho serveru pro spravu. Pro pfesun podtizeného serveru ¢i sku-
piny servert do jiného centralniho serveru pro spravu je nutné odpovidajici registraci
exportovat a nasledné importovat do nového umisténi. Export a import probiha nasle-

dovné:
1.

2,

V okné Registered Servers klepnéte pravym tla¢itkem mysi na polozku s nasta-
venim, které chcete exportovat, z kontextové nabidky vyberte polozku Tasks
a potom Export.

Klepnéte na tlacitko roz$ifenych moznosti (...) vpravo od pole Export File.



Toto je pouze nédhled elektronické knihy. Zakoupenf jeji plné
verze je moZné v elektronickém obchodé spole¢nosti eReading.


http://www.ereading.cz/

