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Uvod

Kromé toho, Ze se zivim programovanim, tak se také podilim na tvorbé oficialni doku-
mentace PHP a u¢im zéklady vytvareni webovych stranek na vysoké skole. Vedle toho
pisu blog php.vrana.cz a vedu nékolik $koleni o tvorbé webovych aplikaci se zaméfenim
na PHP, MySQL a JavaScript. Ze vSech téchto vstupt cerpam inspiraci, a proto doufam,
Ze vSechny tipy a triky v této knize budou pro ¢tenare néjakym zptsobem zajimavé.
S vatovymi triky nésledujiciho typu se tedy v této knize rozhodné nesetkate:

1. Védeli jste, Ze oblouk nakreslite funkci imageArc?

2. Védéli jste, ze obdélnik nakreslite funkci imageRectangle?

3. Védéli jste, Ze ¢aru nakreslite funkci imageLine?

Misto toho najdete tfeba i tipy tykajici se vykonnosti webovych aplikaci, verzovacich
systému nebo dokonce vyvoje PHP. I to je totiZ pro programatora v PHP dilezité.

Kniha u ¢tenafe predpoklada znalost syntaxe PHP a schopnost dohledavat si informa-
ce v dokumentaci. Pokud tedy néjaky tip napt. pojednava o zajimavém vyuziti néjaké
funkce, tak se nevysvétluje vyznam jednotlivych parametrd, protoze ten je popsan
v dokumentaci.

Kniha byla napsana v dobé PHP 5.3, v dobé zruseni vyvojové verze PHP 6, ktera méla
zavést podporu pro Unicode. Zabyva se tedy verzemi PHP 5.3 a star$imi.

Kompletni text knihy Ize prohledavat pomoci hledani na webu php.vrana.cz.

Komu je kniha urcena

Tipy jsou rozdéleny do ti{ kategorii pro zacatecniky, pokro¢ilé a znalce. Rozdéleni ale
nenf ani tak podle naro¢nosti, jako spis podle jejich pottebnosti.

Tipy pro zacate¢niky by mél znat i za¢inajici programator (i kdyz nékdy muzou byt
slozitéjsi).

Tipy pro pokro¢ilé by méla znat vétsina programatortt PHP.

Bez znalosti tipti pro znalce se dé Casto obejit, i kdyz samoziejmé muizou poskytnout
néjakou zkratku nebo usnadnéni prace.

Odliseni pisma
V knize se pouziva tu¢né pismo pro nazvy produkti, kurziva pro odborné terminy,

neproporcionalni pismo pro ukazky kodu. V ukazkach kddu jsou tucné klicova slova
a vestavéné funkce, kurzivou proménné.



34

Uvod

Podékovani

Chtél bych podékovat Davidu Grudlovi, ktery je autorem nékolika knihoven pouzitych
v této knize a také spoluautorem kodu u nékolika tipti. Také mu dékuji za fadu cennych
pripominek.

Doprovodné (D

Doprovodny disk obsahuje kromé zdrojovych koda také fadu odkazi na uzitetné
stranky a také nékolik uzite¢nych nastroji, jez vam programovani v jazyce PHP vyrazné
usnadni nebo alespon zpfijemni.

CD stadi vlozit do pocitace a rozhrani se spusti automaticky. Pokud nemate automa-
tické spousténi diskt povoleno, vyhledejte na CD kofenovy adresar a oteviete soubor
spustit_CD.html.

Jestlize rozhrani CD oteviete v prohlize¢i Internet Explorer, Opera nebo Google
Chrome, budete z CD moci instalovat doprovodny software okamzité. V pfipadé jinych
prohlize¢t se zobrazi vyzva k uloZeni instala¢niho souboru na pevny disk. V tomto pti-
padé doporucujeme spustit instalaci pfimo z CD. Obsah CD najdete ve slozce obsah.
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Prehledny kéd

Jak je to s velikosti pismen

V dutisledku toho, ze PHP pfevzalo fadu funkci a obratii z jinych programovacich jazy-
kii, nema jednotné pravidlo pro pouzivani velkych a malych pismen. Alespon néktera
pravidla jsou ale spole¢na:

® Proménné a funkce je zvykem zacinat malym pismenem.
m Nazvy trid obvykle zac¢inaji velkym pismenem.
m Konstanty se piSou celé velkymi pismeny a slova se oddéluji podtrzitkem.

Nejednotnost tkvi hlavné v oddélovani slov. Vétsina vestavénych funkci PHP pouzi-
va pro oddéleni slov podtrzitko (napf. array_keys), pokud to ovSem nejsou zkratky
(jako napf. strpPos). Nékteré funkce se toho ale nedrzi a slova nijak neoddéluji (napt.
imageCreate).

Objektovy kod obvykle slova oddéluje zvétSenim pismene (napf. PDO::errorCode),
i kdyz ani to neplati vzidy (mysqli::select_db).

U funkei a tfid PHP velikost pismen nerozli$uje, u proménnych ale ano. V této knize
budeme pro oddélovani slov pouzivat zvétSeni pismene, z divodu lepsi Citelnosti
i u vestavénych funkci PHP.

Jak je to s velikosti pismen u zkratek

Pokud je soucasti identifikatoru (napf. proménné nebo funkce) néjaka zkratka, je vhod-
né ji zapisovat malymi pismeny stejné jako ostatni slova. Jinak bude identifikator hire
citelny, obzvlast v situaci, kdy by zkratek bylo vice za sebou.

<{?php
// dobre Citelné
createXmlHttpRequest($xmiHttp);

// Spatné Citelné, proménné by navic mély zacCinat malym pismenem
createXMLHTTPRequest ($XMLHTTP) ;
?>

Jak je to s velikosti pismen v URL

Adresu URL je zvykem zapisovat malymi pismeny a slova oddélovat spojovnikem, stej-
ny zplsob pojmenovani tedy volime u skripti pfimo zobrazovanych na webu.

U souborti vklddanych do jinych skripti odvijime nazev souboru od toho, co v souboru
definujeme. Pokud to je napt. tfida, tak soubor miizeme pojmenovat stejné jako tfidu,
vcetné velikosti pismen.
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Diakritika v identifikatorech

PHP dovoluje v nédzvech proménnych a v dal$ich identifikatorech pouzivat i znaky
z horni poloviny ASCII tabulky. Pokud se tedy rozhodneme zadavat identifikatory
¢esky, miZzeme je psat i s diakritikou. V praxi se toho ale téméf nevyuziva, protoze tento
zpusob zapisu nemusi podporovat véechny editory.

Diakritika v komentarich

Pokud se rozhodneme komentare k programu psat cesky, méli bychom zasadné pouzi-
vat diakritiku (hacky a ¢arky). Souvislejsi texty bez diakritiky se totiz velmi $patné ¢tou.
Zdrojové kddy se v posledni dobé obvykle pisou v kédovani UTF-8.

Rozmisteéni tfid do soubort

Kazd4 ttida se obvykle umistuje do samostatného souboru pojmenovaného podle jejiho
néazvu. Toto pravidlo se ob¢as porusuje u definic vyjimek, které se bud definuji hromad-
né v jednom souboru, nebo spolu s tfidou, ktera je vyvolava.

Pojmenovani rozhrani

Naézev rozhrani (interface) v nékterych projektech zacina znakem I, zdaleka to ale neni
pravidlem. Stejné jako tfidy se rozhrani obvykle umistuji do soubort pojmenovanych
podle jejich nazvu.

Co to je znacka Byte-Order-Mark

Soubory ve znakové sadé Unicode mohou zac¢inat znackou Byte-Order-Mark (BOM). To
je posloupnost bajtli na zacatku souboru, ktera obsahuje informaci o pouzitém kédo-
vani. Plati to i pro kédovani UTF-8, které 1ze pouzivat pro vytvareni PHP skripta. Tuto
znacku ale PHP nijak neinterpretuje, takze ji neni vhodné pouzivat. Jinak mze dojit
k tomu, Ze napt. funkce header skon¢i chybou, protoze uz skript odeslal néjaky vystup
(neviditelnou znacku BOM) nebo Ze skript odesle téchto znadek vice (pokud do sebe
vkladdme vice skriptd, které by mély znacku uvedenou).

Cestina nebo angli¢tina?

Pfi programovani bychom si méli vybrat nejen programovaci jazyk (coz je nevyhnu-
telné), ale i ten lidsky, ktery budeme pouzivat pro identifikitory a texty v programu.
U identifikdtor, jako je ndzev proménnych nebo funkci, je obvykle pfirozené pouzivat
angli¢tinu, protoze i navazny kdd pouziva angli¢tinu.

<?php
$xmlReader = new XmlReader; // plsobi prirozené
$cteckaXml = new XmlReader; // plsobi krkolomné

7>
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V nékterych pripadech se navic pouzivaji ustdlené obraty jako napf. nazev metody
getConnection. Ceské varianty, at uz v podobé getPripojeni nebo tfeba dejPripojent,
pusobi neptirozené.

V knize tedy budeme pouzivat anglické identifikatory.

Poznamka: Stejné pravidlo Ize pouzit i pro pojmenovani soubor(.

Jazyk textd a komentafii

U vypisovanych texttl je situace dand tim, zda vytvafime jednojazy¢nou nebo viceja-
zy¢nou aplikaci. U jednojazy¢né je prirozené psat texty rovnou ve vysledném jazyce,
u vicejazy¢né potom v angli¢tiné (pokud je jednim z vyslednych jazyki).

U komentari zalezi na tom, kdo s nimi bude pracovat. Pokud vsichni autofi i ¢tenati
komentaru ovladaji dostate¢né dobfe anglictinu, tak je vhodné psat komentare pravé
v ni, aby byl jazyk v souladu s identifikatory. Pokud takova situace nenastane, tak je
vhodné psat komentare jazykem, ktery v8ichni zicastnéni ovladaji nejlépe.

Vypisované texty a komentére v knize budou tedy cesky.

Pojmenovani funkci

Nazev funkci a metod je vhodné zadinat slovesem uréujicim, co piesné vlastné funkce
nebo metoda déla. Napt. getConnection je lepsi ndzev nez samotné connection, pro-
toze je z ndzvu jasné, Ze jde o ziskani pfipojeni, a ne napt. o jeho nastaveni. Slovesem
je vhodné nazev funkce vzdy zalinat, getConnection je lep$i nez connectionGet.
U neobjektového kddu je mozné nazvu funkce predradit modul, kterého se tyka (napt.
imageCreate), u metod objektt to neni potteba.

Nazev aplikace v identifikatorech

Budouci verze PHP mohou pouzivat nova kli¢ova slova nebo jiné identifikatory, které by
mobhly kolidovat s identifikatory pouzitymi nasi aplikaci. V zdjmu dopfedné kompatibility
bychom tedy v hlavnim jmenném prostoru aplikace neméli pouzivat prili§ obecné identi-
fikatory. Napt. PHP 5.1 zavedlo tfidu Date (ta byla po sporech nakonec pfejmenovana na
DateTime). Stejné tak mohou nové identifikatory zavadét pouzivané knihovny.

Predrazovat vSem identifikatorim ndzev aplikace ale také neni zrovna nejstastnéjsi,
protoze to identifikdtory prodluzuje a zneprehlednuje.

<?php

// v budoucnu miZe kolidovat
class Database {

}

// dlouhy a nepfehledny identifikator
class MyAppDatabase {
}
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7>

Cisté feseni tohoto problému nabizi jmenné prostory, které jsou k dispozici od PHP 5.3.

<?php

namespace MyApp;

class Database {

}

new Database; // pouZiti zevnitr jmenného prostoru
new \MyApp\Database; // pouziti kdekoliv

7>

Velikost pismen v SQL dotazech

V SQL dotazech je zvykem klicovd slova uvadét velkymi pismeny a vlastni identifika-
tory (predev$im nazvy tabulek a sloupcil) malymi pismeny. Slova se obvykle oddéluji
podtrzitkem. Nékdo se kloni k oddélovani slov zvétSenim pismene stejné jako v PHP
kédu, s tim ale mohou byt za urcitych okolnosti problémy (napt. MySQL v zavislosti na
konfiguraci miize ndzvy tabulek prevddét na mald pismena).

Pokud se u identifikdtorti rozhodneme pouzivat cestinu, je zvykem ji psat bez diakritiky,

i kdyz by si vétsina databazovych servert poradila i s ni. V komentaftich tabulek a sloup-
ct je naopak diakritiku vhodné pouzivat.

Jak vypada Spaghetti code

O $pagetovém kddu mluvime tehdy, kdyz jsou jednotlivé ¢asti aplikace promichané tak,
ze se v nich da jen tézko vyznat. U webovych aplikaci je obzvlast jednoduché takovy kod
vytvorit, protoZe se v nich pouzivé fada jazyku zapisovanych v prostém textu:

m JavaScript je vhodné vyclenit do samostatného souboru, ktery z HTML odkazeme
znackou <script src="">. Pfimo v HTML kédu je vhodné uvadét pouze inicializaci
proménnych JavaScriptu, které jsou specifické pro daného uzivatele.

m CSS je také vhodné dit do samostatného souboru a odkazat ho znackou <1ink rel="sty-
Tesheet" href="">.Provazani s HTML kddem zaji$tuji nazvy znacek, tfid a identifikatoru.

® HTML je vhodné nemichat s fidicim PHP kédem, ale vy¢lenit ho do samostatné
$ablony. Ta miize vyuzivat néjaky Sablonovaci systém nebo miize byt zapsana také
v PHP, vzdy ale plati, ze uz slouzi jen k vypsani dat.

® SQL je uzitené centralizovat do tzv. modelu (coz je ¢ast aplikace zajistujici predevsim
ziskavani a ukladani dat), ptipadné se bez néj diky ORM muzeme dokonce obejit.

Vyhodou rozdéleni aplikace do jednotlivych ¢asti je jejich mensi sloZitost a snazsi

udrzovatelnost. Umoznuje to také vétsi specializaci vyvojart, kdy nehrozi, ze HTML

kodér poskodi praci PHP programatora.

Poznamka: Nékteré ukazky kodu v knize se této zadsady nebudou kvili jednoduchos-
ti drzet.
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Jak na odsazovani kodu

Bilé znaky jako mezery a konce radki se sice v PHP az na vyjimky ignoruji, i tak je ale
vhodné kviili ¢itelnosti dodrzovat pevna pravidla jejich zapisu. Kazdy prikaz se obvykle
piSe na jeden radek - dlouhé prikazy lze rozdélit, ale nikdy bychom neméli na jeden
Fadek davat prikazu vice. Bloky kddu je zvykem odsazovat, oteviraci zdvorka se umistuje
obvykle na konec predchoziho fadku, u funkei a t¥id ji 1ze dat i na samostatny radek.

Poznamka: V této knize se budeme zasad spravného formatovani kédu drZet, otevi-
raci sloZzena zavorka bude vzdy na konci pfedchoziho fadku.

Znak pro odsazovani kodu

O znacich pouzivanych pro odsazovani kédu se vedlo mnoho bezvyslednych debat.
Nékdo pouziva dvé mezery, nékdo ¢tyfi, nékdo trva na osmi mezerach. Osobné pouzi-
vam tabulator z téchto duvodii:

m Kazdy programatorsky editor dovoluje nastavit jeho zobrazovanou $ifku. Ostatni
editory ho obvykle zobrazuji jako osm mezer.

m QOdsazeni je otazkou jednoho stisknuti klavesy v libovolnych podminkach.

m V uloZeném souboru zabira tabulator jen jeden bajt.

Odsazovani konstrukce switch

Formatovani konstrukce switch je oSemetné, protoze vytvari dvé urovné. Nékdo doporu-
Cuje zarovnavat case na stejnou troven jako switch, nékdo o uroven dal. Pokud je ve vét-
vich case jen jeden ptikaz, tak se mi zdd nejptehlednéjsi ho uvést rovnou na radek case:

<?php
function numbers($number)
switch ($number)
case 0: return "nula";
case 1: return "jedna";
case 2: return "dva";
default: return null;

Odsazovani kodu v kombinaci s HTML

Pokud kombinujeme PHP kéd s HTML, tak muze byt spravné odsazovani ofiskem.

Mtizeme odsazovat bud pouze PHP kdd, nebo pouze HTML, nejprehlednéjsi je ale asi
odsazovani obojiho.

<!-- Odsazovéani pouze PHP -->
{?php foreach ($data as $row) { 7>
<tr>

<td><?php echo htmlSpecialChars($row["name"]); ?></td>
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</tre>
<?php } >

<!-- Odsazovéni pouze HTML -->
<?php foreach ($data as $row) { 2>
<tr>
<td><?php echo htmlSpecialChars($row["name"]); ?></td>
</tr>

<?php } >
<!l-- Kombinace odsazovani -->
<?php foreach ($data as $row) { 2>
<tr>
<td><?php echo htmlSpecialChars($row["name"]); ?></td>
</trd>
<{?php } >

Situace se ovSem zkomplikuje, kdyz chceme v bloku PHP kédu vypsat neuzavienou
znacku, kterou uzavreme pozdéji. Tam kombinace odsazovani prili§ dobfe nefunguje.

Zarovnavani operatori

S formétovanim kédu neni vhodné to pfehanét. Néktefi programatoii se vyzivaji tfeba
v tom, Ze pti vice prifazenich pod sebou zarovnavaji operator ptifazeni:

<?php

$int =0;

$s -
$array = array();
>

S takovymto odsazovanim je spousta prace, ktera ¢itelnost Zadnym zdsadnim zpiso-
bem nezlepsi. Problém nastane hlavné v pripadé, kdy chceme ptiradit dal$i proménnou
s del$im nazvem - pak musime zarovnani vSude opravit.

Zcela tragicky takovéto zarovnani dopadne v pripadé, kdy se na zdrojovy kod podivame
s proporcionalnim pismem, které néktefi programatori pouzivaji (protoze je ¢itelnéjsi
a vejde se ho na obrazovku vic).

<?php

sint =0;

$s ="
sarray = array();
7>

Obrazek 1. Zobrazeni kddu proporcionalnim pismem v editoru SciTE

Odradkovani pred operatorem
Pokud by jeden piikaz vytvoril prili§ dlouhy radek, lze ho rozdélit na vice radka.
Odradkovani je vhodné udélat pred operatorem a pokracovani piikazu odsadit:

<?php
$mail
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->setFrom("alice@example.com")
->addTo($email)
->setSubject("Pokusnd zprdva")

2

Jak na konce radk

Na Windows se radky ukoncuji znaky CR+LF (v PHP fetézci se zapisuje jako \r\n), na
Linuxu pouze znakem LF (\n). PHP konctim fadek neptiklada zvlastni vyznam, takze je
mu jedno, co pouzijeme. Programatorské editory si poradi s obéma druhy konct fadka,
primitivni textové editory (napf. Notepad na Windows) vyzaduji nativni konce radkil.

Kvtli mensi velikosti se obvykle pouziva znak LF, kazdopadné je vhodné v celém sou-
boru pouzivat stejny znak.

Konec radku na konci souboru

Posledni fadek souboru je vhodné ukoncit koncem radku (klavesa Enter). Usnadnuje to
pridavani dalsich prikazi a zpfehlednuje to rozdily mezi verzemi, které néco doplnuji
na konec souboru.

Ukonceni posledniho prvku pole

Za poslednim prvkem v definici pole je mozné v PHP uvést ¢arku stejné jako za ostatnimi

vvvvvv

na samostatné radky. Zjednodusuje se tim budouci pfidavani nebo prohazovani prvki.

<?php

$array = array/(
"prvni",
"druhy",
"treti",

Poradi parametrii funkci

Pfi vytvareni funkce s vice nez jednim parametrem bychom se méli zamyslet nad tim,
v jakém poradi budeme parametry predavat. U funkci, které s né¢im manipuluji, je
zvykem v prvnim parametru predavat pravé tuto hodnotu. Pokud funkce manipuluji
s objektem, tak je obvykle lepsi funkci zménit na metodu tohoto objektu. Dalsi parametry
se obvykle uvadi od téch presnéjsich po ty vagnéjsi (nejdiive napt. predame ID a az potom
nézev). Volitelné parametry uvadime pochopitelné az na konci, jinak to v PHP ani nejde.

Funkce by kazdopadné nemély mit parametrt pfili§ mnoho, ukizkou z tohoto pohledu
nevhodné navrzené funkce je setCookie, kterd ma 7 parametr.
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Pojmenovani parametri funkci

PHP na rozdil od nékterych jinych programovacich jazyki nedovoluje pfi volani funkce
pojmenovat pfedavané parametry. VSechny parametry je potfeba predat v poradi, které
funkce definuje. Pokud mé funkce vice podobnych parametrii za sebou, je vhodné si
hodnotu parametru zapsat do proménné s popisnym nazvem.

<?php
// neprehledné
$sqlite->singleQuery($query, true, false);

// prehlednéjsi

$firstRowOnly = true;

$decodeBinary = false;

$sqlite->singleQuery($query, $firstRowOnly, $decodeBinary);

// treti moZnost
$sqlite->singleQuery($query,
$firstRowOnly = true,
$decodeBinary = false

)

// vyuziti komentédre
$sqlite->singleQuery($query,
true, // firstRowOnly
false // decodeBinary

)

// da se vyuZzit i toho, Ze se retézec prevede na pravdivostni hodnotu
$sqlite->singleQuery($query, "firstRowOnly", false);
7>

Dobry editor zdrojového kédu ndm samozfejmé vyznam parametru odhali, ale pfi
prohlizeni kddu nemusi byt editor k dispozici (ukazky kddu v ¢lancich, prohlizeni kodu
z repozitare, atd.).

Zavorky kolem ternarniho operatoru

Kolem ternarniho operatoru (neboli podminéného vyrazu) je vhodné délat zavorky, coz
zlepsi jeho Citelnost:
<?php

$a = ($m 2 f() : ($n 2 g() : $0));
2>

vevrs

Pouzit apostrofy nebo uvozovky?

PHP dovoluje pro zapis fetézcti pouzivat uvozovky nebo apostrofy. Uvnitt uvozovek lze
pouzivat proménné a specialni znaky, uvnitf apostrofii ne. Pfi vybéru zapisu bychom



Piehledny kéd 43

28

zacatecnik

29

zacatecnik

se méli Fidit hlavné prehlednosti. Pokud vypisovany kdd obsahuje uvozovky, tak byva
ptehlednéjsi ho uzavtit do apostrofi, jinak budeme v této knize pouzivat uvozovky.

<{7php

echo '<option value="">(vyberte)</option>";
echo "<div>$htmi</div>\n";

7>

Ridici konstrukce s bloky kédu

Pokud za fidicimi konstrukcemi jako if, while nebo foreach uvedeme jenom jeden
ptikaz, nemusime ho uzavirat do bloku kédu (sloZenych zavorek). I tak je vhodné to
ale udélat, protoze se tim zlepsi piehlednost kodu a usnadni se jeho dal$i modifikace
(ptidani prikazu).

<?php
// prehledny a snadno roz$iritelny kod
if ($valid) {
()
1

// funkce se zavold vzdy, protoZe se vykona pouze prdazdny prikaz (;)
if ($valid); // chyba

fO);
?>

Volani funkce pred jeji definici

PHP dovoluje pouzit funkci v kddu dfive, nez je definovana. Definice funkce totiz vzni-
ka ve fazi kompilace skriptu, ale zavola se az ve fazi spusténi. Lepsi je ale obvykle funkci
nejprve definovat a pak teprve zavolat. Pokud bychom se totiz v budoucnu rozhodli
funkci pfesunout do vlozeného souboru, tak prestane fungovat (vkladané soubory se
totiz kompiluji az pti spusténi hlavniho skriptu).

<?php

// bude fungovat
function defineFirst() ({
}

defineFirst();

// bude fungovat
runFirst();

function runFirst() {
}

// bude fungovat
include "defineFirst.inc.php";
defineFirst();

// nebude fungovat
runfFirst();

include "runFirst.inc.php";
?>
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Do souboru s definici funkei je lepsi nedavat zadny globalni kod. Kdyz toto pravidlo,
napf. u jednoduchého skriptu spousténého z prikazové radky, porusime a v jednom
souboru nadefinujeme funkce i globalni kod, tak je zvykem nejprve uvadét definice
konstant a funkci a pak teprve spoustény kod.

V jakém poradi definovat metody

Na poradi definic metod stejné jako u funkci nezalezi, kvili itelnosti je ale vhodné
dodrZovat urcita pravidla. Poradi definic ve tfidé muze byt takovéto:

m Nejprve vlastnosti v poradi public, protected, private.
m Konstruktor, destruktor a dal$i magické metody.

® Dalsi metody sefazené opét podle viditelnosti a podle logickych celki.

Funkce vypisujici data

Ve vétsiné programovacich jazyki je lepsi se vyhnout vytvareni funkci, které ptimo
vypisuji néjaka data. Co kdybychom pak vystup chtéli pouzit nékde jinde, tfeba ho
umistit do e-mailu? Misto toho proto funkce obvykle vraci fetézec, ktery vypiSe az
volajici.

V PHP se velmi pohodIné kombinuje textovy vystup s programovym kédem a jakykoliv
vystup lze snadno zachytit. Proto lze ospravedlnit i vytvafeni funkci, které néco pfimo
vypisuji. Pokud bychom ndhodou s vystupem chtéli udélat néco jiného, mtizeme pouzit
output buffering:

<?php

ob_start();

phpInfo();

$phpInfo = ob_get_clean();
7>

Postradatelné proménné a funkce

Pokud vysledek néjakého vypoctu pouzivame na vice mistech, je vhodné si ho priradit
do proménné. Pokud stejnou posloupnost prikazi pouzivame vickrat, je vhodné je
uzavrit do funkce a volat tuto funkci. Kdyz vice funkei pracuje se stejnym objektem,
je vhodné je uzavtit do tfidy. Tyto zasady vedou k vytvareni prehledného, vykonného
a snadno udrzitelného koédu.

Co kdyz ale vysledek vypoctu pouzivaime jen na jednom misté, co kdyz funkci volame
jen jednou? Vyplati se proménnou nebo funkei vytvaret v takovém pripadé? Z pohledu
béhu programu to je zbyte¢né, vykonnost to zcela nepatrné zhorsi, ale program to
obvykle zptehledni - kus kddu tak vlastné dostane své jméno. Porovnejme nasledujici
tfi ukazky kodu:

<?php
// nejefektivnéjsi, ale neprehledny kod
echo simplexml_load _file(mysql_result(mysql_query("
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SELECT filename

FROM xm]l

WHERE id = $id
"), 0))->title;

// pojmenovani jednotlivych vypocltu

$result = mysql_query("SELECT filename FROM xml WHERE id = $7d");
$filename = mysql_result($result, 0);

$xml = simplexml_load _file($filename);

echo $xmi->title;

// pojmenovani celé operace
function getTitleFromXml($7id)
$result = mysql_query("SELECT filename FROM xml WHERE id = $7d");
$filename = mysql_result($result, 0);
$xml = simplexml_load_file($filename);
return $xmi->title;
}
echo getTitleFromXml($id);
7>

Postradatelné proménné a funkce jsou vlastné zptsob dokumentovani kédu. Pokud si
tedy néjaky blok kodu zaslouzi komentar, miize ho zptehlednit také vyclenéni do funkce
nebo pojmenovani vypocétenych hodnot.
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Béehové prostredi

Pouziti PHP pro webové aplikace

Yy v

Nejbéznéjsi pouziti PHP je pro tvorbu webovych aplikaci. K tomu je potfeba provozovat
webovy server (napf. Apache nebo IIS), se kterym lze PHP propojit tfemi zakladnimi
zptsoby:

B CGI je nejzakladnéjsi zpisob, kdy se pro zpracovani kazdého skriptu spousti vlastni
interpret PHP. V praxi se tento zptisob v podstaté nepouziva, protoze je velmi pomaly.

® Modul webového serveru je nejbéznéjsi zptisob propojeni PHP s webovym serverem
Apache. Diky tésné vazbé na webovy server jde o velmi vykonné reseni.

B FastCGI nechava interpret PHP spustény na pozadi a pfedava mu skripty, které je
potieba zpracovat. Diky tomu je toto feSeni srovnatelné rychlé jako modul webo-
vého serveru, diky volnéjsi vazbé s webovym serverem ale navic umoznuje skripty
spoustét pod jejich vlastnikem (v modulu vSechny skripty bézi pod spole¢nym uziva-
telem). To je uzite¢né hlavné na sdileném webhostingu.

Pouziti PHP z prikazové radky

PHP lze spoustét i z prikazové radky. Pro toto pouziti se pouziva termin CLI (Command
Line Interface). Hodi se hlavné pro spousténi testi nebo tfeba pravidelné spousténych
uloh.

Syntakticka kontrola skriptu

Syntaktickou spravnost skriptu lze ovétit bez jeho spusténi prikazem php -1. Tuto
kontrolu je vhodné provadét pred jakoukoliv publikaci skriptu (at uz tfeba uloZzenim
do verzovaciho systému nebo nahranim na server) nejlépe automaticky. Pokud totiz
syntaktickd kontrola neprojde, tak se skript viibec nespusti.

Poznamka: V PHP 5 existovala také funkce php_check_syntax, v PHP 5.0.5 ale byla
odstranéna, protoze zpfistupnila funkce a tfidy definované v kontrolovaném souboru.

Jina konfigurace pfi spusténi z prikazové Fadky

Pii spusténi z piikazové radky lze nastavit odli$ny konfigura¢ni soubor nebo samotnou
konfigurac¢ni direktivu. Zajistuje to parametr -c resp. -d.

# cely konfiguracni soubor

php -c php.ini file.php

# jedna nebo vice konfiguracnich direktiv
php -d safe_mode=0 file.php
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Spusténi PHP kodu bez vytvareni souboru

Pro spusténi PHP kédu piimo z ptikazové fadky bez vytvareni souboru lze pouzit para-
metr -r. Tomu se predava samotny PHP kdd, ktery se vyhodnocuje uz v kontextu PHP
znacek, ty se tedy neuvadi.

php -r 'phpcredits(CREDITS_DOCS) ;"

Velky pozor je potfeba dat na oSetfovani znaki, které maji specidlni vyznam jak na
ptikazové radce, tak v PHP kodu.

Interaktivni vyhodnocovani kédu

Parametrem -a ptikazového radku lze spustit tzv. interaktivni rezim, kdy jsou ptikazy
vyhodnocovany bezprostfedné po jejich zapsani. Tento rezim se da pouzit predev$§im
pro riizné pokusy, osobné ale preferuji vytvoreni souboru s testovanym kodem a jeho
bézné spusténi, protoze se v ném sndze délaji zmény.

Vstup a vystup z prikazového radku

Pfi spusténi z prikazového radku miZeme pracovat se standardnim vstupem, standard-
nim vystupem a chybovym vystupem pomoci konstant STDIN, STDOUT a STDERR. Tyto
prostredky ani neni vhodné zavirat.

<?php

// nacteni celého standardniho vstupu
$input = stream_get contents(STDIN);
>

Pokud bychom s témito vstupy a vystupy chtéli pracovat i mimo prikazovy fadek, muze-
me si oteviit virtudlni soubory php://stdin, php://stdout a php://stderr, obvykle to
ale neni potteba.

Chyba skriptu spusténého z prikazového radku

Pokud program z ptikazového fadku nemuze pokracovat (tfeba proto, ze chybi povinny
parametr), tak je vhodné skript ukon¢it nenulovym stavovym kddem. To zajisti prikaz
exit s ¢iselnym parametrem. Ostatni programy piikazového radku pak podle tohoto
stavového kédu mohou poznat, jestli skript uspél nebo ne.

<?php

if ($argc = 2) |
echo "Pouziti: php example.php parametrin";
exit(l);

}

>

Pfi spusténi externiho programu z PHP skriptu mtizeme stavovy kod ziskat napt. v dru-
hém parametru funkce system.
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Poznamka: Pfikaz die je aliasem pfikazu exit.

Pouziti chybového vystupu

Pokud program prikazového radku kromé bézného vystupu vypisuje také chybova hla-
$eni, je vhodné je vypisovat na samostatny chybovy vystup. Pfi béZném spusténi se sice
oba vystupy (bézny i chybovy) zobrazi spole¢né na obrazovce, pfi pfesmérovani vystupu
je mozné je ale rozdélit.

<?php
if (lis_readable($filename)) |
// nevhodné reSeni
echo "Soubor $filename nelze precist.\n";

// TepSi reSeni
fWrite(STDERR, "Soubor $filename nelze precist.\n");

Nacteni vstupu z webové sluzby

Pokud skriptu posleme data z formulafe metodou POST, tak je PHP rozebere do
proménné $_pP0oST. Kdyz ale skript dostane data v jiném formdtu, nez ktery pouzivaji
formulére (napt. XML z webové sluzby nebo pozadavku AJAX), tak potfebujeme nacist
jejich ptivodni podobu.

K nacteni dat odeslanych metodou POST muzeme pouzit virtualni soubor php: //input.
Za timto ucelem lze pouzit i proménnou $HTTP_RAW_POST_DATA, jeji napliovani se ale d4
zakazat konfigura¢ni direktivou always_populate_raw_post_data.

<?php
$xml = simplexml_load_file("php://input");
7>

Poznamka: Ani jeden zdroj dat neni k dispozici, pokud jsme z formulafe dovolili ode-
slani souboru (typ multipart/form-data).

Zapis na vystup z webové aplikace

Pokud chceme néjaka data zapsat na vystup, mizeme k tomu pouzit kromé prosté-
ho vypsani ptikazem echo i virtudlni soubor php://output. Hodi se to v situaci, kdy
s vystupem pottebujeme pracovat jako se souborem.

<?php

// vypséni bindrniho objektu databédze Oracle
$ocilLob->export("php://output");

?>
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Nacteni konfigurace PHP

PHP hleda konfigura¢ni soubor na nékolika mistech:

1. V adresafi uréeném konfigura¢ni direktivou PHPIniDir webového serveru Apache.
2. Podle proménné prostredi PHPRC.

3. Na Windows se cesta hleda také v registrech v kli¢i HKLM\SOFTWARE\PHP\IniFilePath
(za vétvi PHP muiZe nasledovat jesté ¢islo verze ve formatu x.y.z, x.y nebo x).

4. Aktudlni pracovni adresar.

5. Adresar webového serveru.

6. Nakonec se soubor hleda v adresafi C: \Windows na Windows, jinde podle nastaveni
kompila¢ni volby --with-config-file-path.

V téchto adresarich se hleda nejprve soubor php-SAPI.ini, kde SAPI je kod béhového

prostiedi (napf. apache nebo c11), a potom soubor php.ini. Pouzity soubor ndm sdéli
funkce phpInfo.

Detekce béhového prostredi

Skript mizeme napsat tak, aby se dal spustit z riznych béhovych prostfedi, typicky
pres webovy server a z prikazové radky. Pro zjisténi béhového prostfedi miizeme pouzit
konstantu PHP_SAPI (nebo funkci php_sapi_name), pfi spusténi z prikazové radky ma
hodnotu "cli".

Podle béhového prostiedi mizeme upravit vystup.

<?php
if (PHP_SAPI == "cli") {
echo "$error\n";
} else {
echo "<p>" . htmlSpecialChars($error) . "</p>\n";
>

Poznamka: Funkce phpInfo je ukazkou vestavéné funkce, ktera se chova riizné
v rliznych prostredich. Pri spusténi pfes webovy server vypiSe Ghlednou tabulku, pfi
spusténi z prikazové fadky pouze jednoduchy textovy vystup.

Definice konfiguracniho souboru

S PHP se distribuuji konfigura¢ni soubory php. ini-development aphp.ini-production,
které se daji pouzit jako zédklad konfigurace pro vyvojové a produkéni prostredi. Tyto
soubory jsou velmi obsahlé, obsahuji bohaté komentafe a nastavuji vét§inu konfigu-
ra¢nich direktiv véetné téch, které aplikace nastavit nepotiebuje, pripadné odpovidaji
vychozi hodnoté. Konfigura¢ni soubor se zna¢né zprehledni, pokud se v ném nastavi
jen direktivy nutné pro provoz aplikaci na daném serveru. Volitelné je mozné nenasta-
vovat ani direktivy na jejich vychozi hodnotu, ta se ale v budoucich verzich PHP muize
zménit, takze pokud na nich aplikace zavisi, tak je lepsi je explicitné uvést.
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Pravidelné spousténi uloh

Pro pravidelné spousténi loh se obvykle pouziva aplikace cron. Ta dovoluje v dany ¢as
a ve stanoveném intervalu spoustét urcené programy. Pouziva se napf. pro pravidelny
import dat nebo naopak pro mazani zastaralych dat.

Spoustény program by v pripadé uspéchu nemél nic vypisovat, protoze jakykoliv vystup
se povazuje za chybu a odesle se e-mailem uzivateli.

Poznamka: Na Windows Ize k pravidelnému spousténi vyuZit ovladaci panel
Naplanované ulohy.

Pravidelné spousténi uloh z webu

Nékdy miize byt vyhodné spoustét pravidelné tlohy nikoliv z pfikazového radku, ale
ptimo v kontextu webové aplikace. MtiZe to byt potfeba kvili opravnénim nebo kvuli
zajisténi totozné konfigurace. Tomuto zptsobu spousténi se obvykle fikd WebCron
a nékteré webhostingy ani jiny zptisob pravidelného spousténi nenabizeji.

Periodické spousténi

Doména Cesta ke skriptu Interval Povoleno
® ano
[ 1] G B
Me

Obrazek 2. Formular pro pravidelné spousténi Gloh aplikace WebControl

Aktudlni adresar pfi spusténi skriptu

Pti spusténi PHP skriptu z pfikazové radky (obzvlast ze sluzby cron) je bézné, ze aktu-
alni pracovni adresar neni nastaven na adresaf, ve kterém je umistén skript. Relativni
cesty se vyhodnocuji vzhledem k aktudlnimu pracovnimu adreséfi, takze kdyz takovéto
cesty ve skriptu pouzivame, nemusi skript pti spusténi z piikazového radku pracovat.
Spolehlivéjsi je tedy definovat véechny cesty jako absolutni. MtZzeme k tomu vyuzit
cestu k momentalné zpracovavanému skriptu, ktera je vzdy ulozena v ,konstanté“
__FILE_ . Adresar skriptu mlizeme z této konstanty ziskat funkeci dirName, od PHP 5.3
se da pouzit také pfimo konstanta _ DIR__.

Poznamka: Neni vhodné pracovni adresaf ménit funkci chDir, protoZe navazujici
programy mohou poditat s tim, Ze jsou spustény z daného adresare.

Co je to PHP-GTK

Projekt PHP-GTK se da pouzit pro vyvoj desktopovych aplikaci v PHP s vyuzitim
grafického prostfedi GTK. To se pouziva hlavné na Linuxu, je ale k dispozici i pro
Windows nebo OS X. Desktopové aplikace maji proti webovym tu vyhodu, ze nemusi
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ze serveru prenaSet uzivatelské rozhrani, a to ma také bohatsi vyrazové prostredky.
Webové aplikace maji zase tu vyhodu, ze se daji spustit odkudkoliv a diky AJAXu a dal-
$im technologiim nabizi solidné rychlé a bohaté prostredi také. PHP se proto pro vyvoj
desktopovych aplikaci v praxi pfili§ nepouziva.

<?php

$window = new GtkWindow;

$window->set_title("Ahoj svéte!");
$window->connect_simple('destroy', array('Gtk', 'main_quit'));

$label = new GtkLabel("Jen jsme chtéli rFict\r\n'Ahoj svéte!'");
$window->add($1abel);

$window->show_all();
Gtk::main();
?>

Jak na PHP pro Javu

Kromé standardni implementace PHP vytvofené v jazyce C existuje i verze pro Javu.
Aplikace, kterd dovoluje PHP skripty spoustét v prostredi Javy, se jmenuje Quercus
a vyuziva se predev$im pro spousténi PHP skriptli v prostfedi Google App Engine,
které dovoluje provozovat vlastni aplikace na serverech firmy Google a snadno je $ka-
lovat.

Jak na PHP pro .NET

PHP skripty lze spoustét také v ramci frameworku .NET. Vyuzit se k tomu da kompila-
tor Phalanger, jehoz hlavni vyvojati pochdzi z Ceské republiky. Toto béhové prostiedi
se da pouzit pfedev$im pro vytvareni desktopovych aplikaci, které mohou vyuzivat
plnou silu frameworku .NET, napf. véetné komunikace se zvukovou kartou.

Toto prostredi se da pouzit také pro vytvareni Silverlight aplikaci v PHP.
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Instalace a konfigurace

Jak zjistit verzi PHP

Kdéd je vhodné psat tak, aby fungoval ve véech podporovanych verzich PHP. Pouzitou
verzi mizZeme zjistit z konstanty PHP_VERSION (ptipadné z funkce phpVersion), od
PHP 5.2.7 miizeme pouzit také konstanty PHP_MAJOR_VERSION, PHP_MINOR_VERSION,
PHP_RELEASE_VERSION a PHP_EXTRA_VERSION, kde jsou jednotlivé ¢asti ¢isla verze k dis-
pozici samostatné. Od PHP 5.2.7 je k dispozici také konstanta PHP_VERSION_ID vyjadiu-
jici verzi jako celé ¢islo (napt. 50207).

Verze v PHP maji tvar 5.3.2RC1 a je potieba je porovnavat funkci version_compare.

Aktualni verze PHP

Témér kazda nova verze PHP opravuje fadu bezpe¢nostnich chyb, je proto vhod-
né pouzivat vzdy aktudlni verze. Aktudlni verze ale neni obvykle jen jedna, protoze
vyvojari udrzuji vice vétvi PHP po delsi dobu. V jeden okamzik tak mohou byt aktu-
alni napf. verze 5.3.2 i 5.2.13. Linuxové distribuce mohou navic udrzovat bezpe¢nost
i starSich verzi, takze ve stejny okamzik mtze byt z pohledu bezpec¢nosti aktualni i ver-
ze 5.2.6-1+lenny8.

Nastaveni konfigurace PHP

PHP dovoluje konfiguraci nastavit na nékolika mistech. Vedle vlastniho konfigura¢ni-
ho souboru php.ini ji lze nastavit v konfiguraci webového serveru - tyto dva zpiisoby
vyzaduji pro nacteni konfigurace restart webového serveru. Webovy server mize dovo-
lit nastavit konfiguraci i pro adresar (typicky v souboru .htaccess), tento zptisob miize
byt ale zakdzany. A kone¢né nékteré konfigura¢ni direktivy lze nastavit i funkei ini_set,
ta ale na nékterych hostinzich mtize byt také zakazana. Proto existuji i funkce, které
vybrané konfiguracni direktivy nastavuji pfimo (napf. session_set_cookie_params).

Moznost nastaveni jednotlivych konfigura¢nich direktiv je popsana v manualu PHP.

Konfigurace pro adresar

Pokud PHP skript bézi jako modul webového serveru Apache s povolenou konfigura¢ni
direktivou AllowOverride, tak je mozné v souboru .htaccess definovat konfiguraci
specifickou pro aktudlni adresat a jeho podadresare. Vedle konfigurace webového
serveru lze pomoci direktiv php_value a php_flag nastavovat i konfiguraci PHP.
Nejcastéji se v tomto souboru nastavuji konfigura¢ni direktivy, které se projevuji jesté
pred spusténim skriptu jako magic_quotes_gpc nebo register_globals, ale lze nastavit
i vétsinu ostatnich konfigura¢nich direktiv (ty, které maji ménitelnost PHP_INI_PERDIR).
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php_flag magic_quotes_gpc Off
php_value error_reporting 6135

Poznamka: Ve webovém serveru IIS slouZi ke stejnému Gcelu soubor Web.config.

Centralni konfigurace pro adresar

Povoleni souboru .htaccess je velmi praktické, ale vede k jistému zpomaleni, protoze
webovy server pri kazdém pozadavku prochazi vSechny adresate od aktualniho az po
kotenovy a hledd v ném tento soubor. Odli$nd konfigurace pro jednotlivé adresare
serveru se proto da nastavit i v konfigura¢nim souboru Apache pomoci direktivy
{Directory>.

V konfigura¢nim souboru php.ini se da nastavit odlisna konfigurace pro jednotlivé
adresare v sekci [PATH]. Tuto mozZnost lze pouzit pfi spusténi PHP pres FastCGI a je
k dispozici od PHP 5.3.

Poznamka: Nevyhodou centralni konfigurace mliZe byt to, Ze k jejimu nacteni musi-
me restartovat server.

Vynuceni konfigurace

Pokud nechceme, aby uzivatelé prepsali hodnotu néjaké konfigura¢ni direktivy, mizeme
ji nastavit v konfiguraci webového serveru Apache pomoci direktiv php_admin_value
a php_admin_flag. Takto nastavené hodnoty nelze prepsat v souboru .htaccess ani
funkei ini_set.

PouZiti konstant v konfiguraci PHP

Nékteré konfigura¢ni direktivy PHP prijimaji ¢iselnou hodnotu, ktera se miize vyjadrit
jako bitovd maska konstant. Typickym zastupcem takové direktivy je error_reporting.
Konstanty mizeme samoziejmé pouzivat pii volani funkce ini_set, daji se pouzit také
v souboru php.ini, nelze je ale pouzit v konfigura¢nich souborech Apache (typicky
hlavné .htaccess), kde je nutné pouzit ¢islo.

PouZziti jednotek v konfiguraci PHP

Direktivy ovliviiujici mnozstvi zabrané paméti nebo mista na disku dovoluji za ¢islem
uvést jednotku. Ta mtize byt K (1024 bajtt1), M (1024 KB) nebo G (1024 MB). Velikost
pismen se nerozliSuje a jednotky lze pouzit i pfi nastaveni z konfigura¢nich soubort
webového serveru.

Funkce ini_get vraci hodnotu tak, jak byla zadana.
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Pravdivostni hodnoty konfiguracnich direktiv

Pravdivostni konfigura¢ni direktivy mohou byt v konfigura¢nich souborech webového
souboru Apache nastaveny pomoci php_flag. Nastaveni pomoci php_value bude také
fungovat, ale funkce ini_get bude vracet fetézec. Pokud tedy ve skriptu chceme spo-
lehlivé zjistit hodnotu pravdivostni konfigura¢ni direktivy, musime zohlednit vechny
hodnoty, které se vyhodnoti jako true.

<?php
/** 7jisténi pravdivostni hodnoty konfiguracni direktivy
* @param string
* @return bool
*/
function getIniBool($ini) {
$value = strTolLower(ini_get($7ini));
return (intVal($value)

|| $value == "on"
|| $value == "true"
|| $value == "yes"

Otevirani vzdalenych souborii

Konfigura¢ni direktivou allow_url1_fopen mizeme v PHP povolit otevirani vzdalenych
soubor ptistupnych protokolem HTTP a nékolika dal$imi protokoly.

<?php
file_get_contents("http://www.example.com");
7>

Pokud je tato direktiva vypnuta, muzeme ke stazeni vzdalenych soubort pouzit extenzi
cURL.

Poznamka: Nékteré ukazky v této knize predpokladaji zapnuti této direktivy.

Vkladani vzdalenych souborii

Moznost vkladani vzdalenych souborti konstrukcemi include a spol. ovliviiuje od
PHP 5.2 direktiva allow_url_include, kterd je ve vychozim nastaveni vypnutd (ve
star$ich verzich se k tomu pouzivala direktiva allow_url_fopen). Vzhledem k tomu,
ze prakticky nedava smysl spoustét vzdalené soubory jako PHP kdd, neni divod tuto
direktivu zapinat.

I tak je ale nezbytné vkladané soubory kontrolovat, protoze uto¢nik mize pro utok
vyuzit soubor na disku serveru.
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HTML nebo XHTML?

Webové stranky se obvykle posilaji v jazyce HTML nebo v jeho alternativnim zapisu
XHTML. Ten je o néco prisnéjsi — vyzaduje napriklad uzavirdni vSech znacek a obalo-
vani vSech hodnot atributt do uvozovek nebo apostrofii. Stranky v jazyce XHTML by se
idealné mély posilat s typem application/xhtml+xml, k jehoz odeslani Ize pouzit HTTP
hlavicku Content-Type. Tento typ ale déla potiZe star$im verzim Internet Exploreru,
proto se obvykle neposild. Prohlize¢e pak pracuji s XHTML dokumentem jako s HTML.

Vybér varianty jazyka musime sdélit i nékterym funkcim, napt. n12br.

Poznamka: Tato kniha uvadi ukazky koédu v jazyce XHTML.

Vybér kddovani

Pro kédovani ¢eskych znakd se tradi¢né pouzivaji kddovani windows-1250 (pouziva-
né hlavné na Windows), is0-8859-2 (pouzivané hlavné v Linuxu) a utf-8 (zptsob
kédovani znakové sady Unicode). Prvni dvé zminéna kédovani ukladaji kazdy znak do
jednoho bajtu a daji se pouzit pro sttedoevropské jazyky. Treti uvedené kdédovani je uni-
verzalni a dovoluje ulozit prakticky vSechny znaky, které se na svété pouzivaji. Vyuziva
k tomu proménlivy pocet bajti na znak — pismena bez diakritiky se ukladaji do jednoho
bajtu, pismena s diakritikou do dvou bajtt a napiiklad ¢inské znaky do tif bajtii. Ceské
texty ulozené v kédovani UTF-8 jsou proto mirné delsi nez v jednobajtovych kodova-
nich, v HTML dokumentu predstavuje narust asi jen 4 %.

Vzhledem k univerzalnosti je kédovani UTF-8 nejlepsi soucasna volba.

Nastaveni kodovani

V PHP se vystupni kddovani nastavuje konfiguraéni direktivou default_charset
a mélo by byt vidy nastaveno, protoze jinak kédovani urci prohlize¢ automatickou
detekci, ktera nemusi byt vzdy spolehliva.

Pfimo ze skriptu miizeme kddovani urcit funkci header("Content-Type: text/html;
charset=utf-8"). Obdobnym zptsobem bychom méli kédovani urcit i u exporti,
napft. RSS.

Kromé toho bychom méli kédovani specifikovat i v HTML znacce <meta http-
equiv="Content-Type" content="text/html; charset=utf-8" />. To je dilezité pro
ptipad, kdy si uzivatel ulozi kopii stranky do souboru - prohlizec¢e v tom pripadé ulozi
pouze samotny HTML kéd bez hlavicek.

Pfedefinovani fetézcovych funkci

Extenze MBstring dovoluje pomoci konfigura¢ni direktivy mbstring.func_overload
predefinovat fetézcové funkce tak, aby respektovaly kddovani nastavené touto extenzi.
Tomuto predefinovani je ale obvykle lepsi se vyhnout, protoze knihovny pouzivané
aplikaci se mohou spoléhat na standardni chovani fetézcovych funkci.
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Jak na hlaseni chyb

Pomoci konfigura¢ni direktivy error_reporting nebo stejnojmenné funkce muzeme
ovlivnit, o jakych chybach chceme byt informovani. Chyby se daji rozdélit do tfi zdklad-
nich skupin:

m Fatalni chyby — E_ERROR, E_USER_ERROR

® Varovani — E_WARNING, F_USER_WARNING

| POZHénnky-—EfNOTICE,E?USER?NOTICE

Fatélni chyby zputsobi ukoncéeni béhu programu, varovani nds upozornuji na jasné
chyby, které ale neukon¢i skript, a poznamky nds upozornuji na obraty, které miizou
byt chybou, ale nemusi. Pozndmky upozornuji ptedev$im na praci s neinicializovanymi
proménnymi. Takové proménné maji v PHP hodnotu nu11, ale zapomenuti inicializace
proménné muize vést k tézko odhalitelné chybé (napt. preklep).

Dtisledna inicializace proménnych nicméné miize kéd zneprehlednit. Pfedstavme si, Ze
chceme do kosiku (reprezentovaného session proménnou) piidat jeden kus néjakého
produktu. V PHP k tomu mtizeme pouzit nasledujici kod:

<?php
$_SESSION["basket"1[$7d_produkt]++;
7>

Kéd je prehledny a jednoznaény, pokud ale produkt v kosiku jesté nebude, tak PHP
vygeneruje poznamku. Aby se tato poznamka nevygenerovala, je potfeba kdd prepsat:

<?php

if (isset($_SESSION["basket"][$id produkt])) {
$_SESSION["basket"J[$id_produkt]++;

} else {
$_SESSION["basket"J[$id_produkt] = 1;

>

Takto zapsany kdd je mnohem delsi a méné prehledny. Priklady v této knize jsou nicmé-
né napsany tak, aby zadné chyby vcetné poznamek negenerovaly, mohou se ale spoléhat
na existenci proménnych, které pouzivaji.

Poznamka: Existuji i dalSi chybové Grovné (napf. E_STRICT nebo E_RECOVERABLE_
ERROR) a skoro kaZda vétsi verze PHP néjakou novou zavadi.

Prace s neinicializovanymi proménnymi

Upozornéni na préci s neinicializovanymi proménnymi je hlavnim tkolem chybové
urovné E_NOTICE (poznamky), PHP to ale bohuzel déld $patné ze dvou davodu:

1. Na praci s neinicializovanou proménnou jsme upozornéni az v dobé spusténi kodu,
coz vzhledem k bezpeénostnim rizikiim tohoto pristupu muze byt pozdé.
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2. O nékterych chybnych obratech se nedozvime (napt. pfidani prvku do neinicializo-
vaného pole).

Pro kontrolu prace s proménnymi bez obou neduhti 1ze pouzit program php-initialized,

ktery skript zkontroluje bez jeho spusténi. Autorem tohoto programu je autor této knihy.

Proménna s chybovou hlaskou

Konfigura¢ni direktivou track_errors mizeme dosdhnout toho, ze se posledni vyvo-
lana chyba ulozi do proménné $php_errormsg. Tuto proménnou miizeme vyuzit napf.
pro zaznamenani chyby.

Od PHP 5.2 Ize pouzit také funkci error_get_1last, ktera o chybé vraci i dal$i informace
(typ chyby a soubor a radek, kde k chybé doslo).

VyuZiti obsluhy chyby pro ziskani chybové hlasky

Pokud se nemtizeme spolehnout na zapnuti konfigura¢ni direktivy track_errors
a nechceme ovliviiovat okolni prostredi jejim povolenim (tfeba v kédu knihovny), tak
miizeme pro zachyceni chybové hlasky pouzit vlastni obsluhu chyb:

<?php
class Error
private $error =

ne,
s

function _errorHandler($ievel, $error) {
$this->error = $error;
}

function trigger() {
set_error_handler(array($this, '_errorHandler'));
// zde bude zavoldni koédu, ktery mlZe obsahovat chybu
pg_connect("");
restore_error_handler();
echo "$this->error\n";

}

$error = new Error;
$error->trigger();
>

HTML kod v chybach

Konfigura¢ni direktiva html_errors zptisobuje, Ze se chybové zpravy vytvaii osetfené
pro HTML. To je velmi praktické pfi jejich vypisovani, ale nepraktické pfi jakékoliv jiné
manipulaci s nimi. Pokud nechceme ovliviiovat okolni prostfedi vypnutim této direkti-
vy, miizeme HTML o$etfovani zneutralizovat:
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<?php
$error = $php_errormsg;
if (ini_get("html_errors")) f
$error = html_entity_decode(strip_tags($error))
}
// pokud nds navic nezajima ani funkce, ve které doSlo k chybé
$error = preg_replace('~"[*:1*: ~', '", $error);
7>

Chyby v SQL dotazech

PHP ve vychozim nastaveni nezobrazuje chyby v SQL dotazech. Funkce jako mysq1_
query a podobné v ptipadé chyby pouze vrati false. Konfigura¢ni direktiva mysql.
trace_mode se da pouzit k automatickému vytvareni PHP varovani z SQL chyb.

Tato konfiguraéni direktiva ale zaroven vyvold varovani pfi kompletnim prochazeni
tabulek (coz muze byt dilezité kvuli vykonnosti) a pro vysledky neuvolnéné funkci
mysql_free_result (to je dulezité kvtli Setfeni paméti). Prvni uvedena vlastnost je
navic realizovana volanim ptikazu EXPLAIN pro kazdy SELECT, coz znemoziuje pouzivat
obraty jako SELECT FOUND_ROWS().

V praxi se tato konfigura¢ni direktiva téméf nepouziva, a pokud chceme chyby v SQL
ptikazech hlasit, je vhodné si za tim Gc¢elem napsat vlastni funkci:

<?php
/** PoloZeni MySQL dotazu s nahldSenim chyby
* @param string
* @param resource mysql Tink
* @return resource mysql result
* @throws Exception v pripadé chyby v dotazu
*/
function mysqlQueryError($sqgl, $connection = null) {
$args = func_get_args();
$return = call_user_func_array("mysql_query", $args);
if (!$return) {
array_shift(f$args); // funkcim predame pouze $connection
$message = call_user_func_array("mysql_error", $args);
$code = call_user_func_array("mysqgl_errno", $args);
throw new Exception($message, $code);
}
return $return;

Poznamka: Cist3i feSeni nabizi extenze MySQLi, kde Ize ze zakladni tfidy vytvofit
potomka, ktery mGze chyby hlasit pozadovanym zpUsobem.

Instalace PHP na vlastnim pocitaci

Pokud chceme na vlastnim pocita¢i provozovat PHP aplikaci, miizeme si samostatné
nainstalovat webovy server, PHP a databazovy server. Tato volba je obvykla na Linuxu,
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kde jsou aplikace distribuovany formou baliki nebo zdrojovych kddd, miizeme ji ale
vyuzit i na Windows.

Druhou moznosti je vyuzit néjakou aplikaci, kterd véechny produkty nainstaluje spo-
le¢né a navic prida sluzby pro jejich snadnou spréavu a konfiguraci. Mezi nejlepsi takové
baliky patti XAMPP, ktery je k dispozici pro Windows, Linux i dalsi platformy. Pro
Windows lze pouzit také WampServer nebo VertrigoServ.

Instalace PHP na IS

PHP se nejéastéji pouziva spolu s webovym serverem Apache, srovnatelné vykonné je
ale zhruba od verze 5.2 také pod serverem IIS na Windows. K jeho instalaci pod timto
serverem lze pouzit bindrni soubory PHP - od verze 5.3 se pouziva verze zkompilovana
jako VC9 Non Thread Safe (pro Apache se pouziva verze VC6 Thread Safe).

Instalace PHP a aplikaci na IIS

K instalaci PHP pod webovym serverem IIS muzZeme vyuzit také Microsoft Web
Platform. Ta umoznuje instalovat na server IIS webové aplikace napsané v rtiznych
programovacich jazycich véetné PHP. Kromé instalace aplikaci se stard také o instalaci
jejich zavislosti, napt. databazovy server, frameworky nebo pravé PHP. K instalaci PHP
miizeme tedy pouzit i tuto platformu.

Jaka je licence PHP

PHP je k dispozici pod licenci PHP License. Ta se vztahuje na redistribuci zdrojovych
a binarnich kédta PHP a na vytvéreni jeho odvozenin. Pokud bychom tedy chtéli vytvo-
fit napf. verzi PHP, kterd nebude obsahovat datovy typ resource, tak bychom tuto
licenci museli dodrzet. Licence je pomérné velkorysa, pouze nedovoluje pouzit ,,PHP*
v nazvu odvozeného produktu.

Na skripty vytvorené pro PHP se tato licence nevztahuje, a mizeme je tedy sitit s libo-
volnou licenci. Neplatilo by to pouze v situaci, kdy bychom je $irili jako jeden celek
spolu s PHP.

Jaka je licence MySQL

MySQL je mozné ziskat bud s licenci GPL nebo s komer¢ni licenci. Licence GPL
vyzaduje, aby program distribuovany spolu s MySQL pouzival opét tuto licenci. To
predevsim znamena, Zze musime dat k dispozici jeho zdrojovy kod. Komer¢ni licence
to nevyzaduje.

Pokud svoji aplikaci pouze provozujeme na webovém serveru, tak k distribuci nedo-
chazi, a zdrojovy kod tedy k dispozici davat nemusime. V tom pripadé miizeme pouzit
MySQL s GPL licenci nezavisle na tom, zda jde o komer¢ni nebo nekomeréni aplikaci.
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Nahravani extenzi

Funkénost PHP lze rozsifovat pomoci fady existujicich extenzi. Ty dovoli z PHP praco-
vat tfeba s obrazky nebo s FTP. Ostatné i bézné pouzivana prace s databazemi je zajis-
téna extenzemi. Pro nahrani extenze muzeme pouzit konfiguraéni direktivu extension,
kterou lze zapsat pouze do souboru php.ini (a ne napf. do konfigurace webového
serveru). Pro nahrdni extenze se da pouzit také funkce d1, ta je ale k dispozici jen pfi
spusténi z ptikazového fadku (navic se da zakdzat pomoci enable_d1).

Poznamka: Pro nahrani extenzi rozSitujicich jadro PHP (jako jsou napf. akceleratory
nebo debuggery) se pouziva konfiguraéni direktiva zend_extension (ve starSich
verzich PHP rozdélena podle zpUsobu kompilace).

Nazev souboru s extenzi

Skript spoustény z prikazového rddku si muze nahrat potfebné extenze funkci d1.
Problém je ten, Ze se soubory s extenzemi na riznych operacnich systémech jmenuji
rtizné. Na Windows zacinaji php_ a maji koncovku .d11, na Linuxu maji koncovku . so.
Spravna koncovka je uloZena v konstanté PHP_SHLIB_SUFFIX. MiiZeme si proto napsat
funkci, ktera tento rozdil skryje:

<?php

/** Nahrani extenze podle ndzvu
* @param string

* @return int

*/
function loadExtension($name) {
$filename = "$name." . PHP_SHLIB_SUFFIX;
if (PHP_SHLIB_SUFFIX == "d11") {
$filename = "php_$filename";

}
return d1($filename);

Poznamka: Nahrané extenze mizZeme otestovat funkci extension_loaded.

Vyvojové a produkeni prostiedi

Aplikaci bychom méli vidy vyvijet na vefejné nedostupném misté (obvykle na vlastnim
pocitaci) a teprve po jejim tplném odladéni bychom ji méli umistit na cilové misto.
Témto dvéma prostredim se fika vyvojové a produkéni.

Ve vyvojovém prostredi je vhodné byt ihned informovan o vSech chybach, ke kterym
v programu dojde. Jejich zobrazeni zajisti konfiguraéni direktiva display_errors.
V produkénim prostiedi je naopak vhodné vsechny chyby touto direktivou skryt. Jejich
zobrazeni totiz jednak ptisobi velice amatérsky, jednak z nich mohou uniknout citlivé
informace (napft. prihlasovaci udaje k databazovému serveru).
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V produkénim prostiedi je naopak vhodné zapnout logovani chyb direktivou 10g_
errors. Umisténi logu mtizeme ovlivnit direktivou error_log. V produkénim prostredi
by mél log ztstavat pokud mozno prazdny, coz miizeme ovéfit téeba tim, Ze si ho v pii-
padé neprazdnosti nechdme zasilat.

Ve vyvojovém prostredi je mozné logovani chyb zapnout taky, protoze pokud se chyba
zobrazi napt. uvnitt hodnoty HTML atributu, mizeme ji snadno prehlédnout.

Odkazy z chybovych hlasek

Chybové hlasky generované PHP obsahuji odkazy do dokumentace. URL dokumentace
muzZeme nastavit direktivou docref_root, koncovku pomoci docref_ext:

docref_root = http://www.php.net/manual/en/
docref_ext = .php

Poznamka: Vypnutim volby htm1_errors mizeme vytvareni odkaz( GpIné zrusit.

Konfigurace aplikace specificka pro server

Na vyvojovém a produkénim serveru mizeme pouzivat odliSnou konfiguraci, coz
muzeme ve skriptu zohlednit:

<?php

if ($_SERVER["SERVER_ADDR"] == "127.0.0.1") {
// vyvojovy server
define("DB_SERVER", "localhost");
define("DB_USER", "root");
define("DB_PASSWORD", "");

} else {
// produkeni server
define("DB_SERVER", "db.example.com");
define("DB_USER", "web");
define("DB_PASSWORD", "GwqfUcEQ");

>

Skripty se velmi zjednodusi, kdyZ na vyvojovém i produkénim serveru budeme pou-
zivat stejnou konfiguraci. Nic ndm napf. nebrani si na vyvojovém serveru vytvorit
uzivatele databdze se stejnym jménem a heslem (a se stejnymi pravy) jako na ostrém
namapovat na vyvojovy databazovy server, to ma nicméné své nevyhody (napt. aplikaci
nespustime bez tohoto nastaveni).

Povoleni ladiciho rezimu

Podle IP adresy serveru mizeme zjistit, zda aplikaci spoustime na lokdlnim poéitaci
nebo na vefejné dostupném serveru. Podle toho muizeme povolit ladici rezim.
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<?php
define("DEBUG", $_SERVERL"SERVER_ADDR"] == "127.0.0.1");
7>

Pokud je vefejné dostupny server sdileny, tak by mél poslouchat pouze na vefejné IP
adrese, aby si jiny uZivatel nemohl vytvorit pozadavek na lokalni pocita¢, a tim ladici
rezim zapnout. U webového serveru Apache k tomu slouZi nastaveni Listen.

Poznamka: Lokalnich adres je vice, i kdyZ 127.0.0.1 je nejbéznéjsi. Knihovna Nette
Debug nabizi detekci na zakladé kompletniho seznamu.

Nevhodné povoleni ladiciho rezimu

Pti nastavovani ladiciho rezimu by nas mohlo napadnout orientovat se misto IP adresy
podle ndzvu serveru:

<?php

// nepouZivat - skryva nebezpeci

define("DEBUG", $_SERVERL"SERVER_NAME"] == "localhost");
7>

Tento zpusob detekce je ale lepsi nepouzivat, protoze si utoénik mize snadno urcit
(obvykle souborem etc/hosts), Ze jeho Tocalhost mifi na nas server, a tim podstrdit
hodnotu proménné $_SFRVERL"SERVER_NAME" 1.

Registrace proménnych zvenku

Konfigura¢ni direktiva variables_order slouzi k uréeni vnéjsich zdroji, pro které PHP
vytvori superglobalni proménné. Jde o fetézec sestaveny z téchto znakii:

E — proménné prostredi ($_£NV).

G — parametry URL ($_GET).

P — data odesland metodou POST ($_pP0oST).

C — cookies ($_CO0KIE).

S — proménné serveru ($_SERVER).

Pokud je zapnutd konfigura¢ni direktiva register_globals, tak variables_order
urcuje také rozsah a poradi registrovanych globalnich proménnych (pozdéjsi hodnoty

vvvvvv

Poznamka: Na registraci globalnich proménnych bychom se neméli spoléhat
(a register_globals je tedy lepsi vypnout), takZze na poradi znakl v této direkti-
vé by ndm nemélo zaleZet. VétSina webovych aplikaci se neobejde bez nastaveni
variables_order = GPCS.
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Pofadi proménnych zvenku

Do pole $_REQUEST se ukladaji data odeslana uzivatelem v poradi uréeném direktivou
request_order, ktera je k dispozici od PHP 5.3 (ve stars$ich verzich se k tomuto tcelu
pouzivala direktiva variables_order). Hodnota PG tedy urci, Ze pole nebude obsahovat
cookies a GET proménné prepiSou POST proménné stejného nazvu.

Poznamka: Pole $_REQUEST je lepSi nepouzivat, protoze mlzZe obsahovat data z jiné-
ho zdroje, nez ocekavame. Na obsahu této direktivy by nam tedy nemélo zaleZet.

Automatické osetrovani vstupu od uZivatele

Pokud data od uzivatele posilime do databdze, musime je oSetfit tak, aby nemohla
ovlivnit samotny dotaz, coz by bylo vyznamné bezpecnostni riziko. Protoze na to zaci-
najici programatori ¢asto zapominaji, byla do PHP zavedena konfigura¢ni direktiva
magic_quotes_gpc, kterd se o oSetfeni postard automaticky. Takto oSetfend data lze ale
poutzit jen v nékterych pripadech:

m Data se mohou pouzit pouze uvnitt SQL fetézce uzavieného do apostrofii nebo
uvozovek.

B Musime pouzivat jednobajtové kédovani nebo UTF-8.
m Osetfent je plné kompatibilni pouze s databazovym serverem MySQL.

Dilezité je zminit, Ze pokud bychom data chtéli pouzit v jakémkoliv jiném kontextu
(napt. je vypsat do stranky), musime je zase od-osettit funkci stripSlashes.

Kazd4 aplikace, ktera chce s daty od uzivatele néjakym zptisobem pracovat, musi védét,
jak je tato direktiva nastavena, pfipadné si ji musi sama nastavit. To ale nejde ud¢lat
primo ze skriptu, protoze data se o$etfuji jesté pred jeho spusténim.

D4 se tici, ze tato konfigura¢ni direktiva znehodnoti data od uzivatele pro jedno kon-
krétni pouziti, a proto byla v PHP 5.3 oznacena jako zastarald a z budoucich verzi bude
odstranéna. Priklady v této knize poditaji s tim, Ze je vypnuta.

Vypnuti automatického o3etfovani vstupu od uzZivatele

Pokud ma aplikace pracovat s daty od uzivatele a chce byt nezavisld na nastaveni konfi-
guracni direktivy magic_quotes_gpc, miiZe si oSetfeni sama odstranit. K tomu ale nejde
pouzit béznd funkce ini_set, protoZe pti spusténi skriptu jsou data jiz oSetfena. Je proto
nutné to udélat vlastnim skriptem:

<?php
// odstranéni oSetfeni dat zplsobeného direktivou magic_quotes_gpc
if (get_magic_quotes_gpc()) f{
$process = array(&$_GET, &$_POST, &$_COOKIE, &3$_REQUEST);
while (1ist($key, $val) = each($process)) |
foreach ($val as $k => $v) |
unset($process[ $keyl[$k1);
if (is_array($v)) {
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$process[ $keyllstripSlashes($k)] = $v;
$process[] = &$process[$keyllstripSlashes($k)];
} else f
$process[ $keyllstripSlashes($k)] = stripSlashes($v);
}
}
}
unset($process);

Poznamka: Automatické oSetfovani pole $_FILES se v rdznych verzich PHP chova
rdzné.

Automatické oSetreni nacitanych dat

Vedle dat od uZivatele je mozné automaticky osetfovat i data naditand z jinych zdroju.
Slouzi k tomu konfiguraéni direktiva magic_quotes_runtime, ale k jejimu pouziti neni
rozumné opodstatnéni. Pokud aplikace nemuze nastaveni této direktivy ovlivnit konfi-
guraci, miiZe ji sama vypnout funkci set_magic_quotes_runtime (ta je oviem oznacena
jako zastarald).

Automatické zahajeni session

Pomoci konfigura¢ni direktivy session.auto_start lze zapnout automatické otevieni
session. Ve skriptech pak neni nutné volat funkci session_start a session proménné
1ze rovnou pouzivat.

Ve vétsiné pripadt je ale lepsi tuto direktivu nezapinat, protoZe session nemusi byt vidy
potieba a nékdy je také potteba ji ve skriptu nakonfigurovat. Otevieni session konfigu-
ra¢ni direktivou do nich také znemoznuje ukladat vlastni objekty, protoze definice tfid
se nacte az pozdéji.

Platnost session proménnych

Session proménné maji ve vychozim nastaveni velmi omezenou platnost ovlivnénou
dvéma faktory.

1. Jednak to je platnost session cookie nastavena direktivou session.cookie_lifetime,
ktera ma ve vychozim nastaveni hodnotu 0, coz znamena ,,do zavfeni prohlizece“ To
je obvykle vyhovujici.

2. Druha direktiva ovliviiujici platnost session proménnych je session.gc_max1ifetime
urcujici, jak stara session data se uz mohou smazat. Tato direktiva ma ve vychozim
nastaveni hodnotu 1440 sekund, coz je jen 24 minut. Dtlezité je, ze tuto direktivu
nemuzeme samotnou nastavit jen pro ¢ast aplikace (napf. administra¢ni rozhrani),
protoze stara session data muze smazat kterykoliv skript. Tuto direktivu tedy musime
nastavit vzdy stejné vSem castem aplikace, které ukladaji data do stejného adresare
(session.save_path).
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Poznamka: K automatickému mazani starych session dat dochéazi jen pfi vychozim
zpUsobu ukladani session proménnych do souboru. Pokud tento zplsob zménime,
tak si mizeme zpusob mazani starych dat zajistit sami.

Mazani starych session dat

Pfi kazdém zavolani funkce session_start se PHP s pravdépodobnosti session.
gc_probability / session.gc_divisor pokusi smazat stara session data. Za stard se
povazuji ta, ktera nebyla pouzita po dobu session.gc_max1ifetime sekund.

K mazani tedy maze dojit pfi spusténi libovolného skriptu, ktery pouziva session
proménné. Pokud je session dat hodné, tak ho tato operace miize vyrazné zdrzet. Pro
zlep$eni odezvy serveru je tedy mozné nastavit direktivu session.gc_probability na
nulu a mazani starych session dat provadét nezavislou tlohou (nejspi§ spousténou
sluzbou cron).

Pridani session identifikatoru do URL

Pomoci direktivy session.use_trans_sid lze dosdhnout automatického pridavani
session identifikatoru u vSech internich odkazii na strance. Ty se do URL ptidaji v situa-
ci, kdy PHP neobdrzi session identifikator z cookie. K tomu dojde i pfi prvnim zobrazeni
stranky uZzivatelem (protoze tehdy se session cookie teprve odesle, ale jesté neni ptijata).

Vzhledem k tomu, Ze se do URL pridava z pohledu uzivatele nesmyslny identifikator,
tak je lep$i tuto direktivu vypnout, pokud mtzeme vyzadovat zapnuté cookies. Pokud
skriptem odesildme néco jiného nez HTML stranku zobrazovanou v prohlizec¢i (napf.
export dat nebo obrazek), je nutné tuto direktivu vypnout, protoze miize vést k posko-
zeni dat.

Predavani session identifikatoru v URL mtize také znamenat bezpe¢nostni riziko.

Poznamka: Na adresy posilané funkci header (nejcastéji Location) se tato direktiva
nevztahuje a session identifikator je do nich nutné pridat rucné.

Odmitnuti session identifikatoru z URL

Pokud po uzivatelich mizeme pozadovat zapnuté cookies, je vhodné zapnout konfi-
guracni direktivu session.use_only_cookies, kterd zplisobi ignorovani session iden-

tifikatoru z URL. Jeji zapnuti ztizi utok Session Fixation, kdy uto¢nik vnucuje uzivateli
session identifikdtor nejcastéji pravé pomoci URL.

Konstanta se session identifikatorem

Pti zahdjeni session (obvykle zavolanim funkce session_start) vytvori PHP konstantu
S1D. Pokud od uzivatele prisla cookie se session identifikatorem, tak je tato konstanta
nastavena na prazdny fetézec, jinak obsahuje nazev a hodnotu session identifikatoru.
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Konstantu tedy muzeme pouzit napf. pfi pfesmérovani, kde se session identifikator
automaticky nedoplnuje.

<{7php

session_start();

$sid = (SID ? "?2" . SID : "");

header("Location: http://$_SERVER[LSERVER_NAME]/$s7d");
?>

Poznamka: Bez pouZiti této konstanty se mizZeme obejit, pokud po uZivatelich vyZa-
dujeme zapnuté cookies.

Vytvareni session identifikatoru

PHP vytvari session identifikatory z pseudonahodné posloupnosti. Aby se vyvoj této
posloupnosti nedal snadno odhadnout, je vhodné nastavit konfigura¢ni direktivu
session.entropy_file, ktera do posloupnosti ptidavé zdroj nahody z uré¢eného soubo-
ru. Na Linuxu lze pouzit /dev/random nebo /dev/urandom. Spolu s touto direktivou je
potfeba také nastavit session.entropy_length.

Poznamka: Vhodné je také nezverejiovat vystup funkce uniqld s druhym paramet-
rem, ktera pouZziva stejnou pseudonahodnou posloupnost.

Oddélovac parametri URL

Konfigura¢ni direktivou arg_separator.input lze nastavit oddélovace parametri
v adrese. Nékteré servery pouzivaji jako oddélovac strednik, protoze vychozi znak & ma
zvlastni vyznam i v HTML, takze se napf. odkaz s vice parametry musi zapisovat jako
<a href="?a=1&amp;b=5">. Nicméné vzhledem k tomu, Ze pfi odesildni formulatd pro-
hlizece vzdy generuji &, je toto nastaveni spiSe na $kodu, protoze vznikaji duplicity.

Direktiva arg_separator.output se pouziva pti generovani odkazu, napt. pti zapnuté
volbé session.use_trans_sid nebo ve funkci http_build_query. Vychozi hodnota této
konfigurac¢ni direktivy je &, coz je problematické kvili tomu, Ze se pouziva pti vypisu
do HTML kédu. Mizeme ji proto zménit na &amp;, pak ale vystup funkce http_build_
query bez tietiho parametru (ktery dovoluje oddélovac explicitné ur¢it) miizeme pouzit
jen v HTML kddu bez dal$iho oSetfeni.

Poznamka: Jako oddélova¢ v direktivé arg_separator.input lze nastavit i vice
znakd(, to ale neni moc vhodné, protoZze pak maji dvé rlizné adresy (napf. 2a=1&b=5
a 7a=1;b=5) stejny vyznam.

Nastaveni limitl PHP

PHP obsahuje v ramci ochrany pred zahlcenim serveru nékolik pamétovych a ¢asovych
limitt. Casové limity jsou dva:
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B max_execution_time — maximalni ¢ista doba béhu skriptu je ve vychozim nastaveni
30 s, u dlouhotrvajicich skriptt je vhodné ji zvysit nebo Gplné vypnout. Lze zménit
také funkci set_time_limit.

B max_input_time — maximalni ¢as pro zpracovani vstupnich dat, ve vychozim nasta-
veni je vypnut a obvykle ho neni potfeba zapinat.

Pamétové limity jsou tfi:
B memory_limit — celkové mnozZstvi paméti, kterou muaze skript zabrat. Od PHP 5.2.1
je tato direktiva nastavena na pfijatelnych 128 MB.

B post_max_size — maximalni velikost dat pfenaSenych metodou POST. Vychozi
hodnotu 8 MB muze byt potfeba zvétsit pro nahrani vétsiho mnozstvi soubort
najednou.

B upload_max_filesize — maximalni velikost nahravaného souboru. Vychozi hodnota
2 MB mtize byt pro zpracovani vétsich soubori nedostatec¢na.

Nastaveni omezeni paméti

Nékdy dopredu nevime, kolik paméti bude skript pottebovat, miizeme to ale zjistit pri
béhu skriptu. Tehdy se da vyuzit toho, ze direktiva memory_1imit se da nastavit i pfi
béhu skriptu:

<?php

// momentdlni zabrand pamét + poZadovanad velikost + rezerva
ini_set("memory_limit", memory get usage() + $size + 8000000);
7>

Co je to bezpecny rezim

Direktiva safe_mode je uréena pro zlepSeni zabezpeceni serveru, kde provozuje skripty
vice uzivateld. Direktiva ma tyto zékladni funkce:

1. Souborovym funkcim dovoli pracovat jen s témi soubory, které maji stejného vlast-
nika jako spustény skript nebo lezi v adresati s timto vlastnikem.

2. Pomoci direktivy safe_mode_exec_dir dovoluje omezit programy spousténé z pfi-
kazové radky.

3. Nedovoluje zménit maximalni dobu béhu skriptu a mnozstvi maximalné zabrané
paméti.

4. Do parametru realm HTTP autentizace pfidava ID vlastnika skriptu.

Prvni bod je nejvyznamnéjsi a také nejproblematictéjsi. Pokud si totiz soubory vytvare-
né skriptem ukldddme do adresara vytvorenych skriptem (napf. strukturovana cache),
tak k nim kvtli safe_mode nebudeme mit pfistup. Naopak safe_mode dovoluje skriptim

vytvorenym pomoci PHP pracovat se soubory vytvofenymi skripty jinych uzivateld.

Poznamka: Direktiva safe_mode byla v PHP 5.3 oznacena jako zastarala a z budou-
cich verzi bude odstranéna.
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Omezeni adresare skripti

Direktivou open_basedir od sebe muzeme oddélit uzivatele sdileného webhostingu.
Tato direktiva naim dovoluje omezit adresat, do kterého bude mit spustény skript pri-
stup. Pokud tuto direktivu nastavime odlisné napt. pro kazdou doménu, tak skripty
bézici na této doméné nebudou moci pracovat s cizimi soubory.

Poznamka: Adresar muZe byt nastaven i relativné (napf. jako .), to je ale nevhodné,
protoZe funkci chDir se da pracovni adresar snadno zménit.

Umisténi docasnych souborii

Na sdileném hostingu bychom méli kazdému uzivateli nastavit vlastni adresar pro
nahrévané soubory a uklddani session proménnych. Ridi to direktivy upload_tmp_dir
a session.save_path a idealné by mély mifit do adresare nedostupného z webu, ale
v ramci open_basedir.

Jak skryt pfitomnost PHP

Vypnutim direktivy expose_php miZeme skryt informaci o tom, Ze na serveru bézi
PHP. Tato informace spolu s verzi PHP se jinak pfedava v hlavicce Server nebo
X-Powered-By. Informaci o verzi PHP mohou vyuzit Gto¢nici pro zji$téni bezpecnost-
nich slabin serveru, pravda je ale takovd, ze utok proti star§im verzim PHP miizou
vyzkouset i bez znalosti verze. Lep$i je proto pouzivat aktudlni verzi PHP a informaci
o pritomnosti PHP neskryvat.

Poznamka: Vypnuti této direktivy odstrani také obrazek z vysledku funkce phpInfo,
protoZe podle né&j by Sla pritomnost PHP také zjistit.

Vlozeni souboru do vsech skriptii

Pomoci direktiv auto_prepend_file a auto_append_file miiZeme automaticky vlozit
soubor na zacatek resp. konec kazdého skriptu. Mizeme to pouzit v situaci, kdy vsechny
skripty vyuzivaji spole¢nou knihovnu, kterou pak nemusime ru¢né vkladat do vSech
skripti.

Obvykle se nicméné tyto konfigura¢ni direktivy nepouzivaji, protoze je lep$i navrho-
vat aplikace tak, aby bézely pokud mozno nezavisle na konfiguraci. Pouzit je nicméné
muzeme tehdy, kdyz chceme aplikaci tfeti strany predradit vlastni kod (napt. ovéreni
opravnéni ke spusténi aplikace). Diky témto direktivam totiz nemusime ménit zdrojovy
kod aplikace, coz usnadiiuje jeji aktualizaci.
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Konfigurace e-mailu

Pro odesilani e-mailt pod Windows pouzivda PHP pfimo protokol SMTP. Adresu
serveru pro odesilani zprav je proto potfeba nastavit konfigura¢ni direktivou SMTP (na
rozdil od ostatnich konfigura¢nich direktiv se piSe velkymi pismeny).

V ostatnich opera¢nich systémech se pouziva pro odesildni zprav program ptikazového
radku, ktery je mozno nastavit konfigura¢ni direktivou sendmail_path.

Jak nastavit ¢asové pasmo

Pti pouziti funkeci date, strToTime a podobnych se zohlediluje ¢asové pasmo. To dokaze
PHP detekovat z proménné prostredi Tz, tento zptisob je ale nespolehlivy. Od PHP 5.1
lze proto ¢asové pasmo nastavit funkci date_default_timezone_set nebo konfiguraéni
direktivou date.timezone a bez jejiho nastaveni vyvolda PHP pfi pouziti datové funkce
varovani. V Ceské republice lze tuto direktivu nastavit na hodnotu Europe/Prague.

Poznamka: Funkce gmDate pracuje vzdy s centralnim ¢asem, a nastaveni ¢asového
pasma tedy nepotiebuje.

Konfigurace MySQL

Pokud se ze skripttl pfipojujeme k databazi MySQL, mutzeme prihlasovaci udaje defi-
novat v konfiguraénim souboru. Slouzi k tomu direktivy mysq1.default_host, mysql.
default_user a mysql.default_password pri pouZiti extenze MySQL, resp. mysqli.
default_host, mysqli.default_user a mysqli.default_pw pfi pouziti MySQLi.
Takovéto direktivy nabizi i nékteré dal$i databazové extenze.

Vyhoda spociva v tom, Ze ve skriptech potom prihlasovaci udaje uz nemusime uvadét:

<?php

mysql_connect();
mysql_select_db("test");
7>

Poznamka: Takto zadané prihlaSovaci Gdaje se zobrazuji napf. ve vystupu funkce
phpInfo.

Co je to MySQLnd

PHP s databazovym serverem MySQL komunikuje tradi¢né pomoci knihovny lib-
mysql, ale od verze PHP 5.3 dovoluje vyuzit také knihovnu MySQLnd (native driver).
Knihovna libmysql je obecnd a kromé PHP ji vyuziva také fada dalsich projekti, coz je
jeji hlavni nevyhoda. Data si tato knihovna totiz uklada do vlastnich struktur, z kterych
je PHP musi prevadét, coz zpusobuje dvojnasobné pamétové naroky a stoji ¢as vyna-
lozeny na konverzi.
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Knihovna MySQLnd je napsana na miru PHP a data uklada pfimo v internim formatu,
coz ma pozitivni vliv na vykon. Kromé toho také nabizi funkce pro ziskani statistik jako
napr. mysqli_get_client_stats.

MySQLnd se zapina pti kompilaci PHP, od PHP 5.3 je ve vychozim nastaveni zapnuté.

Zastaralé direktivy

Nékteré konfiguraéni direktivy PHP byly oznacené jako zastaralé, nebo uz byly z PHP
dokonce odstranény. Tyto konfiguraéni direktivy je tedy lepsi viibec nepouzivat. Jedna
se zejména o nasledujici direktivy:

zend.zel_compatibility_mode

magic_quotes_gpc

magic_quotes_runtime

magic_quotes_sybase

register_globals

register_long_arrays

safe_mode

allow_call_time_pass_reference

enable_dl

Jaky pouzit oddélovac adresarii

PHP dovoluje jako oddélova¢ adresaiti a souborti pouzit na vSech platformach lomitko
i zpétné lomitko. Obvykle se pouziva bézné lomitko. Existuje také konstanta DIRECTORY_
SEPARATOR obsahujici nativni oddélovac, tu bychom mohli pouzit napt. pfi volani exter-
nich programt (napt. u pfikazu include je ale pouziti této konstanty zbytecné).

Oddélovac cest

Funkce set_include_path dovoluje nastavit vice cest, ve kterych se budou hledat
vklddané soubory. Cesty se na Linuxu oddéluji dvojteckou, na Windows stfednikem.
Spravny oddélovac Ize ziskat z konstanty PATH_SEPARATOR.

<?php

$include = dirName(__FILE ) . "/include";
set_include_path($inciude . PATH_SEPARATOR . get_include_path());
7>

Vypsani XML znacky

Konfigura¢ni direktivou short_open_tag se da povolit zahajovani PHP kédu znackou
<?. To ovSem koliduje se znackou <?xm1, ktera se pouziva pro zahajeni XML dokumen-
tl. Pro vypsani této znacky je tedy lepsi pouzit PHP kéd:
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<?php
echo "<?xml version='1.0" encoding="UTF-8' ?>\n";
>

Poznamka: Znacku lze vypsattakétrikem - <<?php ?>?xm1 version='1.0" encoding=
'UTF-8" 7>,

PouZiti konstant pro vlastni konfiguraci

Pokud ma mit nase aplikace néjakou globalni konfiguraci (ur¢ujici napf. vychozi pocet
vypisovanych zaznami), je obvykle vhodné ji zapsat do konstant. Ty jsou na rozdil od
proménnych neménné a automaticky viditelné ve funkcich. Zapisuji se obvykle velkymi
pismeny se slovy oddélenymi podtrzitky:

<?php
// dd se zménit a neni primo vidét ve funkcich
$defaultlimit = 30;

// lepsi
define("DEFAULT_LIMIT", 30);
?>

Konstanty bez rozliSeni velikosti pismen

Pomoci tietiho parametru funkce define lze vytvorit konstanty, u kterych se nebude
rozliSovat velikost pismen. Takové konstanty je ale obvykle lepsi nevytvéret, protoze
vedou k psani nejednotného kédu.

Uzite¢né to je pouze u vysadnich konstant PHP, jako jsou nul1, true a false.

Definice absolutni cesty

Pokud si potrebujeme definovat absolutni cestu k aplikaci v souborovém systému, je
vhodné ji odvodit z cesty k aktudlnimu souboru. Jinak totiz aplikace téméf jisté prestane
fungovat pfi presunu na jiny hosting, protoze pouzivané cesty nejsou ustalené.

<?php
// nepouZivat
define("APPLICATION_PATH", "/var/www/example.com/htdocs");

// lepsi
define("APPLICATION_PATH", dirName(__FILE_ ));

// moZné od PHP 5.3
define("APPLICATION_PATH", _ DIR_ );
>

Poznamka: Cestu lze vétSinou zapsat i relativné (napf. pomoci odkazu na nadfazeny
adresar .. /), to miZe ale zplsobit problémy pfi spusténi skriptu z jiného adreséare
(napf. na pfikazovém fadku nebo v obsluze funkce register_shutdown_function).
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Definice absolutniho URL

Pokud na$e aplikace potfebuje pracovat s absolutnim URL (napt. pfi presmérovani
nebo pti posilani odkazii do aplikace e-mailem), je mozné ho odvodit z aktualniho
URL. To umozni aplikaci snadno testovat na vyvojovém pocitaci nebo ji pfesunout na
jinou adresu:

<?php
// neumoZfiuje provoz jinde
define("ABSOLUTE_URL", "http://www.example.com/");

// lepsi

define("ABSOLUTE_URL", "http://$_SERVER[LSERVER_NAME]"
. dirName($_SERVER["SCRIPT_NAME"])

)s

7>

Poznamka: Zcela obecna aplikace by méla nejprve kontrolovat proménnou HTTP_
HOST, protoZe SERVER_NAME nemusi byt vzdy nastaveno. Pokud aplikace mlize bézet
na protokolu HTTPS, mélo by to byt v absolutnim URL také zohlednéno.

Kde je ulozena cesta k sobé

Proménna $_SERVERL"PHP_SELF"] obsahuje cestu zobrazené stranky az do pripadného
otazniku. Cestu ke spusténému skriptu obsahuje proménnd $_SERVER["SCRIPT_NAME" .
Tyto dvé proménné se lisi v ptipadé prepisu URL nebo pfi pouziti tzv. path info.

Cestu vcetné pripadnych parametri obsahuje proménna $_SERVERL"REQUEST_URI"],
ta se mize hodit tfeba v pripadé, kdy chceme nastavit cookie platnou jen pro momen-
talné zobrazenou stranku. Retézec se samotnymi parametry je k dispozici v proménné
$_SERVERL"QUERY_STRING"], tato proménna je ale potieba zfidka, protoze z parametrti
vytvoii PHP pole $_GET.

Instalace vlastni aplikace

Pokud vytvarime aplikaci ur¢enou pro instalaci na vice pocitac, mizeme vytvorit
jednoduchy instala¢ni skript, ktery cilovym uzivatelim umozni nastaveni konfigurace
(napt. prihlasovaci tidaje k databazovému serveru). Tento skript mize vytvoreny konfi-
gura¢ni soubor bud rovnou ulozit, nebo nabidnout ke stazeni.

Z pohledu bezpecnosti je dilezité, aby se skript nedal spustit v bézici aplikaci, protoze
by mohl za¢it napf. pfihlasovaci udaje posilat na jiny server. Hlavni aplikace proto muze
kontrolovat, zda je instala¢ni skript smazan:

<?php

if (file_exists("config.php")) {
echo "Pred spuSténim aplikace nejrpve smaZzte instalacni skript.";
exit;
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Syntaxe jazyka

Moznosti uzavirani PHP kddu

Pro uzavieni PHP kédu je mozno v PHP pouzit az ¢tyfi rlizné zapisy:
1. <2php 2>

2.2

3.<% %>

4. <{script language="php"> </script>

Druhy zptsob se da zakdzat konfiguracni direktivou short_open_tag, tfeti pomoci
asp_tags, ctvrty zase vypada spise jako klientsky skript. Nejlepsi je tedy vzdy pouzivat
prvni zpiisob zapisu.

Vynechéni koncové znacky

Pokud obsah souboru kon¢i PHP kédem, neni nutné kdd ukoncovat znackou ?>.
Kromé usetfeného psani to ma tu vyhodu, Ze pokud by soubor mél na konci néjaké
zapomenuté bilé znaky (mezery, tabulatory, konce radku), tak se pti uvedeni koncové
znacky vypiSou. To muze vadit naptiklad pii odesilani HT'TP hlavicek, které je potieba
poslat dfive nez jakykoliv textovy vystup.

Konec radku za koncovou znackou

Znak konce rddku za koncovou znackou 2> se nevypisuje. To obvykle vede k lepsi pre-
hlednosti vysledného HTML kédu, ale je na to potfeba dat pozor v pripadé, kdy dalsi
tadek za¢ind textem. V tom piipadé se tento text pripoji k predchozimu fadku. Resit se
to dd vlozenim dvou koncti fadek nebo mezery.

Ukon¢eni prikazu

Piikaz se v PHP ukoncuje stfednikem, pted znackou 2> je ale nepovinny. Vynechdni
sttedniku je nicméné vhodné se az na vyjimky vyhnout, protoze znesnadnuje budouci
ptidani pfikazu na konec bloku PHP kédu.

Ignorovani zbytku souboru

Od PHP 5.1 je mozné z pohledu parseru ignorovat zbytek souboru od urcitého mista.
Toto misto se definuje zavolanim funkce _ halt_compiler. Tento obrat se da vyuzit
v ptipadé, kdy chceme do souboru zahrnout i data, se kterymi skript pracuje, a vytvorit
tak napf. samorozbalitelny archiv. Bajtovou pozici zakonceni zpracovani PHP ziskame
konstantou __COMPILER_HALT_OFFSET__.
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Ukonceni pikazu pro ignorovani zbytku souboru

U funkce __halt_compiler se da vyuzit toho, Ze ptikaz lze v PHP ukoncit znackou 2>.
Za touto znackou navic mutiZze byt znak konce radku, ktery se ignoruje.

Neptehledny zptisob:

<?php
__halt_compiler();textovéd data

Ptehledny zptsob:

<?php

__halt_compiler() // strfednik chybi zdmérné
7>

textova data

Textové editory totiz funkci __halt_compiler obvykle neznaji a pti ukonceni piikazu
stfednikem by zbytek souboru zvyraziovaly také jako PHP kéd.

7 v O
Druhy komentaru
PHP dovoluje komentafe zapsat tfemi moznymi zptsoby:

<?php
// jednoradkovy komentar

# jednorddkovy komentar

/~k
vicerddkovy komentdr
*/
7>

Jednoradkové komentéte jsou vhodné k popisu ¢asti kodu, vicetadkové komentare se
hodi predev$im pro dokumenta¢ni komentére. Daji se pouzit také pro docasné skryti
bloku kédu, nelze je ale vnorovat do sebe. Pro do¢asné skryti kédu miizeme také kazdy
radek uvodit komentarem #, ktery jinde nebudeme pouzivat. Nékteré programatorské
editory maji klavesovou zkratku, ktera dovoluje tento komentar pridat nebo odebrat ze
vSech oznacenych radka.

Ukonceni jednofadkového komentare

Jednoradkovy komentat se ukoncuje bud koncem fadku, nebo znackou ?>. To se hodi
obzvlast u jednorddkovych blokd PHP kédu: <2php echo $count: // vypsani potu 2>.
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Dokumentacni komentare

Specidlnim druhem komentard jsou dokumenta¢ni komentare. Ty se uvozuji znaky
/**, a jak uz nazev napovida, mohou kromé popisu kdédu slouzit i k vygenerovani
dokumentace. K tomu se nejcastéji pouziva program phpDocumentor. Kromé toho
dokédzou s dokumenta¢nimi komentati pracovat néktera pokrocila vyvojova prostredi
(napt. Eclipse) a pouzivat je pro napovédu u funkci, metod, t¥id a dalsich prvka kodu.

Dokumenta¢ni komentar se pise pred dokumentovany kdd a kazdy fadek bloku musi
zacinat hvézdickou. Kromé bézného textu lze v komentati pomoci znaku @ uvadét znac-
ky, které maji zvlastni vyznam.

Inacky dokumentacnich komentari

Rada znac¢ek dokumenta¢nich komentéii je jiz zastarald. Napt. v PHP 5 nema smysl
pouzivat znacku @abstract, protoZe abstraktni metody a tfidy lze ur¢it pfimo pomoci
klicového slova abstract. Stejné tak u vlastnosti a metod neni potfeba pouzivat znacku
@access ovliviujici viditelnost, ta ale mtize mit vyuziti u globalnich funkci. V praxi se
tak pouzivaji predev$im tyto znacky:

<?php

/**

* @author jméno <email>

* @copyright jméno datum

* @license URL ndzev (licence)

* @link URL

* @package nazev (balicku)

* @param typ popis (parametru funkce nebo metody)
* @return typ popis (ndvratové hodnoty)

* @throws trida (vyvolavané vyjimky)

* @var typ popis (proménné nebo vlastnosti)
*/

?>

Znacky se v dokumenta¢nim komentati mohou opakovat, plati to tfeba i pro informace
o vyvolavanych vyjimkach.

Jak na,Nutno dodélat”

Nékdy si v kddu potiebujeme poznadit informaci o tom, Ze je néco potieba jesté dodé-
lat. MiZzeme k tomu pouzit bud dokumentaéni komentar @todo, nebo obycejny komen-
tar zadinajici textem TODO. Nékterd pokrocila vyvojova prostfedi z téchto komentait
dokazou vytvorit seznam tkoltL.

<?php

mysql_query($query); // TODO: predat identifikator pripojeni
?>
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Zpracovani dokumentacnich komentari

Kromé existujicich aplikaci pro zpracovani dokumenta¢nich komentait je mizeme
zpracovat i sami. Od PHP 5 je vraci funkce token_get_a11, ale pfedevsim jsou k dispo-
zici pfi reflexi. PHP se nestard o vnit¥ni zpracovani dokumenta¢niho komentate (pie-
dev$im ziskani jednotlivych znacek), o to uz se pomoci retézcovych operaci musime
postarat sami.

Jak na anotace

Dokumentaéni komentare se daji pouzit i k ovlivnéni chovani kodu. Pokud si do doku-
menta¢niho komentare poznamename néjakou specialni znacku, muze ji okolni kod
brat v uvahu. Dobrym piikladem vyuziti mize byt napt. oznaceni databazového typu
v knihovné ORM. Tento zpusob ovlivnéni néjaké funk¢nosti mize byt pti pouzivani
velmi pohodlny, ne kazdému ale vyhovuje - nékomu pfijde zména chovani programu
pomoci anotaci az prili§ magicka.

Pro zpracovani anotaci mtizeme pouzit reflexi, je to ale pomérné pracné. Radéji proto
nejspi$ sathneme po hotové knihovné, vhodna je napt. Nette Annotations.

Co je operator identity

Vét§ina porovnavacich operatort si nev§imd datového typu a pracuje jen s hodnotou
operandtl. Pokud se datové typy lisi, jsou podle definovanych pravidel sjednoceny. To
miize byt na $kodu napriklad u funkce strpos, ktera vraci v ptipadé netdspéchu hodnotu
false a v pripadé nalezeni retézce index jeho pozice pocinaje nulou.

<?php

if (strPos($string, "a") === false) f{
echo "Retézec nebyl nalezen.\n";

}

>

Operator identity je vhodné pouzivat ve vétsiné pripadi misto prostého porovnani,
protoze to pomiize najit htife odhalitelné chyby.

Jaky pouzit operator nerovnosti

V PHP jsou dva operatory pro zji$téni nerovnosti dvou vyrazii: != a <>. Protoze PHP
vychazi predev$im z jazyka C, kde se pouziva operator !=, je zvykem nerovnost zkou-
mat pravé timto operatorem i v PHP, druhy operator ma ale zcela totoznou funkei.

Poznamka: Operator !== uspéje pfi rozdilnosti typu nebo hodnoty.
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Pofadi porovnavani

Operator = slouzi v PHP k prirazeni hodnoty, a nikoliv k porovnani jako v nékterych
jinych programovacich jazycich. Pfifazeni je ale také vyraz, ktery se mize vyhodnotit
napt. v podmince, takze zapis if ($a = 5) je korektni, i kdyZ neudéla to, co autor nejspis
ocekaval (ptifadi do proménné $a hodnotu 5 a tuto hodnotu vyhodnoti jako pravdu).

Pokud se nékomu operatory pletou tieba v disledku prechodu z jiného programovaciho
jazyka, je mozné proménnou uvadét az na druhém misté porovnani, protoze zapis if
(5 = $a) zplsobi syntaktickou chybu.

Obecné vzato je ale prehlednéj$i uvadét nejprve vyraz, ktery porovnavame, a teprve
potom hodnotu, se kterou porovnavame.

Co je to terndrni operator

Operator ? : se jmenuje ternarni podle toho, Ze pracuje se tfemi operandy. Pokud
by takovych operatorti bylo vice, tak bychom mu mohli fikat podminény vyraz.
Operator vyhodnoti vyraz pred otaznikem, a pokud je splnén, vrati vyraz za otaz-
nikem, jinak vyraz za dvojteckou. Je tedy jakousi vyrazovou obdobou podminéného
piikazu if else.

Operator je vhodné vyuzivat pouze v ptipadé, kdy jsou vSechny tfi vyrazy dostatecné
kratké, jinak je neptehledny.

Zkraceny ternarni operator

Od PHP 5.3 je moZno v ternarnim operatoru vynechat prostfedni ¢ast. Misto ni se
potom pouZije testovany vyraz:

<?php

echo ($a ?: 0); // totéZz jako ($a ? $a : 0)

// pokud proménnd $a neni nastavena, dojde k chybé E_NOTICE
7>

Hodi se to hlavné v pripadé, kdy je testovany vyraz slozity a obsahuje napi. volani
funkce.

Poznamka: Pojmenovani ternarni operator je odvozeno z poctu tii operandl, se

kterymi tento operator pracuje. Pfi vynechani prostredni ¢asti jde vlastné o binarni
operator a presnéjsi by bylo nazyvat ho zkraceny podminény vyraz.

Jak pouzivat operator plus

Operator plus se v PHP pouziva ke s¢itani ¢isel, pro spojeni fetézcti se pouziva operator
te¢ka. Pokud se pokusime operdtor plus pouzit na dva fetézce, tak se pfevedou na ¢islo
a sectou.

Jinak se operator plus chova s poli, kde provede jejich sjednoceni.
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Poradi nasobeni a déleni

Nésobeni a déleni celych cisel je vhodné délat v takovém poradi, aby mezivysledek
zistal celym ¢islem v pripustném rozsahu. Jednak jsou celociselné operace mirné rych-
lejsi, jednak v tom pripadé nemiize dojit k zaokrouhlovacim chybam.

<?php

var_dump(l / 2 * 2); // float(1l)
var_dump(2 * 1 / 2); // int(1)
7>

Bitovy posun

V PHP jsou mirné netradi¢né zpracovany operatory bitového posunu. Operator <<
posouvd bity doleva a zprava dopliiuje nuly. V nejvyznamnéjs$im bitu se uchovava infor-
mace o znaménku, takZe tento operator maze znaménko zménit.

Operator >> posouva bity doprava, ale informaci o znaménku zachovava. Zleva se tedy
doplnuje u zapornych ¢isel jednicka a u kladnych nula.

<?php

var_dump(PHP_INT_MAX << 1); // vznikne zéaporné cislo
var_dump(-PHP_INT_MAX >> 1); // Cislo zlGstane zéaporné
7>

Obvykly bitovy posun

Pfi bitovém posunu doprava je zvykem zleva doplnovat nuly. Takovy operator v PHP
bohuzel k dispozici neni, mizeme si ale napsat vlastni funkci, kterd se o to postara:

<?php
/** Bitovy posun doprava s dopliovanim nul
* @param int
* @param int
* @return int
*/
function rightShift($number, $shift)
return ($number >> $shift) & (PHP_INT_MAX >> ($shift - 1));
}
7>

Bitova negace

Operator ~ se pouziva pro obraceni hodnoty bitd v ¢isle. V PHP se nejcastéji pouziva
spolu s konstantami.

<?php

// nastavi Uroven chyb na vSechny kromé pozndmek
error_reporting(E_ALL & ~E_NOTICE);

7>
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Poznamka: Pro zapnuti nebo vypnuti uréitého druhu chyb se nékdy pouziva zapis
E_ALL ~ E_NOTICE (operator bitovy XOR). Tento zapis se ale spoléha na to, Ze kon-
stanta E_ALL danou chybu obsahuje nebo naopak neobsahuje - jeji hodnota se ale
v pribéhu verzi ménila, takze je lepsi se tomuto zapisu vyhnout.

Definice konstant

Konstanty slouzi pro prifazeni symbolického ndzvu néjaké neménné hodnoté. Na rozdil
od proménnych nelze jejich hodnotu zménit a nejde je ani zrusit.

<?php

define("NOW", time()); // vytvoreni konstanty

const ERROR = 'error'; // alternativni vytvoreni od PHP 5.3
?>

Pouziti konstant

Pokud chceme pristoupit k definované konstanté, sta¢i uvést jeji nazev.

<?php

if (defined("NOW")) { // test existence
echo NOW; // pouziti

}

7>

Kromé toho lze pouzit také funkci constant, coz se hodi v ptipadé, kdy nazev konstanty
dynamicky sestavujeme.

<?php

$input = '_POST';

constant("FILTERS7nput"); // dynamicky sestaveny nézev konstanty
7>

Nedefinované konstanty

Pokud se v PHP pokusime ptistoupit k nedefinované konstanté, tak se vyvola chyba
urovné E_NOTICE a vrati se misto ni fetézec s identifikdtorem.

Toto chovani bychom neméli vyuzivat jednak kvili vyvolané chybé, a jednak kvili
tomu, Ze pfi dodate¢né definici konstanty prestane kod fungovat.

Konstanty obsahujici pole

V PHP lze definovat pouze konstanty obsahujici skalarni hodnoty a nu11, nelze tedy
vytvorit konstantu obsahujici pole nebo objekt. Tento nedostatek se obchazi riiznymi
zptisoby:
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<?php

// nelze

define("DATABASE", array(
"server" => "localhost",
"lTogin" => "0DBC",
"password" => "",

)) s

// musime volat funkci unserialize pri kazdém pouZiti konstanty
define("DATABASE", serialize(array(

"server" => "localhost",

"login" => "0DBC",

"password" => "",
1))

// definice globdIni proménné misto konstanty
$DATABASE = array(
"server" => "localhost",
"lTogin" => "0DBC",
"password" => "",
)
// pouZziti: $GLOBALS["DATABASE"I["login"]

// definice vice konstant
define("DATABASE_SERVER", "localhost");
define("DATABASE_LOGIN", "ODBC");
define("DATABASE_PASSWORD", "");

// pouZziti tridnich konstant
class Database {
const SERVER = "localhost";
const LOGIN = "ODBC";
const PASSWORD = "";
}
// pouziti: Database::LOGIN
7>

Kazdy pristup ma své vyhody a nevyhody, obvykle je ale nejjednodussi prosté definovat
vice konstant.

Jak ulozit navratovou hodnotu funkce

Ptikaz return pouzity uvnitt funkce zpusobi jeji ukonceni a pfedani nédvratové hodnoty.
Neékdy si ale potfebujeme navratovou hodnotu jen zapamatovat a funkci nechat pokra-
¢ovat (napt. proto, aby po sobé mohla uklidit). Pro volbu nazvu proménné obsahujici
navratovou hodnotu Ize vyuzit toho, Ze ndzvy proménnych nekoliduji s jinymi identifi-
katory PHP, a Ize ji pojmenovat prosté $return.

Interni funkce s proménnym poctem parametrii

Rada PHP funkci ptijima proménny pocet parametri, nepovinné parametry ale nemusi
mit definovanou vychozi hodnotu. Funkce se totiz interné rozhoduji podle poctu pre-
danych parametru.
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<?php

// prvni funkce vyvold chybu, druhd pouzije posledni pripojeni
mysql_query($query, null);

mysql_query($query);

7>

Implementaci téchto funkci si miZzeme predstavit takto:

<{7php
function mysqlQuery($query, $connection = null) {
if (func_num_args() < 2) {
// ziskédni posledniho pripojeni do proménné $connection
}
}
7>

Znalost tohoto chovani je dulezita pti vytvareni vys$sich vrstev nad témito funkcemi.

Predefinovani funkce

PHP samo o sobé nenabizi moznost predefinovani funkce. Jakmile je funkce jednou
definovana, tak pokus o definici funkce se stejnym nazvem skonci chybou. Tuto schop-
nost nabizi pouze extenze APD a Runkit v podobé funkei override_function, resp.
runkit_function_redefine. Kromé experimentu je ale lepsi se této vlastnosti vyhnout
a funkce definovat vzdy jen jednou.

Poznamka: Prejmenovani umozniuji funkce rename_function, resp. runkit
function_rename.

Definice vyjimky

Pro vyjimky musime pouzit objekt tfidy Exception, kterému mtizeme urcit chybovou
hlagku a ¢iselny kdd chyby. Pti zachytavani vyjimek v bloku catch se ale nerozhoduje
podle kédu chyby, ale podle ttidy vyjimky. Pro vlastni vyjimky je tedy zcela bézné defi-
novat vlastni tfidu. Ta musi byt potomkem tfidy Exception, ale nemusi ji nijak funkéné
rozsifovat.

<?php

class DbException extends Exception {
}

7>

Rozsiteni vyjimky

Pti definici t¥idy vyjimky si ¢asto vysta¢ime s metodami nabizenymi tfidou Exception.
Pokud ale tfeba vyjimce chceme piifadit ne¢iselny chybovy kod vraceny nizsi vrstvou,
nic ndm v tom nebrani. Praktické je v tom pripadé prepsat hlavné konstruktor.

<?php
class ServiceException extends Exception {
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/** Konstruktor

* @param string

* @param string

*/

function __construct($message, $code) |
parent::_ construct($message, 0);
$this->code = $code;

}

try {
throw new ServiceException("Zprava", "ko6d");
} catch (Exception $e) {
echo $e->getCode() . "\n";
}
>

Probublani vyjimky

Pokud blokem catch zachytime vyjimku a teprve tehdy zjistime, Ze ji nedokdzeme
zpracovat (napt. podle chybového kddu), muzeme ji poslat ke zpracovani nadfazenému
bloku. Vyjimku neni tfeba znovu vytvaret, ale sta¢i vyvolat tu zachycenou:

<?php
try |
throw new Exception("Probublani", 1);
} catch (Exception $e) {
if ($e->getCode() == 1) { // takovou vyjimku neumime zpracovat
throw $e;
}
// tady bude béZnd obsluha chyby

Eskalace vyjimky

Chyby zpusobené néjakou nami vyvijenou knihovnou miizeme chtit reprezentovat
jednotnou vyjimkou. Nékdy se ale mtize hodit védét i to, jakd vyjimka chybu ptivodné
zpusobila. Od PHP 5.3 to Ize vyiesit pfedanim tfettho parametru konstruktoru vyjimky,
pomoci kterého Ize predat predchozi vyjimku:

<?php
class LibraryException extends Exception {
}

try
throw new Exception("Vyvoldni obecné chyby");
} catch (Exception $e) {
throw new LibraryException("Pri komunikaci doSlo k chybé", 0, $e);
}
>
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Pfeklad chyb na vyjimky

Jazyku PHP se nékdy vycitd, Ze sice obsahuje mechanizmus vyjimek, sam ho ale az
na nékolik mélo pripadii nepouziva a misto toho vyuziva vlastni mechanizmus chyb.
Nicméné je velmi snadné preklddat na vyjimky vSechny chyby, ke kterym dojde v inter-
nich funkcich PHP. Sta¢i pouzit funkci set_error_handler pro definici vlastni obsluhy
chyb a v ni chybu na vyjimky prelozit. Od PHP 5.1 pro tento druh vyjimky dokonce
existuje vlastni tfida.

<?php

/** Funkce pro set_error_handler prekladajici chyby na vyjimky

* @param int

* @param string

* @param string

* @param int

* @throws ErrorkException

*/

function exceptionErrorHandler($level, $message, $file, $1ine) |
if (error_reporting() & $level) {

throw new ErrorException($message, 0, $level, $file, $1ine);

}

}

set_error_handler("exceptionErrorHandler");

strPos("abc", "a", 4); // vyvola vyjimku

?>

Poznamka: Pfed PHP 5.3 obsahuje takto vyvolana vyjimka nespravny stack trace.

Typy vyjimek v PHP

Kromé ttidy Exception, ktera je pfedkem vsech vyjimek, a ttidy ErrorException, ktera
je urcena k prekladu chyb na vyjimky, definuje dalsi standardni vyjimky extenze SPL.
Uzite¢né mohou byt predev$im nasledujici vyjimky:

B LogicException a jeji potomci InvalidArgumentException a LengthException.

B RuntimeExceptionajeji potomciOut0fBoundsExceptionaUnexpectedValueException.

Zobrazeni typu vyjimky

Pokud v bloku catch chceme vypsat typ vyjimky, tak mizeme vyuzit toho, Ze vyjimka je
v PHP vzdy tvofena objektem, takze mtzeme ziskat jeji tfidu pomoci funkce get_class.

<?php
try |{
throw new UnexpectedValueException("NeCekand hodnota");
} catch (Exception $e) {
echo get_class($e) . ": " . $e->getMessage() . "\n";
>
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Poznamka: Takovouto obsluhu vyjimek je vhodné pouZivat tfeba pfi hlaseni chyb
v PHP. Pro béZné otestovani tfidy vyjimky Ize pouZit operator instanceof, kromé toho
Ize objekt vyjimky také pfimo vypsat.

Obsluha nezachycené vyjimky

Pokud dojde k vyjimce, kterou program nezachyti, skon¢i fatalni chybou. Toto cho-
vani lze upravit zavolanim funkce set_exception_handler definujici callback, ktery
se v takovém pripadé zavold. Funkci mizeme pouzit tfeba pro odeslani informace
o0 vyjimce e-mailem.

<?php
function handleException($exception) {
mail("admin@example.com", "Vyjimka", $exception->getMessage());

}

set_exception_handler('handleException');
throw new Exception("Nezachycena vyjimka");
7>

Poznamka: Skoncenim funkce je ukonéen i cely program.

Skryti chyb

V PHP je k dispozici operétor @ (zavinac), ktery skryje véechny chyby vyvolané nasledu-
jicim prikazem. Pouziti tohoto operatoru bychom se ale méli v naprosté vétsiné pripadu
vyhnout. Pokud napt. funkce vyvold chybu v ptipadg, ze ji preddme nespravné paramet-
ry, je mnohem vhodnéjsi tyto parametry zkontrolovat pred zavoldnim samotné funkce.
Operator @ totiz mtze skryt i chyby, se kterymi nepocitdme a které se potom $patné
odhaluji (v¢etné fatalnich). Pouziti tohoto operatoru také aplikaci zpomaluje.

Operator bychom neméli pouzZivat ani v ptipadé, kdy vznik chyby nedokazeme ovlivnit
(napt. funkce pro pripojeni k databazi vyvola chybu v piipadé, kdy se k databazovému
serveru neda pripojit). O takovéto chybé je vhodné samoziejmé uzivatele informovat
vlastni zpravou:

<?php
if (!mysql_connect()) {
echo "Nepodarilo se pripojit k databdzovému serveru.\n";
}
?>

Skryti systémové chyby na produkénim serveru zajistime vypnutim konfigura¢ni direk-
tivy display_errors. Logovani téchto chyb naopak povolime direktivou 1og_errors.
V logu se pak dozvime, kdy pripojeni k databazi nefungovalo.

Poznamka: Vypnuti vSech chyb funkci error_reporting(0) ma stejné nevyhody
jako pouZiti operatoru @.
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Zobrazeni vsech chyb

Pokud je néjaka knihovna napsand s hojnym vyuzitim operatoru @ a my v ni pottebu-
jeme dohledat chyby, miizeme zapnout extenzi scream, ktera operator pro skryti chyby
potlaci.

Uklid po chybé

Pokud dojde k néjaké chybé¢, je vhodné po sob¢ uklidit. Od PHP 5.3 se k tomu dé vyuzit
operator goto:

<?php
function fillFileGoto($filename) |
$fp = fOpen($filename, "w");
// prvni Cast koédu
if ($errorl) {
goto clean;
}
// druhd cést koédu
if ($error2) {
goto clean;
}
return $fp;
clean:
fClose($fp);
unlink($filename);
return false;
}
7>

Ve star$ich verzich lze pouzit cyklus do s jednim priichodem, kod je ale o néco malo
neprehlednéjsi:

<?php
function fill1FileBreak($filename) {
$fp = fOpen($filename, "w");
do {
// prvni ¢ast kodu
if ($chybal) |
break;
}
// druhé& cast kodu
if ($chyba?2)
break;
}
return $fp;
} while (false)
fClose($fp);
unlink($filename);
return false;
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Nejcistsi je pouziti vyjimek, s témi je ale spojena jista Casova rezie, ktera muze byt
u ¢asové kritickych operaci na skodu:

<?php
class FillFiTeException extends Exception {
}

function fillFileThrow($filename) |
$fp = fOpen($filename, "w");
try {
// prvni Cdst koédu
if ($chybal) |
throw new FillFileException;
}
// druhd cast koédu
if ($chyba?)
throw new FillFileException;
}
return $fp;
} catch (Fill1FileException $e) {
fClose($fp);
unlink($filename);
return false;
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Jazykové konstrukce

Univerzalnost cyklu for

Je dobré si uvédomit, Ze prikaz for ma univerzalni syntaxi a da se pouzit i pro slo-
(inicializace; podminka ukon&eni; inkrementace).Inicializace se provadi pred prv-
nim prichodem, podminka se vyhodnocuje pred kazdym priichodem a inkrementuje
se na konci kazdého priichodu.

<?php

// del8i releni

$queue->first();

while (!$queue->last()) {
// zde bude kéd cykTu
$queue->next();

}

// vyuziti for cyklu

for ($queue->first(); !$queue->Tast(); $queue->next()) {
// zde bude kéd cyklu

}

7>

Dosli jsme na konec cyklu?

Pokud pfi iteraci pred¢asné vyskocime za urcité podminky z cyklu, mizeme chtit
nasledné zjistit, zda se cyklus dokon¢il. To se d4 poznat podle hodnoty proménné, pres
kterou iterujeme:

<?php
for ($7=0; $7 < $count; $i++) {
if (lprocessData($7)) {
break;
}

if ($7i == $count) {
// dos§1i jsme na konec cyklu

Pocet priichodii cyklem

Pokud si u podminéného cyklu while potfebujeme pocitat podet priachodd, mizeme
vyuzit obecnost cyklu for:
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<?php
for ($count = 1; $row = $result->fetchArray(); $count++) {
// v proménné $count je uloZen pocCet pruchodd poCitany od 1
}
7>

Jak pouZit operator ¢arka

Predev$im ve for cyklu se pouziva operator ¢arka, ktery jednoduse vyhodnoti vice
vyrazi:
<?php
for ($7=0, $x->first(); $7 < 10 && $x->valid(); $i++, $x->next()) |
// prochdazi zaroven pres proménné $i a $x

}
7>

Alternativni syntaxe fidicich konstrukci

Vétsina jazykovych konstrukci PHP umoznuje zapis v alternativni syntaxi:

<?php

if ($condition):
// kaéd

endif;

7>

Tato syntaxe muze byt prehlednéjsi predevsim v situaci, kdy se hodné kombinuje PHP
a HTML kod. Sam ji ale nepouzivam, protoze programatorské editory umoznuji snadno
preskakovat mezi oteviraci a uzaviraci zavorkou, takze klasicka syntaxe dovoluje lepsi
orientaci v kodu.

Retézeni podminéného piikazu

Kvtili alternativni syntaxi je v PHP povoleno psani ¢astého obratu else if také jako
elseif. Divodem je, aby po takto zfetézenych prikazech nebylo potfeba uvadét néko-
likrat endi f. Tento obrat Ize ale pouzit i v obvyklé syntaxi:

<?php

if ($a == 2) |

} elseif ($b == 3) |
}

>

Vyvolani chyby v podminéném prikazu

Pokud ma podminény piikaz vyvolat chybu (napf. vracenim hodnoty false nebo
vyvolanim vyjimky), je vhodné podminku zkonstruovat tak, aby nebylo viibec potfeba
uvadét blok else:



Toto je pouze ndhled elektronické knihy. Zakoupeni jeji plné verze je
mozné v elektronickém obchodé spole¢nosti eReading.


http://www.ereading.cz/

