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O autorovi

William R. Stanek se narodil v Burlingtonu v americkém stdté Wisconsin, kde nav-
$tévoval statni $koly, mezi nimi i Janes Elementary School v Racine ve Wisconsinu. Je
druhym nejmlad$im z péti sourozencti. Po ukonéeni zaméstnani v armadé presidlil do
statu Washington, kde byl uchvacen drsnou krasou severozapadniho pobrezi Pacifiku.

V roce 1985 narukoval do U. S. Air Force a vstoupil do programu dvouletého vycviku
vyzvédné sluzby a lingvistiky na Defense Language Institute. Po absolvovani kurzu
slouzil v poli v nékolika operacich v Asii a Evropé. V roce 1990 byl ptijat na Air Com-
bat School a kritce po absolvovani se zucastnil prvni valky v Zalivu jako ¢len letecké
bojové jednotky zaméfené na elektroniku. Béhem svych dvou vyprav do valky v Zalivu
se William zacastnil nékolika bojovych a podptrnych leteckych akci a zaznamenal pres
200 letovych hodin v boji. Za vynikajici nasazeni ve valce ziskal devét vale¢nych vyzna-
menani, v¢etné nejvyssiho leteckého vyznamenani Spojenych statd americkych, ktize
Air Force Distinguished Flying Cross, dile medaile Air Medal, Air Force Commen-
dation Medal a Humanitarian Service Medal. Celkem byl za svou vojenskou kariéru
29krét dekorovan.

V roce 1994 ziskal William titul bakalafe magna cum laude na Hawaii Pacific Univer-
sity. V roce 1995 pak ziskal na téZe univerzité magistersky titul s vyznamenanim. V roce
1996 odesel po jedenacti letech stravenych v letectvi z armady. Pti praci v armadé poby-
val v Texasu, Japonsku, Némecku a na Havaji. Slouzil pfi podpote operaci Poustni boute
(Desert Storm), Poustni §tit (Desert Shield) a operace Provide Comfort. Jeho posledni
zastavkou u Air Force byla 324. vyzvédnd skvadrona na letecké zakladné Wheeler Army
na Havaji.

V jeho rodiné bylo vidy plno ¢tenara a William vzdy rad Cetl a vypravél pribéhy. Jesté
pred zacatkem $kolni dochazky &etl klasickou literaturu jako Ostrov pokladii, Svycarsky
Robinson, Robinson Crusoe a Tri musketyfi. Pozdéji v détstvi zacal ¢ist dila autorti jako
Jules Verne, Sir Arthur Conan Doyle, Edgar Rice Boroughs, Ray Bradbury, Herman
Melvile, Jack London, Charles Dickens a Edgar Allan Poe. O ném fiké: ,,Edgar Allan
Poe mtize byt pékné ponury a temny, zvlasté kdyz mate 10 let. Ale ja si vzpominam,
jak jsem byl jeho pfibéhy fascinovan. Dodnes si pamatuji ¢asti jeho Krkavce, Zradného
srdce a Vrazd v ulici Morgue.”

William dokon¢il sviij prvni roman v roce 1986 pii pobytu v Japonsku, ale trvalo to
skoro dalsich deset let, nez bylo jeho prvni dilo publikovano. Od té doby napsal a vydal
témér 100 knih, mezi nimi Active Directory Kapesni rdadce administrdtora (Computer
Press, 2009), Microsoft Windows Server 2008 Kapesni rdadce administrdtora (Computer
Press, 2008) a Mistrovstvi v Microsoft Windows Server 2008 (Computer Press, 2009).
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V roce 1997 v ¢lanku o jeho dosavadnim Zivoté Olympan (The (Wash.) Olympian) Wil-
liama nazvali ,,Ivari za minulosti“ (,, A Face Behind the Future®). V té dobé tvofil nové
zéklady budoucnosti obchodovani na Internetu. Dodnes William pokracuje ve formo-
vani budoucnosti internetového obchodovani a technologii obecné a piSe zasadni knihy
o téchto tématech pro mnoho nakladateli. William ziskal od svych kolegti v oboru
knizniho vydavatelstvi mnoho ocenéni.

Ve svém volném case travi hodné ¢asu jizdou na horském kole a turistikou, avsak v sou-
¢asnosti jsou jeho dobrodruzstvi v prirodé vét§inou omezena na kratké vylety po seve-
rozépadnim tichomotském pobrezi USA. V roce 2009 vyda Microsoft stou Williamovu
knihu. Williamiiv celozivotni ptispévek tisténému slovu je takového rozsahu, Ze se stal
jednim z vedoucich technologickych autorti v dnesnim svété.



Podekovani

Kdyz se mé lidé ptaji, kolik knih jsem uz vlastné napsal, vim jen, Ze uz piSu hodné
dlouho, ale pocet napsanych knih opravdu neznam. Dlouhad léta jsem mél ve svém
Zivotopise udaj, Ze jsem autorem vice nez 25 knih. Nékolikrat mé mi nakladatelé naba-
pocitat, abych je uspokojil. To bylo pred péti, Sesti nebo sedmi lety, takze nyni se blizim
poctu 100 nebo tak néjak.

Pro mé bylo vzdy dutlezitéjsi uméni psat. Pisu rdd, a ze v§eho nejradéji mam projekty,
které jsou né¢im podnétné. Podnétem pro psani spravcovy prirucky k zasadam skupiny
pro kazdy den bylo to, Ze jsem toho chtél zahrnout tolik, Ze by to presahlo ramec kapes-
niho radce, ktery ma byt referen¢ni priruckou obsahujici vie potfebné. Kapesni radce
maé mit pfiruéni format a musi byt snadno Citelny, ¢ili ten typ knihy, ktery vam pomuze
vyresit problém a udélat vasi praci, at uz jste kdekoli. Proto jsem musel mit neustale
na mysli, Ze je nutné se sousttedit na jadro spravy zasad skupiny. Vysledkem je kniha,
kterou drzite v ruce a ktera, jak doufam, je jednou z nejprakti¢téjsich priru¢nich knih
o zasadach skupiny.

V kazdém priru¢nim radci, ktery jsem napsal, a je jich pres tfi tucty, jsem musel zminit,
ze tym Microsoft Press je bezvadny. Maria Gargiulio byla napomocna pti psani, poma-
hala mi ziskat vSe potfebné k napsani knihy a byla mym hlavnim kontaktem u Micro-
softu. Martin DelRe jako odpovédny redaktor véfil této knize od samého pocitku a spo-
luprace s nim byla skvéla. Zhotoveni a publikace celého textu by bez obou nebyly nikdy
mozné.

Nanestésti pro autora (a nastésti pro ¢tenare), psani je jen jednou z mnoha ¢innosti pti
publikaci nové knihy. Po ném prichazi tiskova priprava a prezkoumadni textu. Musim
uznat, ze Microsoft Press mé nejdtikladnéjsi proces redakéni a technické pripravy, jaky
jsem vidél - a to jsem napsal mnoho knih pro mnoho rtiznych nakladatelstvi. Rizenim
redakénich Gprav byl povéren John Pierce, a zejména jemu velmi dékuji, Ze mi pomohl
zlstat u tématu a dodrZet termin.

Technickym redaktorem knihy byl Mitch Tulloch, se kterym jsem vidy rad pracoval
a ktery provedl solidni posouzeni technického obsahu. Za pomoc v prubéhu celého
projektu chci podékovat také Chrisi Nelsonovi, s nimz je fantastické pracovat, protoze
je vzdy ochoten pomoci ze vech svych sil. Dékuji véem ostatnim v Microsoft Press,
ktefi mi pomohli v celé mé spisovatelské kariére a byli na svém misté, kdyz jsem je nej-
vice potteboval.

Dékuji také Studiu B, Salkind Agency a mému agentovi, Neilu Salkindovi.

Snad jsem na nikoho nezapomnél, ale pokud ano, nebyl to zimér. Na mou Cest.






Uvod

Tato kniha je jedinou na trhu, kterd byla od zacatku do konce napsana s ohledem na
pfedvolby i nastaveni zdsad skupiny. Stejné tak se jedna o jedinou knihu na trhu, ktera
bere v tvahu konzolu Spréava zasad skupiny i Pokro¢ilou spravu zasad skupiny. Diky
tomu poskytuje tato kniha spravciim jedine¢ny pristup. Vysledkem je, jak doufam,
vystizny a poutavy zdroj informaci pro spravce Windows.

Protoze cilem knihy je nabidnout co nejvétsi hodnotu v kapesnim formatu, nemusite
se prodirat stovkami stran nadbyte¢nych informaci, nez najdete to, co hledate. Naopak,
kniha obsahuje presné to, co potiebujete, abyste udélali svou praci. Kratce, text je kon-
cipovan tak, aby byl hlavnim zdrojem informaci o spravé zasad skupiny. Proto se kniha
zaméfuje na denni administrativni tikony, ¢asto opakovana zaddni, komentované pti-
klady a volby, které jsou ndzorné, ale ne nutné vseobecné.

Jednim z cil&i bylo udrzet obsah tak hutny, aby kniha ztstala kompaktni a dalo se v ni
snadno orientovat, pfi zachovani co nejvice tak cennych informaci. Takze misto objem-
ného tisicistrankového svazku nebo lehoucké stostrankové referen¢ni prirucky dosta-
vate do ruky hodnotnou ptirucku, kterd pomuze rychle a snadno splnit bézné tkoly,
vyftesit problémy a uplatnit funkce, jako je filtrovani zasad skupiny, migrace svazku
SYSVOL, implementace fizeni zmén, obnova objekt zdsad skupiny (Group Policy Ob-
jects, GPO) a odstranovani problémdi.

Komu je kniha urcena

Tato publikace pokryva spravu zasad skupiny pro malé, stiedni a velké organizace.
Kniha je zamyg$lena pro:

m  Soucasné spravce Windows a siti

m  Zaméstnance technické podpory, ktefi maji na starosti sit¢ Windows

m  Zku$ené uzivatele s odpovédnosti spravce

m  Spravce, ktefi prechazeji z jiné platformy

Abychom do textu zabalili co nejvice informaci, predpokladame, ze ¢tendtf ma zakladni
znalosti o sitich a orientuje se jak ve Windows, tak v Active Directory. Proto nevé-
nujeme celé kapitoly architekture Windows, sitim Windows nebo Active Directory.
Naproti tomu poskytujeme kompletni detaily vSeho, co se tykd zasad skupiny a ¢eho
véeho s nimi lze docilit. Prozkoumavame spletitosti zasad skupiny, popisujeme, jak

drzet krok se zménami v zdsadach skupiny, jak instalovat rozsiteni zasad skupiny, jak se
zéasady skupiny aplikuji, a mnoho dal$ich informaci.
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Predpokldadame také, Ze ¢tendf je obeznamen s piikazy a procedurami ve Windows
i v Active Directory. Pokud potfebujete vhled do zdkladti Active Directory, dob-
rym zdrojem je Active Directory Kapesni rddce administrdtora (Active Directory
Administrator’s Pocket Consultant, Microsoft Press, 2009).

Usporadani knihy

Kniha byla navrzena tak, aby ji bylo mozné pozivat pfi bézné dennodenni spravé
zasad skupiny, proto je usporadana podle tikond spiSe nez podle vlastnosti. Rychlost
a snadnost vyfeseni problémt jsou pro tento druh prirucky neodmyslitelné. Kniha ma
podrobny obsah a rozsahly rejsttik urceny pro rychlé vyhledavani odpovédi. Kromé
toho jsou tu dal$i pomicky pro rychlé feseni situaci, jako instrukce krok za krokem,
seznamy, tabulky s prehlednymi hlavnimi fakty a mnoho kfizovych odkazi. Kniha ma
nékolik ¢asti a kapitol.

Zasady skupiny jsou sadou predvoleb a nastaveni, aplikovatelnych na konfigurace uziva-
telt a pocitacti. Cast I, ,,Implementace zasad skupiny”, reviduje zédsadni tikoly potiebné
pro spravu zasad skupiny. Kapitola 1 poskytuje prehled nastroji, technik a koncepti
svazanych se zdsadami skupiny. Kapitola 2 zkoumd podstatné zmény v zasadach sku-
piny a to, jak tyto zmény ovliviuji zptisob pouzivani zédsad skupiny. Tato kapitola se
navic zabyva podrobnym prehledem pouzivani predvoleb i nastaveni zasad, v¢etné tipt,
jakou z téchto technologii kdy pouZit.

Cést 11, ,,Ovladani zésad skupiny”, hovoti o zékladnich nastrojich a technikdch, které
se pri fizeni zasad skupiny pouzivaji. Kapitola 3 zkouma konfiguraci lokalnich objekti
zésad skupiny (LGPO) a objektii zdsad skupiny zalozenych na Active Directory. Cte-
ndr zjisti, jaké zasadni véci brat v Gvahu pfi implementaci, nalezne tipy a techniky pro
praci napii¢ doménami, lokalitami a doménovymi strukturami. V kapitole 4 se dis-
kutuji funkce dostupné pro fizeni zmén pri nasazeni pokrocilé spravy zasad skupiny
(Advanced Group Policy Management, AGPM). Dozvite se, jak pracovat s ¢asovou
?posloupnosti? v ramci systému fizen{ zmén a konfigurovat samotné AGPM. Kapitola
5 se zabyva vyhledavanim a filtrovanim zasad skupiny. Postupy zde popsané lze vyuzit
nejen k vyhledani nastaveni zasad a objekttt GPO, ale i ke spravé bezpe¢nostnich skupin
a pocitaci, na které se zasady aplikuji.

Kniha pokrac¢uje ¢asti 111, ,Udrzba a obnova zdsad skupiny”. Objekty GPO maji dvé
slozky: kontejnery zasad skupiny (Group Policy Container, GPC) ulozené v Active
Directory, a $ablony zasad skupiny (Group Policy Template, GPT) uloZené v SYSVOL.
Kapitola 6 demonstruje, jak prevést SYSVOL na replikovany distribuovany souborovy
systém (Distributed File System, DFS) a jak udrzovat ukladani do SYSVOL. Najdete zde
také tipy a techniky pro odstranovani problémti s replikaci. Kapitola 7 se zabyva zaklad-
nimi koncepty zasad skupiny a poskytuje navody a techniky potfebné pro ovladani zpu-
sobu, jak zasady skupiny funguji. Kapitola 8 zkouma udrzbu, obnovu a odstraniovani
problémii se zdsadami skupiny. A nakonec ptiloha A poskytuje doporuceni pro insta-
laci rozsifeni a nastroji zasad skupiny.
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Konvence pouzivané v knize

Pro prehlednost a snadnost ¢teni pouzivame pestrou kolekci prvki. Najdete zde presna
znéni prikazi a jejich vystupti v pismu s konstantni rozte¢i. Pokud vsak je ukolem (te-
nare, aby ptikaz napsal, je zvyraznén tu¢né. Pfi uvedeni a definici nového terminu se
pouziva kurziva.

Mezi dal$i konvence patfi:

@ Obvykla praxe - jedna se o obvyklé postupy a techniky, které se bézné pouzivaji pfi praci
s pokrocilou konfiguraci, a o koncep¢ni zélezitosti pfi administraci.

Upozornéni - varovani pfed potenciadlnimi problémy, o kterych byste méli védét.
Poznamka - rozvadi podrobnosti néjaké zalezitosti, na kterou je kladen ddraz.

Z praxe - rady ze zivota pfi probirani pokrocilych témat.

Bezpecnostni vystraha - poukazani na zalezitosti dotykajici se bezpecnosti.

Tip - cenné rady nebo dodate¢né informace.

LEREIQ

Pevné véfime, Ze v této knize najdete rychle a efektivné vse, co potiebujete pii nejdi-
lezitéjsich ukonech spojenych s administraci. Své napady nevahejte posilat na adresu
williamstanek@aol.com. Dékujeme.

Dalsi uzitecné informace na siti

Jakmile se objevi jakykoli novy nebo aktualizovany material, ktery se néjak tyka této
knihy, bude vystaven na Microsoft Press Online Windows Server a Client Web Site.
Muizete se té$it na aktualizace obsahu knihy, ¢lanky, odkazy na doplnujici informace,
opravy chyb, vzorové kapitoly a dalsi. Tyto stranky jsou na adrese http://www.microsoft.
com/learning/books/online/serverclient a pravidelné se aktualizuji.

Zpétna vazba

Pro presnost informaci obsazenych v této knize jsme udélali vSechno. Microsoft Press
poskytuje korekce obsahu knih na nésledujici webové adrese:

http://www.microsoft.com/mspress/support

Pokud mate k této knize komentare, dotazy nebo napady, posilejte je prosim na Micro-
soft Press jednou z nasledujicich metod:
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Postovni adresa:

Microsoft Press
Attn: Editor, Windows Group Policy Administrator‘s Pocket Consultant
One Microsoft Way
Redmond, WA 98052-6399
E-mail: mspinput@microsoft.com
Na téchto adresach se vSak nedovolite podpory k jednotlivym produktim. Produktova

podpora je dostupnd na nasledujici webové adrese Microsoftu: http://support.microsoft.
com.

Poznamka redakce ¢eského vydani

I nakladatelstvi Computer Press, které pro vas tuto knihu prelozilo, stoji o zpétnou
vazbu a bude na vase podnéty a dotazy reagovat. MuzZete se obratit na nasledujici
adresy:

Computer Press

redakce pocitacové literatury

Holandska 8

639 00 Brno

nebo

knihy@cpress.cz.
Dalsi informace a pfipadné opravy ¢eského vydani knihy najdete na internetové adrese

http://knihy.cpress.cz/K1719. Prostfednictvim uvedené adresy muzete téZ nasi redakei
zaslat komentaf nebo dotaz tykajici se knihy. Na vase reakce se srde¢né tésime.
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KAPITOLA 1

Uvod do zasad skupiny

V této kapitole:

Pfedvolby a nastaveni zédsad skupiny ...........c..ooiiiiiiiiiiiiii i, 21
Objekty zdsad skupiny (GPO)........cuiiiiiiiii i 23
Sprava zasad skKUPINY . .....oiiniir i e 26

Af uz jste zkuenymi sprévci s letitymi zkuSenostmi se sitémi Windows nebo novacky
se zakladnim porozuménim problematice, va$ dlouhodoby tspéch ve svété neustile
se ménicich technologii zavisi stale vice na tom, jak dobfe rozumite zasadim skupiny
(Group Policy). Zdsady skupiny jsou sadou predvoleb a nastaveni, které jsou apliko-
vany na konfigurace uzivatelti a pocita¢i. Zjednodusuji administraci béznych a opako-
vanych tkont, které se obtizné provadéji ru¢né, ale mohou byt automatizovany (jako
je nasazeni nového softwaru nebo fizeni toho, jaké programy mohou byt nainstalo-
vany). Zasady skupiny umoziuji vytknout pozadované konfigura¢ni predvolby a nasta-
veni do oddélenych skupin. Diisledkem je moznost konfigurace pracovni plochy uZiva-
telti podle specifickych pozadavki organizace a ovladani téchto konfiguraci na kazdém
pocitaci v celé siti.

Predvolby a nastaveni zasad skupiny

Zasady skupiny si lze predstavovat také tak, zZe se jednd o sadu pravidel aplikovatelnou
v prostredi celého podniku. Prestoze zasady skupiny lze pouzivat na servery a stanice
vybavené Windows 2000 a novéjsimi, jejich implementace se od prvni verze ve Win-
dows 2000 zménila. V pripadé Windows Vista Service Pack 1 a novéjsich a u Windows
Serveru 2008, zasady skupiny obsahuji jak ovlddana nastaveni, znama jako nastaveni
zdsad (policy settings), tak neovlddana nastaveni, kterym se fikd predvolby zdsad (policy
preferences). Kdyz na Windows XP Service Pack 2 (SP2) a novéjsi, Windows Vista nebo

Windows Server 2003 Service Pack 1 (SP1) a novéjsi zavedete klientska rozsiteni zasad
skupiny, mtizete zacit pouzivat predvolby zasad skupiny i zde.

Nastaveni zasad skupiny umoznuje fidit konfiguraci opera¢niho systému a jeho kompo-
nent. Slouzi také ke konfiguraci po¢itace, uzivatelskych skriptti, pfesmérovani adresari,
bezpecénosti pocitace, instalaci softwaru a dal$im uceltim.
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Predvolby zasad skupiny se uplatni pti konfiguraci, nasazeni a spravé nastaveni operac-
niho systému a aplikaci tam, kde to nebylo mozné s pomoci dtivéjsich verzi zasad sku-
piny. Patfi sem zdroje dat, mapované disky, proménné prostredi, sitové disky, moznosti
slozky, zastupci a dal$i. V mnoha pripadech zjistite, Ze predvolby zdsad skupiny jsou
lepsi cestou k cili nez konfigurace téchto nastaveni v bitovych obrazech Windows nebo
s pomoci prihlasovacich skripti.

Kli¢ovym rozdilem mezi pfedvolbami a nastavenimi zasad je vynutitelnost. Zasady sku-
piny prisné vynucuji nastaveni zasad. Ty se pouzivaji k ovladani konfigurace operac-
niho systému a jeho komponent. S jejich pomoci je také znemoznéno v uzivatelském
rozhrani ménit nastaveni, kterd jsou v kompetenci zasad skupiny. Vétsina nastaveni
zasad je uloZena ve vétvich registru, které jsou vénovany zasadam. Operacni systém
a zpusobilé aplikace pak kontroluji tyto vétve a rozhoduji, zda a jak jsou zdsadami ovliv-
nény rizné aspekty opera¢niho systému. Systém zasad skupiny aktualizuje nastaveni
zasad v pravidelném intervalu, ktery je standardné nastaven na 90 az 120 minut.

Poznamka: Kdyz dojde na aplikace a jejich podporu zésad skupiny, pouzivaji se ¢asto terminy
jako vyhovuijici nebo pro zasady skupiny zpUsobilé aplikace. Zasadam skupiny vyhovujici nebo
zpUsobila aplikace je takova aplikace, ktera byla zvlast uzptsobena pro podporu zasad skupiny.
To, zda je aplikace zpUsobila pro zasady skupiny, je velmi podstatné. Tyto aplikace jsou napro-
gramovany tak, ze nahlizeji do vétvi registru vénovanych zasadam a kontroluji, zda a jak jsou
zasadami urcovany jejich funkce a rizné vlastnosti operac¢niho systému. Nevyhovujici, neuzp(-
sobené aplikace neobsahuji kod, ktery by délal tyto kontroly.

Naopak predvolby zasad nejsou systémem zasad skupiny pfisné vynucovany. Pied-
volby nejsou ukladany ve vétvich registru prislusnych zasadam, ale na stejnych mis-
tech registru, kam zapisuji a odkud ¢tou svoje nastaveni samotné aplikace a operaéni
systém. Diky tomu jsou predvolby zdsad pouzitelné i pro aplikace a funkce opera¢niho
systému, které nejsou pro zasady skupin zvlast uzptusobené. Zaroven ale neni vylou-
¢eno ménit tyto hodnoty z uzivatelského rozhrani. Proto mohou uZivatelé bez prekazky
ménit nastaveni ovlivnéna predvolbami zasad skupiny. A nakonec, a¢koli systém aktu-
alizuje predvolby zasad se stejnou frekvenci jako nastaveni zasad, je mozné aktualizace
predvoleb de facto vyradit tak, ze se pouziji jen jednou.

Pfi praci s nastavenim zasad méjte na paméti toto:

m  VétsSina nastaveni zdsad se ukldda v ¢asti registru vénované zasadam.
m Nastaveni jsou vynucena.

= Ovlivnéni voleb z uzivatelského rozhrani mtze byt znemoznéno.

m  Nastaveni se automaticky aktualizuji.

m  Nastaveni zdsad vyzaduji uzptisobené aplikace.

= Plvodni nastaveni se neméni.

m  Odstranéni nastaveni zdsad obnovuje piivodni nastaveni.
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Zapamatujte si také zakladni parametry predvoleb zasad:

m  Predvolby zésad jsou uloZeny na stejnych mistech registru, kam zapisuji a odkud je
¢tou aplikace a opera¢ni systém.

m  Predvolby nejsou vynuceny.

s Ovlivnéni predvoleb z uzivatelského rozhrani neni zakazano.

m Predvolby mohou byt automaticky aktualizovany nebo aplikovany jen jednou.
m  Predvolby funguji i pro aplikace bez specidlni podpory pro zasady skupin.

m  Puavodni nastaveni jsou prepsana.

m  Odstranéni predvoleb zdsad neobnovi ptivodni nastaveni.

@ Z praxe: Rozhodnuti, zda pouzit nastaveni zasad nebo predvolby zésad, se obvykle fidi podle
toho, zda ma byt polozka vynucena. Pokud ma byt volba nastavena bez vynuceni, pouzijte pfed-
volby zésad a zruste automatické aktualizovani. P¥i pozadavku vynutit specifickou konfiguraci

volte nastaveni zdsad nebo pouZzijte pfedvolby zdsad a povolte automatické aktualizovani.

Objekty zasad skupiny (GPO)

Zasady skupiny jsou pro Gspé$né nasazeni Active Directory tak dilezité, Ze je mnoho
spravci povazuje ptimo za komponentu Active Directory. Je to téméf pravda a je dobre,
pokud tak smyglite, ale pro zdsady skupiny ve skute¢nosti Active Directory nutné nepo-
trebujete. Zasady skupiny lze pouzivat v podnikovém prostiedi (s doménami) stejné
jako v mistnim prostfedi (s pracovnimi skupinami).

Globalni zasady skupiny

V podnikovém prostiedi, kde je nasazeno Active Directory, je k dispozici tplna sada
nastaveni a predvoleb zdsad. Tato sada zasad se nazyva Doménové zdsady skupiny,
Zdsady skupiny pro Active Directory nebo jednoduse Zdsady skupiny. Na doménovych
fadic¢ich jsou zasady skupiny uchovavany v oblasti SYSVOL, kterou Active Directory
pouziva pro replikaci zasad.

Zasady skupiny jsou logicky reprezentovany jako Objekty zasad skupiny (Group Policy
objects, GPO). GPO je kolekei nastaveni zasad a predvoleb zasad skupiny. Jak detailné
probiré sekce ,,Uklddani GPO“ v kapitole 8 ,Udrzba a rekonstrukce zdsad skupiny®,
kazdy objekt GPO md odpovidajici kontejner (Group Policy Container, GPC) nebo $ab-
lonu (Group Policy Template, GPT).

Kontejner pro GPO je ulozen v databazi Active Directory a je replikovan normélni pro-
cedurou replikace Active Directory. Kontejner se pouziva pro uchovavani vlastnosti
vztahujicich se k objektu GPO a je identifikovan globalné jedine¢nym identifikatorem
(GUID).
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Sablona pro GPO je ulozena v SYSVOL a je replikovéna prostfednictvim replikace
SYSVOL. Sablona slouzi k uklddani soubort souvisejicich s GPO na disk a je uréena
stejnym identifikatorem GUID jako kontejner.

Aplikace zasad skupiny spociva ve vazbé GPO na komponenty struktury Active Direc-
tory. GPO je mozné propojit s nasledujicimi komponentami ve struktufe Active Direc-
tory:

m  Lokality - lokalita (Site) je jedna nebo vice podsiti spojenych spolehlivym spojenim.
Lokality se pouzivaji k vytvoreni adresarové struktury, ktera napodobuje fyzickou
strukturu organizace. Lokalita ma typicky stejné hranice jako lokalni pocitacova sit
(LAN). Mapovani lokalit je odli$né a zcela nezavislé na logickych komponentach
adresarové struktury, takze neni nutné spojovat fyzickou strukturu sité a logickou
adresafovou strukturu.

»  Domény - doména (Domain) je logické sdruzeni objekt, které sdili stejnou adre-
sarovou databazi. V adresarové strukture je doména reprezentovana jako kontejner
objektt. V ramci domény lze zaklddat uzivatelské ucty, skupiny a pocitace, ale i sdi-
lené zdroje jako tiskarny a slozky. Pistup k objekttim domény je fizen bezpecnost-
nimi opravnénimi.

m  Organizacni jednotky - organizacni jednotka (Organizational Unit, OU) je kontej-
ner urceny k udrzovani skupiny objekti uvnitt domény pohromadé. Protoze organi-
zaéni jednotka je nejmensi ramec, kterému lze delegovat opravnéni, mize pomahat
pti spravé uzivatelskych uétt, skupin a pocitaci i jinych zdroji, naptiklad tiskaren
¢i sdilenych slozek. Pfidanim jedné organiza¢ni jednotky k jiné vznika hierarchie
uvnitf domény. Kazdd doména ma svou vlastni hierarchii, nezavislou na hierarchii
jakékoli jiné domény.

Objektt GPO Ize zalozit mnoho. Jejich svdzanim s misty v adresatové struktute Active
Directory je zajiSténa aplikace odpovidajicich nastaveni tém uzivatelim a pocitacim,
ktefi se vyskytuji v dané komponenté Active Directory.

Diky hierarchii Active Directory se standardné nastaveni GPO na nejvyssi urovni auto-
maticky propaguji i na niz$i drovné. Kdyz je tedy néjaké nastaveni v GPO uplatnéno
naptiklad na doménu dmn.cz a tato doména obsahuje organiza¢ni jednotku Obchodni
oddéleni, bude dané nastaveni uplatnéno také na uzivatele a pocita¢e v Obchodnim
oddéleni. Pokud nema byt nastaveni zasady aplikovano v Obchodnim oddéleni, je tfeba

e

evvr

Poznamka: Pii pouziti zasad skupiny zalozenych na doméné se miize zdat, ze Groven fungovéni
doménové struktury nebo domény ovliviuje, jak se zasady skupin pouzivaji. Avsak neni tomu

tak. Doménova struktura ani doména nemusi byt v zadném zvlastnim rezimu, aby se zasady sku-
piny uplatnily.
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Pfi zalozeni domény se v Active Directory vzdy automaticky vytvori dva objekty GPO:

»  Default Domain Controllers Policy GPO - vychozi objekt GPO propojeny s orga-
niza¢ni jednotkou Domain Controllers, ktera standardné obsahuje vsechny radice
dané domény. Tento objekt GPO se tedy vztahuje na fadice domény, dokud jsou
soucasti této organiza¢ni jednotky.

m  Default Domain Policy GPO - vychozi objekt GPO propojeny s celou doménou
v Active Directory.

Mtizete pak vytvaret dalsi objekty GPO podle potfeby a propojovat je s lokalitami,
doménami a organiza¢nimi jednotkami. Lze naptiklad zaloZit novy objekt GPO
nazvany Zasady Obchod a propojit jej s Obchodnim oddélenim. Zasady se pak aplikuji
praveé na tuto organiza¢ni jednotku.

Lokalni zasady skupiny

V malé siti nebo domacim prostiedi 1ze pouzit podmnozinu zasad skupiny zvanou
lokdlni (mistni) zdsady skupiny. Jak je z nazvu patrné, lokalni zasady skupiny dovoluji
ovladat nastaveni zasad, které ovliviiuji pouze uzivatele prihlasené na mistni pocitac.
Znamena to, Ze lokalni zasady skupin se uplatni na uzivatele nebo administratora pfi-
hlaseného na pocitac, ktery je clenem néjaké pracovni skupiny, stejné jako na uzivatele
nebo administratora prihlaseného lokalné na pocitac, ktery je ¢lenem néjaké domény.
Lokalni zasady skupiny se uklddaji na jednotlivych pocitacich do slozky %System-
Root%\System32\GroupPolicy.

Podobné jako v pripadé doménovych zasad, také lokdlni zasady skupiny se skladaji
z objekttt GPO. Takovym GPO se fika Lokalni objekty zdsad skupiny (Local Group
Policy Objects, LGPO). Na systémech Windows Vista a nov¢jsich, které podporuji
vicenasobné LGPO, se dodate¢né LGPO specifické pro uzivatele ¢i skupiny ukladaji do
slozky %SystemRoot%\System32\GroupPolicyUsers.

Lokalni zasady skupiny jsou podmnozinou vSech zasad skupin, a tak je mnoho véci,
které s lokalnimi zasadami nelze provadét, zatimco na Grovni domény ano. Zaprvé,
nejsou k dispozici predvolby zasad. Zadruhé, lze ovladat jen omezenou podmnozinu

nastaveni zasad. Obecné se da fici, Ze nastaveni zdsad, kterd nelze pouzit lokalné, maji
co do ¢inéni s Active Directory. Pfikladem je instalace softwaru.

Kromé uvedenych zasadnich rozdilt mezi lokdlnimi a doménovymi zdsadami sku-
piny véechno ostatni funguje v podstaté stejnym zptsobem. Ve skute¢nosti se pouzivaji
stejné nastroje na ovladani obou typu zasad. Kli¢ovy rozdil spoc¢iva v objektech GPO;
na lokalnim pocitadi pracujete vyhradné s LGPO, pokud je vSak nasazena technologie
Active Directory, je mozné navic pracovat s objekty GPO v doméné, lokalité nebo orga-
niza¢ni jednotce.

Vsechny pocitace s Windows 2000 a novéj$imi znaji LGPO. Objekty LGPO jsou zde
vzdy zpracovavany, maji viak nejnizsi prioritu. Jejich nastaveni muaze byt tedy potlaceno
nastavenim na trovni lokality, domény nebo organiza¢ni jednotky. Pfestoze i fadice
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domény maji LGPO, zasady skupiny je pro né vhodnéjsi resit prostfednictvim objektu
Default Domain Controllers GPO.

QJ Tip: Méjte na paméti, Ze zasady skupiny se uplatfiuji v ramci adresafové struktury. Nastaveni se
provadi v nasledujicim zdkladnim pofadi: nejdfive lokdlni, pak nastaveni dle lokality, domény
a nakonec podle organiza¢ni jednotky. Ve standardni konfiguraci (kdyz se nepouziva vynucovani

a blokovani) je efektivné uplatnéno posledni nastaveni z uvedeného poradi.

Sprava zasad skupiny

Kdyz nyni vite, jak se pracuje s objekty GPO, podivejme se na spravu zasad skupiny.
V této sekci probereme zakladni nastroje a techniky a také postup instalace dodate¢-
nych nastroji, které mohou byt uzite¢né. Dikladnéj$i pojedndani o praci se zasadami
skupiny bude nésledovat v dal$im textu.

Prace se zasadami skupiny

Kdyz kvuli konfiguraci organiza¢ni infrastruktury nainstalujete Active Directory, budou
pro vas vytvoreny standardni uZivatelské ucéty a skupiny. Jejich ticelem je usnadnéni
prace s adresarovou strukturou a konfigurace zabezpeceni. Mezi standardnimi uzivateli
a skupinami se nachazi:

Y

»  Administrator - standardni privilegovany uzivatelsky ucet s pfistupem do celé
domény. Ve vychozim nastaveni domény je Administrator ¢lenem nasledujicich sku-
pin: Administrators, Domain Admins, Domain Users, Enterprise Admins, Group
Policy Creator Owners a Schema Admins.

»  Administrators - lokdlni skupina, kterd poskytuje plny pristup spravce k jednotli-
vym pocita¢tim nebo k doméné, podle umisténi. Protoze ¢lenové této skupiny maji
vSechna opravnéni, méli byste je pridavat jen velmi obezfetné. Kdyz chcete nékoho
udinit spravcem pocitace nebo domény, sta¢i pridat danou osobou jako ¢lena do této
skupiny. Svijj u¢et mohou ménit jen ¢lenové skupiny Administrators. Mezi vychozi
¢leny této skupiny patfi Administrator, Domain Admins a Enterprise Admins.

= Domain Admins - globalni skupina urcend ke spravé vSech pocitact v doméne.
Clenové této skupiny mohou plné ovladat viechny pocitate v doméné, protoze jsou
automaticky ve skupiné Administrators na kazdém pocita¢i v doméné. Chcete-li
nékoho udinit spravcem domény, ptidejte ho do této skupiny.

m  Enterprise Admins - globalni nebo univerzalni skupina navrzena ke spravé vSech
poéitatt v doméné nebo v doménové strukture. Clenové této skupiny maji plnou
kontrolu nad véemi poc¢itadi v podniku, protoze tato skupina je automaticky ¢lenem
skupiny Administrators na kazdém pocitaci v organizaci. Uréenou osobu udinite
spravcem pro cely podnik tak, Ze ji pridate do této skupiny.
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m  Group Policy Creator Owners - globalni skupina, kterd pomaha se spravou zasad
skupiny. Clenové této skupiny maji opravnéni spravovat zasady skupiny.

m  Schema Admins - globalni skupina urcena ke spravé schématu Active Directory.
Jeji ¢lenové mohou ménit toto schéma.

Kdykoli pracujete se zasadami skupiny, ujistéte se, ze pouzivate uzivatelsky ucet
nalezejici k patfi¢né skupiné nebo skupinam.

Nastroje pro spravu zasad skupiny

Zasady skupiny lze spravovat prostfednictvim grafickych i fddkovych nastroji. S grafic-
kym rozhranim se pracuje Iépe, ale pokud zvladnete radkové prikazy, zjistite, Ze s nimi
Casto vyresite nékteré tkoly rychleji. Kdyz radkové nastroje zkombinujete s planovacem
uloh, miizete dokonce zautomatizovat nékteré rutinni ukony.

Poznamka: V priloze A ,Instalace rozsiteni a nastroji pro zasady skupiny” najdete podrobny
navod, jak nainstalovat rozsifeni a dodatecné nastroje pro praci se zasadami skupiny. V pfiloze

je uvedeno:

e Jak nainstalovat Remote Server Administration Tools na Windows Vista.

e Jak nainstalovat klientskd rozsifeni pro zasady skupiny na Windows XP, Windows Server 2003
a Windows Vista.

e Jak nainstalovat klientské a serverové komponenty pro Advanced Group Policy Manage-
ment (AGPM).

Grafické nastroje pro spravu

Grafické nastroje pro spravu a praci se zdsadami skupiny maji podobu ptizptsobenych
konzoli a modult snap-in pro konzolu Microsoft Management Console (MMC). Tyto
nastroje jsou dosazitelné pfimo z nabidky Nastroje pro spravu nebo je lze pridat k jaké-
koli konzole MMC, ktera se da aktualizovat. Pokud jste na jiném pocitaci s pristupem
k doméné Windows Serveru 2008, tyto nastroje nebudou k dispozici, pokud je zvlast
nenainstalujete. Jednou z moznosti instalace téchto nastrojt je Prtivodce pridanim
funkce (Add Feature Wizard).

Doménové zasady skupiny se ovladaji v konzole Sprava zasad skupiny (Group Policy
Management Console, GPMC), kterou predstavuje obrazek 1.1. Konzolu GPMC lze pti-
dat na jakoukoli instalaci Windows Serveru 2008 s pomoci Priivodce pridanim funkce
(Add Feature Wizard).

Windows Server 2008 obsahuje aktualizovanou verzi konzoly Sprava zasad skupiny.
Jsou do ni zabudovany predvolby zasad skupiny, navic tyto predvolby lze konfigurovat
vzdalené po instalaci Remote Server Administration Tools (RSAT) na po¢ita¢ s Win-
dows Vista SP1. V pripadé Windows Vista SP1 a novéjsich je verze konzoly Sprava
zasad skupiny obsazena v RSAT pravé tou aktualizovanou verzi. Po instalaci na Win-
dows Vista je konzola Sprava zasad skupiny k dispozici v nabidce Nastroje pro spravu.
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Obrazek 1.1: Konzola Sprava zasad skupiny

V konzole Spréava zésad skupiny (GPMC) je mozné provadét nasledujici operace:
m  Tvorba, Gprava a mazani objektt zasad skupiny (GPO)

m  Kopirovani, import a export objektit GPO

m  Zalohovani a obnova objekttit GPO

= Modelovani objektd GPO pred nasazenim, takze je mozné zjistit, jak nastaveni
ovlivni uzivatele a pocitace

m  Modelovani jiz aplikovanych objektd GPO ke zjisténi zpusobu, jakym ovliviuji
uzivatele a pocitace

Kdyz chcete v konzole Sprava zasad skupiny upravit néktery objekt GPO, otevie vam
konzola v novém okné Editor spravy zasad skupiny, ktery vidite na obrazku 1.2. Editor
slouZi ke specifikaci nastaveni a predvoleb zasad daného objektu GPO.

Dalsi dva editory, které jsou k dispozici, se jmenuji Editor objektu GPO Starter modulu
snap-in Zasady skupiny a Editor mistnich zdsad skupiny. Ten prvni z nich, Edi-
tor objektu GPO Starter modulu snap-in Zasady skupiny, slouzi k vytvareni a spravé
objekt GPO Starter. Jejich ucelem je zjednoduseni tvorby novych objektt zasad napri¢
vasim podnikem tim, Ze jsou jakymsi startovnim bodem pro nové objekty GPO. Kdyz
zakladate novy objekt GPO, mizete uvést odkaz na néktery objekt GPO Starter a na
ném pak bude novy objekt zaloZzen. V Editoru mistnich zasad skupiny, ktery je ilustro-
van na obrdazku 1.3, Ize ovlddat objekty zasad platné pouze na mistnim pocitaci, naroz-
dil od nastaveni pro celou lokalitu, doménu nebo organiza¢ni jednotku.
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vliv na vzdalenou spravu nékterymi nastroji v konzole MMC. Pokud je brana firewall na vzda-
leném pocitaci zapnuta a obdrzite chybové hlaseni, ze nemate pfislusna opravnéni, ze sitova
cesta nebyla nalezena nebo ze pfistup byl odepien, bude mozna nutné pfidat na vzdaleny
pocitac vyjimku pro pfichozi port 445 protokolu Transmission Control Protocol (TCP). S pomoci
zasad vyresite nastaveni brany firewall tak, Ze vyjimku pro port 445 zadate v cesté Konfigu-
race potitace\Zasady\Sablony pro spravu\Sit\Sitova ptipojeni\Brana Windows Firewall\Pro-
fil domény. Podrobnéjsi informace k tomuto tématu najdete v ¢lanku Microsoft Knowledge

Q] Tip: Brana firewall systému Windows na platformach predchazejicich Windows Vista muize mit

Base ¢islo 840634 ,How to Configure Windows firewall in Windows XP service Pack 2 to Allow
Remote Administration Tools That Use WMI, RPC, or DOM" (http://support.microsoft.com/
kb/840634).

Nastroje na prikazovém radku

V konzole GPMC je k dispozici obséhla sada rozhrani pro Component Object Model
(COM), ktera Ize vyuzit k tvorbé skriptti pro mnoho rozmanitych operaci podporo-
vanych v konzole. Pfiklady skriptii jsou dostupné v Centru stazeni softwaru spole¢-
nosti Microsoft (http://www.microsoft.com/downloads). Nenovéjsi verze skriptii hledejte
v tomto centru zaddnim kli¢ovych slov ,Group Policy Management Console Sample
Scripts. Mezi dalsi nastroje piikazového radku pro praci se zasadami skupiny patfi:

m  ADPREP - slouzi k ptipravé doménové struktury nebo domény na instalaci fadicti
domény. Chcete-li pripravit doménu pred prvni instalaci Windows Serveru 2008,
spustte na serveru, ktery md roli hlavniho uzlu pro operace infrastruktury, ptikaz
adprep /domainprep /gprep.

m  GPFIXUP - pouziva se k vyfeseni zavislosti v objektech zasad skupiny a jejich pro-
pojeni po operaci pfejmenovani domény.

m  GPRESULT - ukazuje, jaké zasady jsou v platnosti, a pomdaha fesit problémy se
zasadami.

m  GPUPDATE - ru¢ni aktualizace zdsad skupiny. Pfikaz GPUPDATE nahrazuje
nastroj SECEDIT /refreshpolicy znamy z Windows 2000. Pokud na ptikazovém
radku zadate gpupdate, aktualizuji se na mistnim pocitaci jak konfigurace uziva-
tele, tak konfigurace pocitace podle zasad skupiny.

m  LDIFDE - poskytuje import a export informaci z adresafové struktury. Tento
nastroj vyuzijete pti provadéni pokrocilych tkoni souvisejicich se zalohovanim
a obnovou nastaveni zdsad, kterd jsou ulozena mimo GPO. Tento piikaz je zvlasté
uZite¢ny pii zalohovani a obnové velkého mnozZstvi filtrti rozhrani Windows Mana-

gement Instrumentation (WMI) najednou (pro blizsi informace viz blog tymu pro
zasady skupiny na adrese http://go.microsoft.com/fwlink/?linkid=109519).

m  NETSH IPSEC - prohliZeni a zmény konfigurace zabezpeceni IPSec. Ptikaz netsh
ipsec static show all vypisuje statickd nastaveni a zdsady pro IPSec, zatimco ptikazem
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netsh ipsec dynamic show all ziskate informace o dynamickych nastavenich a zasa-
déch zabezpeceni IPSec.

@ Z praxe: Pfikaz NETSH IPSEC uvéddime v seznamu podstatnych néstrojd pro zasady skupiny
proto, ze zélohy zasad skupiny vytvofené v konzole GPMC neobsahuji nastaveni IPSec. Ta jsou
zalohovana spolu se zdlohami stavu systému. Proto budete mozna potfebovat sledovat nasta-

veni IPSec a jejich zasad a pfikaz NETSH IPSEC vam v tom pomuze.

Néstroje pro spravu zasad skupiny poskytuji pristup k objekttiim GPO. Detailné popi-

$eme techniky prace s nimi v kapitole 2 ,,Nasazeni zasad skupiny“. Najdete zde néko-

lik rychlych a snadnych postupt pro pfimou praci s objekty GPO. Na prikazovém

fadku s opravnénimi spravce se piikazem gpedit otevira moznost prace s mistnimi

objekty GPO v programu Editor mistnich zdsad skupiny. Je také mozné otevfit editor

pro mistni zasady skupiny jiného pocitace, a to pfikazem s nasledujici syntaxi:
gpedit.msc /gpcomputer:"NdzevPocitace"

Zde NdzevPocitacle reprezentuje jméno stanice nebo plné kvalifikované doménové
jméno pocitace. Jméno vzdaleného pocita¢e musi byt obklopeno uvozovkami, jako
v tomto prikladé:

gpedit.msc /gpcomputer:"Server82"

nebo

gpedit.msc /gpcomputer:"Server82.dmn.cz"

Na prikazovém fadku s opravnénimi spravce lze otevtit dokonce i objekty GPO v Edi-
toru spravy zasad skupiny. Zékladni podoba prikazu je tato:

gpedit.msc /gpobject:"LDAP://CN=GPOID,CN=Policies,
CN=System,DC=JdménoDomény,DC=cz"

Pritom GPOID je jedine¢né ID objektu GPO tak, jak je uvedeno na karté Podrobnosti
v konzole Sprava zasad skupiny, kdyz je dany objekt GPO vybran. JménoDomény je pak
prvni slozka ndzvu domény, ve které byl dany objekt GPO vytvoren. Cela LDAP cesta
k objektu musi byt obklopena uvozovkami. Zde je ptiklad:

gpedit.msc /gpobject:"LDAP://CN={BECIEE90-EC28-42E8-850F-631AEBF97761},
CN=Policies,CN=System,DC=dmn,DC=cz"

V ptedchozim prikladé byl otevten objekt GPO s jedine¢nym ID {BEC9EE90-EC28-
42E8-850F-631AEBF97761} v doméné dmn.cz.

Prikaz otevirajici editor specifického objektu GPO s pomoci jedine¢ného ID
vyuZijete v pripadé, Ze chcete rychly ptistup k ¢asto prohlizenému nebo upravova-
nému objektu GPO. Pokud takovy ptikaz ulozite naptiklad jako zastupce na Plochu
nebo v nabidce Start, bude pro vas tento objekt GPO skute¢né pohotové a snadno
dostupny. V Prikazovém fadku mizete pravé zadany prikaz zkopirovat tak, ze klep-
nete pravym tlacitkem na okno Pfikazového radku a zvolite Oznacit. Kdyz pak pre-
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tahnete mysi zadany prikaz a stisknete Enter, zkopirujete pfikaz do schranky Win-
dows. Zastupce na plose pak zalozite klepnutim pravym tla¢itkem na volné misto na
plose, vybérem volby Novy a Zastupce. Spusti se pritvodce Vytvorit zastupce a staci
uz jen stisknout Ctrl+V, aby se zkopirovany prikaz vlozil do pole Zadejte umisténi
polozky. Klepnéte na Dalsi a zadejte nazev tohoto zéstupce, naptiklad ,,GPO Zvysené
zabezpedeni®. Pak klepnéte na Dokoncit. Kdyz potom poklepete na zastupce, spusti
se Editor spravy zasad skupiny a v ném bude otevfen pozadovany objekt GPO k pro-
hlizeni a editaci.
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Nasazeni zasad skupiny

V této kapitole:
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Pouzivani vychozich zdsad ...........ooiiiiiiii e 47
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Zasady skupiny prinaseji pohodlny a efektivni zptsob spravy predvoleb a nastaveni pro
pocitace i uZivatele. Se zdsadami skupiny muzete ovladat predvolby a nastaveni tisicti
uzivatelti nebo pocitacu stejnym zptisobem, jakym ménite predvolby a nastaveni u jedi-
ného pocitace ¢i uzivatele, a to navic bez opusténi vaseho pracovniho mista. K tomu
slouzi nékolik néstroju, kterym zmeénite pfedvolby ¢i nastaveni na poZzadované hodnoty,
a tyto zmény se uplatni po siti na cilovou skupinu poéitact a uzivateld.

Dfive bylo nutné v§echny ty administrativni zmény, které nyni zasady skupiny umoz-
nuji, délat ruénimi upravami registru Windows, a to zvlast na kazdém cilovém poci-
taci. Diky zasadam skupiny se s povolenim nebo zakazanim néjaké hodnoty v registru
vyporadate tak, ze uvedete predvolbu nebo nastaveni zédsady a tato zména se automa-
ticky aplikuje ihned, jakmile se zasady skupiny na cilovém pocitaci aktualizuji. V kon-
zole Sprava zésad skupiny je mozné modelovat provedené zmény jesté predtim, nez se
tyto zmény uplatni. Diky tomu se muZete ujistit, jaky efekt budou pozadované upravy
mit. Pred zavedenim zmény muzete stav zasad skupiny uloZit, a kdyz se cokoli pokazi,
muzete cely systém zasad skupiny vratit do predchoziho stavu. Jakmile obnovite stav
zasad skupiny, vite s urcitosti, Ze po nejblizsi aktualizaci zasad skupiny jsou v§echny
nechténé zmény vraceny zpét.

Pfed prvotnim nasazenim zasad skupiny ¢i pfed provedenim zasadnich zmén existuji-
cich zasad byste méli mit dikladné védomosti v téchto oblastech:

m  Jaké zmény prodélal systém zasad skupiny s kazdou novou verzi opera¢niho sys-
tému Windows.

m Jak aktualizovat zasady skupiny tak, aby obsahovaly nové predvolby a nastaveni
predstavené s novou verzi opera¢niho systému Windows.

m Jak se zasady skupiny aplikuji na mistni pocitac¢ a jak se to déje v prostredi Active
Directory.
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m  Jak se pouzivaji a kdy se uplatni vychozi sady zasad.
= Kdy jsou vhodnéjsi predvolby zésad a kdy nastaveni zdsad.

Vsechny tyto otdzky jsou v této kapitole diskutovany.

Aktualnost systému zasad skupiny

Zasady skupiny byly poprvé soucasti opera¢niho systému Windows 2000 a vztahuji se
proto pouze na pocitace se systémy Windows 2000 a novéj$imi, at uz se jedna o ser-
very nebo pracovni stanice. To znamena, Ze se zasady skupiny tykaji jen systéma Win-
dows 2000, Windows XP Professional, Windows Vista, Windows Server 2003, Win-
dows Server 2008 a novéjsich verzi Windows. Kazda nova verze opera¢niho systému
Windows s sebou pfinesla zmény ve fungovani zasad skupiny, a tyto zmény uvedeme
v této sekci.

Podstatné zmény ve zpracovani zasad skupiny

Narozdil od Windows 2000, systémy Windows XP Professional, Windows Server 2003,
Windows Vista a Windows Server 2008 pouzivaji sluzbu Klient zdsad skupiny. Diky
tomu jsou oddéleny zpravy a zpracovani zasad skupiny od procesu prihlageni do Win-
dows. Separace zasad skupiny a ptihlasovani do Windows snizuje naroky na zdroje pro
zpracovani zasad na pozadi, a zdroven zvysuje celkovy vykon systému. Dava také moz-
nost prenést a uplatnit nové zasady skupiny jako soucdst procesu aktualizace, aniz by
byl nutny restart.

Windows Vista a Windows Server 2008 nepouzivaji funkénost podrobného protokolu
udalosti v Userenv.dll. Tyto systémy nezapisuji podrobné udélosti do protokolu apli-
kaci, ale do protokolu systému Windows. Navic opera¢ni protokol udalosti zasad sku-
piny nahrazuje udalosti, které byly dfive protokolovany do souboru %SystemRoot%\
Debug\Usermode\Userenv.log. Proto kdyz budete fesit néjaky problém se zdsadami
skupiny, nebudete hledat opera¢ni popisy udalosti v souboru Userenv.log, ale v apli-
ka¢nim protokolu. V Prohlizeci udalosti (Event Viewer) najdete tyto zaznamy pod Pro-
tokoly aplikaci a sluzeb\Microsoft\Windows\GroupPolicy (Applications and Services
Logs\Microsoft\Windows\GroupPolicy).

Windows Server 2008 navic pouziva misto sitového protokolu ICMP (ping) systém
Network Location Awareness. Diky nému je poéita¢ obeznamen s typem sité, do které
je pravé pripojen, a mize reagovat na zmény stavu systému a konfigurace sité. S pomoci
Network Location Awareness muze klient zasad skupiny zjistit stav pocitace, stav sité
a dostupnou rychlost sité. Tyto zmény také dovoluji aktualizaci zasad skupiny pres vir-
tualni privatni sité (Virtual Private Networks, VPN).
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Zmeény v zasadach skupiny

Kazdd nova verze operacniho systému Windows s sebou prfinasi zmény v samotnych
zasadach. Nékdy tyto zmény spocivaji v tom, ze star$i zasady jsou v novéjsich verzich
Windows prekonané. V tom pripadé tato zasada funguje jen na jistych verzich sys-
tému Windows, napfiklad jen na Windows XP Professional a Windows Serveru 2003.
Obecné v$ak nastésti plati, Ze vétdina zdsad skupiny je kompatibilni i v novych ver-
zich Windows. Znamena to, ze zdsady pochdzejici z Windows 2000 budou vétsinou
pouzitelné na Windows 2000, Windows XP Professional, Windows Serveru 2003, Win-
dows Vista a Windows Serveru 2008. Méné prijemnym dusledkem je to, Zze naopak
zdsady z Windows XP Professional z vétsi ¢asti nebudou pouzitelné na Windows 2000
a ze zasady nové uvedené ve Windows Vista se nedaji uplatnit na Windows 2000 ani
Windows XP Professional.

Je-li zasada skupiny nekompatibilni s néjakou verzi Windows, nemuzete ji uplatnit na
pocitace, na kterych tato verze Windows bézi. Zda je néjaka zasada podporovana v jisté
verzi Windows pozndte diky tomu, Ze je to u kazdé predvolby ¢i nastaveni vyslovné
uvedeno.

Také konzola Sprava zasad skupiny (Group Policy Management Console, GPMC) se
s novymi verzemi opera¢niho systému Windows proménuje. Verze 1.0 této konzoly
byla soucasti Windows XP a Windows Serveru 2003. Piivodné byla soucasti Windows
Vista konzola GPMC verze 1.5. Kdyz v$ak nainstalujete balicek Remote Server Admi-
nistration Tools (RSAT), jak je zminéno v kapitole 1 ,,Uvod do zésad skupiny*, a vybe-
rete pritom GPMC jako jeden z nastroju, ziskate GPMC verze 2.0. Stejnou verzi 2.0
obdrzite spolu s Windows Serverem 2008.

Jakmile v prostredi vasi domény zaénete vyuzivat GPMC verze 2.0 nebo novéjsi, méli
byste prestat pouzivat predchozi verze GPMC. Konzola Sprava zasad skupiny GPMC
totiz od verze 2.0 pridava podporu pro funkce a formaty soubort. Tyto nové vlastnosti
mohou byt konfigurovany jen s verzi 2.0 nebo novéjsi. Proto napriklad zasady skupiny
pro pocitace se systémy Windows Vista a Windows Server 2008 mohou byt ovladany
opét jen ze stanic Windows Vista nebo Windows Server 2008, pripadné novéjsich verzi
Windows.

Na Windows Vista, Windows Serveru 2008 a novéjsich verzich systému uvidite v kon-
zole Sprava zasad skupiny GPMC 2.0 kromé standardnich funkci a zdsad také jiz zmi-
néné nové funkce a zasady. Tyto novinky vSak nejsou automaticky soucasti objektii
zasad skupiny (Group Policy Objects, GPO). Neméjte zadné obavy, to se da snadno
napravit tak, ze nakonec budete moci véechny tyto nové funkce a zdsady pouzivat v celé
va$i doméné.

K propagaci novych funkci a zdsad do domény staci, kdyz aktualizujete prislusné
objekty GPO. Jakmile tak ucinite, kompatibilni klienti si z nové sady zasad skupiny
vyberou nové rozdifeni a zméni podle nich své chovani, zatimco ostatni klienti budou
nova nastaveni, ktera nepodporuji, prosté ignorovat.
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Pridani novych funkeci a zasad do objektit GPO probiha v nasledujicich krocich:

-

6.

Prihlaste se na Windows Vista nebo novéjsi verzi Windows prostfednictvim
uctu, ktery ma opravnéni spravce domény.
Otevrete konzolu Sprava zasad skupiny (Group Policy Management Console,

GPMC) klepnutim na Start, Nastroje pro spravu (Administration Tools), a vol-
bou Group Policy Management.

V konzole GPMC uvidite uzel Doménova struktura (Forest), reprezentujici aktu-
alni doménovou strukturu, ke které jste pfipojeni (viz obrazek 2.1). Kdyz uzel
pro doménovou strukturu rozbalite, uvidite uzly Domény (Domains) a Lokality
(Sites). Tyto uzly slouzi k aplikaci objekttt GPO tam, kde je to tfeba.

Jakmile najdete objekt GPO, se kterym chcete pracovat, klepnéte na ného pra-
vym tlacitkem a zvolte Upravit (Edit). Otevie se Editor spravy zasad skupiny
(Group Policy Management Editor), ktery muzete vidét na obrazku 2.2.

V Editoru spravy zasad skupiny klepnéte na uzel Konfigurace pocitace (Com-
puter Configuration) a pak na uzel Konfigurace uzivatele (User Configuration).
Vzdy kdyz zvolite tyto uzly, nactou a aplikuji se do zvoleného objektu GPO aktu-
alni $ablony pro spravu. Po aktualizaci zédsad skupiny se uplatni zmény v zdsa-
dach a predvolbach podle potieby, a tyto zmény se projevi ve vybranych lokali-
tach, doméndch ¢i organiza¢nich jednotkach.

Opakujte tuto proceduru pro dalsi objekty GPO, abyste aktualizovali také dalsi
lokality, domény a organiza¢ni jednotky.
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Mastaveni v tomto objekiu zasad skupiny se vatahuje pouze na nasledujici skupiny, w

Obrazek 2.1: Standardné se konzola Sprava zasad skupiny (GPMC) pfipoji k mistni doménové strukture
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Obrazek 2.2: Editace objektu GPO v Editoru spravy zasad skupiny

Normalné se vy$e popsanou procedurou nezméni zadny dalsi aspekt systému zasad
skupiny. Avsak pocitace s Windows Vista a novéj$imi verzemi Windows pracuji s no-
vym formétem souboru zvanym ADMX. Tento format pouziva k popisu zdsad XML
a méni zpusob, jakym se ukladaji data v SYSVOL.

Zmény v SYSVOL

Ptvodni formét souboru pro popis zasad skupiny zvany ADM znamenal, Ze soubory
s definicemi zdsad se ukladdaji spole¢né s objekty GPO, na které se vztahuji. Vysled-
kem je, Ze s kazdym objektem GPO se ukladd kopie vSech defini¢nich souboru pfislus-
nych zdsad. MuZe se jednat az o nékolik megabajtti dat. Naopak s formatem ADMX ne-
jsou standardné defini¢ni soubory zdsad uklddany spolu s relevantnimi objekty GPO.
Misto toho se defini¢ni soubory ukladaji centralné na doménovém radici a s objekty
GPO se ukladaji jen odpovidajici nastaveni. Jako disledek jsou objekty GPO pouziva-
jicit ADMX vyznamné mensi nez tytéZ objekty GPO zaloZené na formatu ADM. Tak
naptiklad objekt GPO s ADM o velikosti 4 megabajty se mtlize zmensit az na 4 kilobajty,
pokud pouziva ADMX.

Format ADMX se od puvodniho formatu ADM podstatné lisi. Soubory ADMX jsou
rozdéleny na jazykové neutralni soubory s pfiponou .admx a jazykové specifické sou-
bory s priponou .adml. Jazykové neutralni soubory jsou zde proto, aby objekty GPO
mély identické funkeni jadro zasad skupiny. Jazykové specifické soubory zajistuji, ze
zasady mohou byt prohlizeny a ménény v rozli¢nych jazycich. Jelikoz skute¢né jadro
funkénosti zasad skupiny je ulozeno v jazykové neutralnich souborech, je mozné upra-
vovat zasady skupiny v jakémkoli jazyce, ktery je na pocita¢i nakonfigurovan. Tak
naptiklad jeden uzivatel si miiZze prohlizet a editovat zdsady v angli¢ting, zatimco jiny
tak miiZe Cinit v jazyce ¢eském. Mechanismus rozliujici jazyk, ve kterém probihd edi-
tace zasad skupiny, je stejny jako pro vSechny ostatni aplikace: je to nastaveni jazyka
v systému Windows.
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Jazykové neutrdlni soubory ADMX se na pocita¢ich s Windows Vista a Windows Ser-
verem 2008 ukladaji do slozky %SystemRoot%\PolicyDefinitions, zatimco jazykové spe-
cifické soubory ADMX se instaluji do slozek %SystemRoot%\PolicyDefinitions\Jazyk-
Kultura. Podslozky Jazyk-Kultura jsou oznaceny podle odpovidajicich standard ISO
(International Standards Organization) pro nazvy jazyki a kulturnich oblasti. Napriklad
pro americkou angli¢tinu bude mit podslozka nazev en-US, pro ¢estinu je to cs-CZ.

Pokud aktualizujte zasady na format souboru ADMX, budou k nim mit od této chvile
ptistup uz jen editory zasad skupiny, které jsou s formatem ADMX kompatibilni.
Takovy kompatibilni editor si pfi svém spusténi automaticky nacita soubory ADMX
ze slozek pro definice zasad (%SystemRoot%\PolicyDefinitions). Kdyz tedy chcete mit
jisté defini¢ni soubory pti editaci néjakého objektu GPO dostupné, miizete je prosté do
této slozky nakopirovat. Pokud je v pribéhu kopirovani editor jiz spustén, musite jej
zavfit a spustit znovu, aby si nacetl nové soubory ze slozky.

V prosttedi domény se defini¢ni soubory zasad skupiny nemusi ukladat do slozky
na kazdém pocitadi, ktery pouzivaite k editaci objektd GPO. Misto toho mohou byt
uloZeny v centralnim uloZisti, coZ p¥indsi pfi praci se soubory ADMX zna¢nou vyhodu.
S objekty GPO pak lze pracovat z jakéhokoli kompatibilniho pocitade v siti. Lépe se tak
zvladaji zmény v obsahu i pfidavani novych soubortt ADMX.

Centralni ulozisté pro soubory ADMX vytvofite s pomoci uctu, ktery je clenem skupiny
Domain Admins, a to pfimo na fadi¢i domény. Je tfeba v ramci svazku SYSVOL vytvo-
fit slozku s ndzvem PolicyDefinitions, v niz budou ukladény jazykové neutralni soubory
ADMX s priponou .admx, a také podslozky PolicyDefinitions pro jazykové specifické
soubory pro vSechny jazyky, které hodlate v souborech ADMX pouzivat. Tyto soubory
budou mit ptiponu .adml. Po vytvoreni potiebnych slozek musite zkopirovat jazykové
neutrdlni i jazykové specifické soubory ADMX na spravné misto v centralnim uloZisti.

Standardni umisténi svazku SYSVOL na fadic¢i domény je %SystemRoot%\Sysvol.
Vytvoreni a ustanoveni centrdlniho tlozisté pro soubory ADMX v tomto misté prove-
dete nasledujicim postupem:

1. Prihlaste se na fadi¢ domény se systémem Windows Server 2008 v cilové
doméné prostrednictvim uctu, ktery je ¢lenem skupiny Domain Admins. Pak ve
slozce %SystemRoot%\Sysvol\JménoDomény\Policies vytvorte podslozku Poli-
cyDefinitions. Nahradte fetézec JménoDomény skutenym jménem domény,
jejiz je aktualni pocitac fadi¢em a v niz chcete vytvotit centralni tlozisté. Uvnitf
slozky PolicyDefinitions pak vytvorite podslozky pro vsechny jazyky, ve kterych
chcete mit soubory ADMX dostupné.

@ Z praxe: Jak se uvadi déle v této kapitole v sekci,Zmény v replikaci’, fadi¢e domény umi repliko-
vat svazek SYSVOL bud's pomoci Sluzby replikace souborti (File Replication Service, FRS), nebo
Distribuovaného systému soubor( (Distributed File System, DFS). Standardni umisténi SYSVOL
je v pfipadé, Ze fadice domény pouzivaji k replikaci FRS, slozka %SystemRoot%\Sysvol. Pokud
je vSak mezi fadic¢i domény aktivni replikace DFS, je standardnim umisténi SYSVOL %System-
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Root%\Sysvol_dfsr. Pokud tedy vase fadi¢e domény replikuji systémem DFS, vytvoite slozku Poli-
cyDefinitions i jeji jazykové podslozky uvnitf %SystemRoot%\Sysvol_dfsr\JménoDomény\
Policies a zkopirujte soubory sem.

2. Zkopirujte soubory ADMX i ADML z ptivodniho mista na fadi¢ domény do
odpovidajicich slozek v ramci SYSVOL.

Windows Vista SP1 a Windows Server 2008 obsahuji 146 vychozich soubort
ADMX. Kazdy z nich méd odpovidajici soubory ADML umisténé v odpovidaji-
cich jazykovych podslozkach, jakou je napt. cs-CZ pro ¢estinu. Tyto soubory jsou
standardné umistény ve slozkach %SystemRoot%\PolicyDefinitions, respektive
%SystemRoot%\PolicyDefinitions\Jazyk-Kultura. Pokud si zalozite vlastni sou-
bory ADMX, uloZi se na stanici, na které byly vytvoreny. Na systémech novéjsich
nez Windows Vista SP1 nebo Windows Server 2008 RTM mohou byt k dispozici
také dalsi soubory ADMX, dostupné pouze na pocitacich se stejnou kombinaci
operacniho systému a Service Packu.

Vytvoreni centralniho tlozisté pro véechny jazyky podporované na pocitaci, na kte-
rém jste pravé prihlaseni, je mozné provést zkopirovanim vsech pottebnych defini¢-
nich soubort zasad v jednom kroku. Kopii v8ech soubortt ADMX z vaseho pocitace na
doménovy radi¢ zajistite z piikazového radku s opravnénimi spravce spusténim nasle-
dujiciho prikazu:
xcopy /s /y %SystemRoot%Z\PolicyDefinitions \\RD\SysvoTl\JdménoDomény\Policies\
PolicyDefinitions\

Ptitom RD je jméno cilového tadi¢e domény, a JménoDomény je plné kvalifikované
DNS jméno domény, ve které je doménovy radi¢ umistén. V nasledujicim ptikladu se
kopiruji soubory ADMX a ADML z mistniho pocitace na radi¢ Server82 v doméné
dmn.cz:

xcopy /s /y %SystemRoot%Z\PolicyDefinitions \\Server82\Sysvol\dmn.cz\Policies\
PolicyDefinitions\

Pfi praci s defini¢nimi soubory zasad jsou uzite¢né dvé proménné prostredi: % UserDN-
SDomain% a %Logonserver%. Prvni z nich, %UserDNSDomain%, uchovava aktualni
doménu, do které je uzivatel prihlasen, zatimco druhd proménnd, %Logonserver%,
reprezentuje doménovy radi¢, ktery provedl autentizaci pfi pfihlageni. S pouzitim
téchto proménnych byste mohli zkopirovat v§echny potfebné defini¢ni soubory zasad
zapsanim nésledujiciho pfikazu na prikazovy fadek s opravnénimi spravce:

xcopy /s /y %SystemRoot%\PolicyDefinitions \\%LogonServer%\Sysvol\

%UserDNSDomain%\Policies\PolicyDefinitions\

Doporucujeme zachovavat zavedenou praxi, kterou je vytvoreni centralniho ulozité na
fadidi, jenz hraje roli emulatoru primarniho radic¢e v dané doméné (Primary Domain
Controller Emulator, PDC emuldtor). Standardné je totiz pravé PDC emuldtor tim fadi-
¢em domény, na ktery se systém zasad skupiny spoléha pti editaci objektit GPO. Kdyz
tedy vytvorite centrdlni tlozisté na PDC emulatoru, bude kazdy, kdo se pokusi o edi-
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taci GPO, mit k dispozici ihned aktualni obraz defini¢nich souborti zasad. V opaéném
pripadé by se mohlo stat, Ze na PDC emuldtoru nejsou soubory aktualni, a uzivatel
by musel ¢ekat na replikaci obsahu SYSVOL. Jako soucast normalni replikace svazku
SYSVOL pak bude PDC emuldtor $itit obsah centralniho ulozi$té na ostatni radice
v doméné.

Pokud potiebujete zjistit, ktery z doménovych fadi¢a ve vasi doméné ma roli PDC
emulatoru, spustte na ptikazovém radku nasledujici ptikaz:

dsquery server -o rdn -hasfsmo pdc

Vystupem tohoto prikazu je nazev pocitace s roli PDC emulatoru v aktualni doméné.
Jestlize vas zajima jméno PDC emulatoru v jiné doméné, pridejte parametr -domain,
jako v nasledujicim prikladé:

dsquery server -o rdn -hasfsmo pdc -domain tech.dmn.cz

V tomto ptipadé obdrzite jméno PDC emuldtoru v doméné tech.dmn.cz. Pokud je
v doménové strukture obsazeno vice domén, mtiZete se zajimat také o jednotlivé domé-
nové fadice s roli PDC emulatoru ve vSech doménach. K tomu slouzi parametr -forest,
viz nasledujici priklad:

dsquery server -o rdn -hasfsmo pdc -forest

Vice informaci o tom, pro¢ se systém zdsad skupiny obraci standardné na PDC emuld-
tor, pfinasi sekce ,,Pfipojeni a prace s GPO® déle v této kapitole.

Zmény v replikaci

vvvvvv

ve Windows Serveru 2008 je zptisob, jakym jsou zasady s pfibuznymi daty replikovéany.
Systémovy svazek Active Directory SYSVOL (SYStem VOLume) obsahuje doménové
zasady, prihlasovaci skripty a skripty pro odhlaseni, vypnuti systému a jeho restart, nék-
teré dalsi relevantni soubory a soubory ulozené v Active Directory. Zatimco v kapitole 7
»Sprava a udrzba svazku SYSVOL® najdete velmi podrobné informace o SYSVOL, v této
sekci se podivame ve stru¢nosti na to, jak funguje replikace SYSVOL.

Zptisob replikace svazku SYSVOL zavisi na Grovni funk¢nosti domény. Pokud bézi
doména na funkéni drovni Windows 2000 - nativni rezim nebo Windows Server 2003,
fadi¢e domény replikuji SYSVOL prostiednictvim Sluzby replikace soubort (File Repli-
cation Service, FRS). Na urovni funk¢nosti Windows Server 2008 v$ak replikace mezi
doménovymi radi¢i probiha s pomoci Distribuovaného systému soubort (Distributed
File System, DFS).

Technologie FRS a DFS slouzi obé k replikaci soubort: a slozek v systémovém svazku
SYSVOL mezi doménovymi fadi¢i v Active Directory. Funguje to tak, zZe replika¢ni
sluzba si kontroluje tidaje s procesem Knowledge Consistency Checker (KCC), ktery
bézi na kazdém radi¢i domény. Zjisti tak topologii pro replikaci generovanou pro danou
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doménu Active Directory a pak tuto topologii pouzije pro replikaci soubort svazku
SYSVOL na dal$i doménové fadice v dané doméné.

Techniky ukladani a replika¢ni architektura jsou v ptipadé DFS a FRS zna¢né odlisné.
Sluzba replikace souborti (FRS, proces Ntfrs.exe) uklada topologii FRS a ¢asovy plan
replikace do Active Directory a pravidelné kontaktuje Active Directory prostfednic-
tvim protokolu LDAP (Lightweight Directory Access Protocol), aby ziskala aktualizo-
vané informace. Interné provadi FRS pfima volani systému souborti prostfednictvim
standardnich vstupnich a vystupnich operaci. Kdyz komunikuje se vzdalenymi servery,
pouziva k tomu FRS protokol pro vzdalena volani procedur (Remote Procedure Call,
RPC).

ERS si uchovava konfigura¢ni data v registru, ale ukladd také rozli¢né typy dat v sou-
borovém systému NTES. Tak naptiklad transakce skladuje FRS v souboru Jet databaze
FRS (Ntfrs.jdb), udalosti a chyby v souboru protokolu udalosti FRS (NtFrs.evt) a ladici
protokol ve slozce pro protokoly ladéni (%SystemRoot%\Debug). FRS replikuje obsah
tzv. replika¢niho stromu, kterym je v pfipadé Active Directory svazek SYSVOL. Svazek
SYSVOL obsahuje doménové, podptirné a dalsi slozky.

V systému soubori NTEFS existuje zurnal USN (Update Sequence Number), ktery
slouzi ke sledovani informaci o pridanych, smazanych a zménénych souborech. FRS
pak pouziva zurndl USN k urceni zmén, které byly v replika¢nim stromé ucinény,
a nasledné replikuje tyto zmény podle ¢asového planu v Active Directory.

Naproti tomu distribuovany systém soubortt DFS pouziva misto replika¢nich stromu
koncept tzv. jmennych prostort. Informace o samostatnych jmennych prostorech
se ukladaji v registru, zatimco doménové jmenné prostory maji svoje udaje v Active
Directory. Informace o samostatnych DFS prostorech obsahuji jejich konfiguraci a jsou
k nalezeni na kofenovém serveru v cest¢ HKLM\SOFTWARE\Microsoft\Dfs\Roots\
Standalone. Doménové kofenové servery maji sice klice registru pro vSechny jmenné
prostory v cestt HKLM\SOFTWARE\Microsoft\Dfs\Roots\Domain, ale nejsou zde
uloZeny konfigura¢ni tidaje DFS.

Pfi startu sluzby DFS na doménovém radici Active Directory, kde se DFS pouziva, pro-
bihd kontrola uvedené cesty v registru. Sluzba hleda polozky registru, které odpovidaji
doménovym kofenovym prostortim. Pokud takové polozky existuji, kofenovy server
kontaktuje PDC emuldtor a snazi se od ného ziskat konfigura¢ni DFS data pro v§echny
doménové jmenné prostory. Tato data si pak ulozi do paméti.

V Active Directory se konfigura¢ni data pro doménové jmenné prostory DFS ucho-
vavaji v objektu DFS. Objekt DFS je pfitom vytvoien v Active Directory pti zaloZeni
domény s trovni funkénosti Windows Server 2008 nebo pti povy$eni domény na tuto
uroven funkénosti. Active Directory pak replikuje cely tento objekt DFS na vSechny
doménové radice v doméné.

DFS pouzivé architekturu klient-server. Radi¢ domény, na kterém se naléza néjaky
jmenny prostor DFS, obsahuje jak klientskou, tak serverovou komponentu DFS. Takovy
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fadi¢ je pak schopen provadét vyhledavani ve svém vlastnim datovém ulozisti stejné
jako ve vzdalenych ulozistich na ostatnich radi¢ich domény. DFS vyuziva pro komuni-
kaci mezi klienty DFS, kofenovymi servery a doménovymi radici protokol CIFS (Com-
mon Internet File System), ktery je rozsifenim protokolu SMB (Server Message Block)
pro sdileni soubort.

Mezi FRS a DFS je snadné si vybrat. FRS podporuje zpétnou kompatibilitu s prostfedim
Windows 2000 Server a Windows Server 2003, ale neumoziuje vyuzit nejnovéjsi vylep-
$eni. DFS poskytuje zdokonaleni vykonu a funkci Active Directory, ale da se vyuzit
jen v pripadé, Ze vSechny fadi¢e domény jsou zalozeny na Windows Serveru 2008 a Ze
doména bézi na drovni funkénosti Windows Server 2008.

Mezi pokroky replikace, které DFS zavadi, patfi replikace zmén pouze uvnitf soubort,
snizeni naroku na $itku pasma a zlep$eni replikac¢ni topologie. KdyZ zménite objekt
GPO a pouziva se FRS, zreplikuje se cely objekt GPO. Pii stejné zméné, pokud je aktivni
DFS, se replikuji jen zmény objektu GPO, a nutnost replikovat cely objekt po jeho tfeba
jen malé zméné je eliminovana.

FRS pouziva pro replikaci starsi, méné efektivni technologii zvanou Rsync. DFS nahra-
zuje Rsync technologii RDC (Remote Differential Compression), coz zrychluje repli-
kaci az 0 300 procent a kompresi o 200 az 300 procent. S DFES je snizena i opera¢ni rezie
spravy obsahu a jeho replikace, a to asi 0 40 procent. Navic DFS podporuje automatické
zotaveni po ztraté nebo poskozeni dat a také planovani replikace. Vechny tyto novinky
spole¢né ¢ini DES vyrazné 1épe $kalovatelné nez FRS.

Aplikace a propojovani objekti GPO

Predvolby a nastaveni zasad skupiny se ukladaji v objektech GPO (Group Policy Obje-
cts). V této sekci prozkoumdme zakladni principy pfi aplikaci zdsad skupiny (avodni
zpracovani) a pii jejich aktualizaci (nasledné zpracovani). V dal$ich kapitolach se pak
dostaneme k nejjemnéjsim detailtim zpracovani zasad skupiny.

Sady zasad v ramci objekti GPO

V zasadach skupiny rozeznavame dvé oddélené sady zasad:

m  Zasady pocitace - vztahuji se na pocitace a ukladaji se v rdmci objekttt GPO do
uzlu Konfigurace pocitac¢e (Computer Configuration).

m  Zasady uzivatele - vztahuji se na uzivatele a uklddaji se v ramci objektti GPO do
uzlu Konfigurace uzivatele (User Configuration).

Konfigurace poc¢itace i Konfigurace uzivatele obsahuji uzly pro Zasady (Policies) i Pred-
volby (Preferences). PouZiti je nasledujici:

m  Konfigurace pocitace\Zasady (Computer Configuration\Policies) slouzi k nastaveni
zasad pro jisté pocitace.
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»  Konfigurace pocitace\Pfedvolby (Computer Configuration\Preferences) obsahuje
predvolby zasad pro dané pocitace.

»  Konfigurace uzivatele\Zasady (User Configuration\Policies) fidi nastaveni zasad
pro specifického uzivatele.

»  Konfigurace uzivatele\Pfedvolby (User Configuration\Preferences) je uzel s pted-
volbami zasad ur¢enymi konkrétnimu uzivateli.

Prvotni zpracovani odpovidajicich zasad je spousténo jednou ze dvou specifickych uda-

losti:

m  Zpracovani zasad pocitace se déje pii spusténi pocitace - jakmile je pocital spus-
tén a sitové pripojent je inicializovano, aplikuji se zasady pocitace.

m  Zpracovani zasad uZivatele se odehrava jako reakce na prihlaseni uZivatele
k pocitaci - zasady uzivatele se aplikuji ihned po prihlaseni.

Jestlize jsou zasady aplikovany, dochazi k jejich automatickému obnovovani, aby byla
nastaveni aktudlni a odrazela vSechny zmény, které mohly byt v systému zasad skupiny
udinény. Standardné se zasady skupiny obnovuji na fadi¢ich domény kazdych 5 minut,
zatimco pro pracovni stanice a dal$i servery probihd obnoveni standardné po 90 az
120 minutéch. Navic vét$ina bezpe¢nostnich nastaveni se aktualizuje kazdych 16 hodin
bez ohledu na zmény v nastaveni zasad v uplynulém obdobi. Mezi dalsi faktory, které
maji vliv na aktualizaci zasad skupiny, patfi zptisob rozpoznani pomalého pripojeni
- Rozpoznéni pomalého piipojeni zasad skupiny v Konfigurace pocitace\Zasady\Sab-
lony pro spravu\Systém\Zasady skupiny (Group Policy Slow Link Detection v Compu-
ter configuration\Policies\Administrative templates\System\Group Policy) a také rtizna
nastaveni zpracovani zasad v Konfigurace poéitace\Zasady\Sablony pro spravu\Systém\
Zasady skupiny (Computer configuration\Policies\Administrative templates\System\
Group Policy). Jak rozvadi sekce ,,Urceni nastaveni zasad a posledni aktualizace® v kapi-
tole 7, mtizete v konzole Sprava zasad skupiny (Group Policy Management Console,
GPMC) zkontrolovat, kdy probéhla posledni aktualizace.

Poznidmka odborného korektora: Casovy interval opétovného aplikovani zdsad je
volen z intervalu 90 az 120 minut. Divodem je sniZeni zatéze fadi¢e domény. Kazda
ze stanic k zakladnimu ¢asu 90 minut pri¢itd ndhodné generovany cas z rozmezi 0 az
30 minut.

Typy objekti GPO

Jak jsme uvedli v kapitole 1, rozezndvame dva typy objektt zasad skupiny: doménové
objekty zasad skupiny (objekty GPO) a lokalni objekty zasad skupiny (objekty LGPO).

Active Directory podporuje tfi stupné objekti GPO:

m  Objekty GPO pro lokality (Sites) - tyto objekty GPO se aplikuji na urovni lokality,
tedy pouze v dané lokalité Active Directory.
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= Objekty GPO pro domény (Domains) - objekty GPO uplatnéné na urovni domény,
to znamena jen v jisté doméné Active Directory.

= Objekty GPO pro organizacni jednotky (Organizational Units) - objekty GPO,
které maji platnost v ramci organizac¢ni jednotky tak, jak je definovana v Active
Directory.

Diky dédi¢nosti se objekty GPO aplikované na néjaky rodicovsky uzel v ramci Active
Directory uplatni také v podrfizenych uzlech. Nastaveni nebo predvolba zasady se tedy
propaguji ve strukture domény do nizsich pater. Kdyz napriklad aplikujeme nastaveni
zasady v doméné, je toto nastaveni zdédéno vSemi organiza¢nimi jednotkami v této
doméné. V tomto pripadé je objekt GPO pro doménu rodi¢ovskym objektem a objekty
GPO v jednotlivych organiza¢nich jednotkach jsou jeho dcetinymi objekty GPO.

V prostiedi Active Directory je v zdkladnim poradi dédi¢nosti na prvnim misté loka-
lita, pak doména a nakonec organiza¢ni jednotka. Predvolby a nastaveni zasad skupiny
pro lokalitu se tak propaguji dale na domény v této lokalité, a pfedvolby a nastaveni pro
doménu se predévaji nize na organiza¢ni jednotky v této doméné.

Q Tip: Jak asi ocekavate, dédi¢nost se dd potlacit. Déla se to specifickym nastavenim nebo predvol-
bou zasady v dcefiném uzlu doménové struktury, které jsou v rozporu s nastavenim nebo pred-
neni toto prepisovdni zablokovano), pfedvolba nebo nastaveni zasady v dcefiném uzlu dostane
prednost a uplatni se. Vice se o pfepisovani a blokovani objektd GPO uvadi v sekci ,Dédi¢nost
zasad skupiny” v kapitole 7.

Zatimco pocitace se systémem Windows 2000 a star$imi maji jen jeden objekt LGPO,

Windows Vista, Windows Server 2008 a nov¢jsi pripoustéji vice objekttt LGPO na jed-

nom pocitaci (pokud ovSem tento pocita¢ neni fadicem domény). Na pocitacich, které

to umoznuji, existuji tfi stupné objekttt LGPO:

m  Mistni objekt zasad skupiny - mistni objekt LGPO je na vrcholu hierarchie zasad
skupiny pro mistni po¢itac. Tento objekt LGPO je jedinym objektem LGPO na mist-
nim pocitadi, ktery dovoluje aplikaci konfigurace pocitace i konfigurace uZivatele na
vSechny uzivatelské ucty na tomto pocitaci.

»  Administratorsky objekt LGPO / Neadministratorsky objekt LGPO - zda se
uplatni administratorsky nebo neadministratorsky objekt LGPO, to zavisi na tom,
jaky uzivatelsky ucet je aktivni. Pokud je tcet ¢lenem skupiny Administrators na
mistnim poditaci, pouzije se administratorsky LGPO. V opaéném pripadé ptijde ke
slovu neadministratorsky LGPO. V tomto objektu jsou obsazena pouze nastaveni
konfigurace uzivatele.

m  Uzivatelsky objekt LGPO - uzZivatelské objekty LGPO se vztahuji pouze k vybra-
nému uzivatelskému Gc¢tu nebo skupiné. Také tento objekt obsahuje pouze konfigu-
race uzivatele.
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Uvedené stupné objektd LGPO se zpracovavaji v tomto poradi: nejdfive mistni objekt
LGPO, dale administratorsky nebo neadministratorsky objekt LGPO, a nakonec uziva-
telsky objekt LGPO.

@ Z praxe: V situaci bez domény, kdy viechny pocitace maji pouze své vlastni mistni nastaveni,
mizete shledat systém vice stupriti LGPO velmi uzite¢ny. Diky nim nemusite vzdy kvili ikonim
spojenym s administraci pocitace explicitné povolovat a rusit nastaveni, kterd ke spravé potre-
bujete. Misto toho Ize nasadit jeden lokalni objekt zasad skupiny pro administratory a druhy pro
neadministratory. V doméné vsak vice lokélnich objekti nebudete chtit pouzivat. Pokud je totiz
aktivni Active Directory, vétsina pocitacl a uzivateld uz ma aplikovano vice objektt GPO, a zave-
deni vice nez jednoho mistniho objektu LGPO k této jiz tak rozmanité smési mize byt matouci.
Muze se proto ukazat vyhodné zpracovani mistnich objektd LGPO zcela vyloucit, a pfesné to
se da zajistit s pomoci zasad skupiny. Na pocitacich s Windows Vista a novéjsimi potlacite zpra-
covani mistnich objektl LGPO tak, Ze povolite nastaveni Vypnout zpracovani mistnich objektl
Zésad skupiny (Turn Off Local Group Policy Objects Processing) v néjakém objektu GPO, ktery se
aplikuje na daném pocitaci. Kdyz takovy objekt editujete v Editoru spravy zasad skupiny, najdete
toto nastaveni pod uzly Konfigurace pocitace\Zasady (Computer Configuration\Policies). Roz-
balte Sablony pro spravu\Systém\Zasady skupiny (Administrative Templates\System\Group Pol-
icy) a pak poklepte na polozku Vypnout zpracovani mistnich objekt(i Zasad skupiny (Turn Off Lo-

cal group Policy Objects Processing).

Kdyz to vée spojime dohromady, pokud jsou aktivni doménové i mistni zasady, uplat-
1uji se v nasledujicim poradi:

1. Mistni objekty LGPO

2. Objekty GPO pro lokalitu

3. Objektu GPO pro doménu

4. Objekty GPO pro organiza¢ni jednotku

5. Objekty GPO pro podtizenou organiza¢ni jednotku

Predvolby a nastaveni dostupné v jednotlivych objektech zasad skupiny jsou naprosto
shodné. Proto predvolba nebo nastaveni zasad skupiny mtize velmi snadno kolidovat
s pfedvolbou ¢i nastavenim v jiném objektu GPO. Kompatibilni opera¢ni systémy fesi
konflikty pfepsanim predchozich predvoleb a nastaveni takovou predvolbou ¢i nasta-
venim, které bylo zjisténo naposledy a je aktualnéjsi. Proto predvolba nebo nastaveni,
které bylo zapsano jako posledni, je to, které systém Windows pouzije. Tak naptiklad
zésady pro organiza¢ni jednotku maji standardné prednost pred zdsadami pro doménu.
Jak mozna tusite, v pravidlech pro piednost predvoleb a nastaveni jsou vyjimky, které se
diskutuji v sekei ,,Dédi¢nost zasad skupiny® v kapitole 7.

Propojeni objekti GPO

V Active Directory miize mit kazda lokalita, doména a organizacni jednotka k sobé
pridruzeny jeden nebo vice objektti GPO. Asociace mezi objektem GPO a lokalitou,
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doménou nebo organiza¢ni jednotkou se nazyva propojeni. Pokud je tedy napriklad
objekt GPO pridruzen k doméné, fikame, Ze jde o propojeni mezi objektem GPO
a touto doménou.

Zasady skupiny se ukladaji do kontejnerti zvanych Objekty zasad skupiny (Group Policy
Objects, GPO). Tyto kontejnery se replikuji na v§echny doménové radi¢e v doméné,
takze vSechny objekty GPO se objevi na vSech radi¢ich domény. Pravé propojeni (aso-
ciace) s doménou, lokalitou ¢i organiza¢ni jednotkou aktivuje objekt GPO a zptisobuje,
ze se v doméné, lokalité nebo organiza¢ni jednotce aplikuje.

Propojeni se realizuje dvéma zpiisoby:

m  Mizete propojit objekt GPO s jistou lokalitou, doménou nebo organiza¢ni jed-
notkou. Pokud je tedy naptiklad objekt GPO propojen s doménou, vztahuje se na
vSechny uzivatele a pocitace v této doméné. Hlavnim divodem pro propojovani
objekttt GPO s jednou lokalitou, doménou nebo organiza¢ni jednotkou je vyuziti
normalnich pravidel dédi¢nosti.

= Objekt GPO muze byt také propojen s vice irovnémi v Active Directory. Jediny
objekt GPO tak mtiZze byt propojen s lokalitou, doménou a nékolika organizac-
nimi jednotkami. V tomto pfipadé se objekt GPO vztahuje ke véem témto trov-
nim Active Directory. Hlavni motivaci pro takové propojeni objektit GPO na vice
urovnich Active Directory je vytvoreni pfimych asociaci mezi GPO a nékolika loka-
litami, doménami a organiza¢nimi jednotkami, bez ohledu na standardni zpisob,
jakym se uplatnuji pravidla dédi¢nosti.

Propojeni objektu GPO s lokalitou, doménou nebo organiza¢ni jednotkou lze také zru-
$it. Odstrani se tim pfimé spojeni mezi objektem GPO a danym uzlem v Active Direc-
tory hierarchii. Pokud je tedy naptiklad objekt GPO propojen s lokalitou Ostrava i celou
doménou dmn.cz, mtizete chtit odstranit propojeni s doménou, a ptitom je ponechat
u lokality. Objekt GPO pak ztistane propojen pouze s Ostravou, ale nikoli s doménou
dmn.cz. Pokud pozdéji odstranite i propojeni s lokalitou, ztistane objekt GPO zcela
bez propojeni. Takovy objekt, ktery neni propojen s Zadnym uzlem Active Directory,
zUstava stale soucasti systému zasad skupiny, ale neni aktivovan.

Pripojeni a prace s GPO

P1i praci s konzolou Sprava zasad skupiny (Group Policy Management Console, GPMC)
se za normalnich okolnosti aplikuji vSechny zmény na tom doménovém fadici, ktery
hraje tlohu emulatoru PDC. Emulator PDC se tak stava centrdlnim mistem, na kterém
vznikaji a zanikaji objekty GPO a dochdz{ tam také k jejich modifikacim. Dtivodem
pro toto chovéni Active Directory je nutnost zajistit, aby se zmény ve strukture objektt
GPO dély na jediném, autoritativnim radic¢i domény a ptistup k danému objektu GPO
mél vzdy jen jeden spravce. Role emulatoru PDC se zavadi na drovni domény, proto je
v kazdé doméné jen jeden takovy emulator. TudiZ existuje jen jedno rozhodujici misto,
na kterém se zmény v zasadach odehravaji. Pokud je ve chvili, kdy chcete ménit zasady
skupiny, emulédtor PDC nedostupny, dostanete vyzvu, zda chcete pracovat se zasadami
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na tom doménovém radici, ke kterému jste ptipojeni, nebo na nékterém jiném dostup-
ném radi¢i domény.

Libovolny uzivatel, jenz je ¢lenem jedné ze skupin Domain Admins nebo Enterprise
Admins, ma opravnéni prochazet a pracovat s doménovymi zdsadami skupiny. Narozdil
od lokalnich zasad skupiny jsou tvorba a propojovani doménovych zasad skupiny oddé-
lené operace. Nejprve je nutné vytvorit objekt GPO a zadat jeho predvolby a nastaveni
zasad, které definuji pozadované chovéani. Nésleduje propojeni objektu GPO s uzlem ¢i
uzly v Active Directory, kde ma byt aplikovan, ¢imz se objekt GPO aktivuje.

Ackoli definice a propojovani objekttt GPO jsou rozdilné véci, umoziuje konzola
GPMC soucasné vytvoreni GPO a jeho propojeni s doménou nebo organiza¢ni jednot-
kou v Active Directory. Mate tedy dvé mozZnosti, jak zalozit a propojit objekt GPO:

m  Nejprve vytvorite objekt GPO a pozdéji jej propojite s doménou nebo organizaéni
jednotkou v Active Directory, nebo

»  vjednom kroku vytvotite novy objekt GPO a zaroven ho propojite s doménou nebo
organizacni jednotkou v Active Directory.

Propojeni s lokalitou nelze provést v jednom kroku, objekt GPO jiz musi pred propo-
jenim existovat.

Pravé propojeni je mechanizmem, ktery urcuje, Ze predvolby a nastaveni uloZené
v objektu GPO budou uplatnény. Pfedpoklddejme naptiklad, ze vytvorite objekt GPO
s nazvem ,,Hlavni objekt zasad domény dmn.cz“ a propojite ho s doménou dmn.cz.
Podle standardnich pravidel dédi¢nosti a zpracovani zasad se po propojeni objektu
GPO s uzlem v Active Directory toto propojeni zdédi i ve vSech jeho poduzlech v hie-
rarchii Active Directory a projevi se zde odpovidajici nastaveni zdsad. Propojeny objekt
GPO ma tedy vliv na konfiguraci pocitact i uzivatelti v celém podniku, nebo jen na
néjakou podmnozinu téchto pocitact a uzivateld.

Pouzivani vychozich zasad

Od Windows 2000 plati ve vSech serverovych opera¢nich systémech Windows, ze
doména vznikd zalozenim doménového radi¢e pro novou doménu. Typicky to pro-
biha tak, ze se spravce prihlasi k samostatnému serveru jako mistni administrator
a spusti Priivodce instalaci sluzby Active Directory Domain Services (Domain Control-
ler Installation Wizard, DCPROMO). V ném pak uvede, Ze chce zfidit novou doménu
nebo doménovou strukturu. Po zalozeni nové domény a jejiho radice jsou automaticky
vytvoreny dva objekty GPO:

= Objekt Default Domain Policy - objekt GPO vytvofeny za tGc¢elem propojeni
s celou doménou v Active Directory. Propojeni je také automaticky provedeno.
Tento objekt GPO se pouziva k vybéru zdkladnich nastaveni zasad, ktera se uplatni
na vSechny uzivatele a pocitace v doméné.
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= Objekt Default Domain Controllers Policy - objekt GPO automaticky vytvo-
feny a propojeny s organizacni jednotkou Domain Controllers, ktera se vztahuje na
vSechny doménové fadi¢e dané domény (alespont dokud nejsou odstranény z této
organiza¢ni jednotky). Tento objekt GPO se pak pouziva k ovladani bezpecnostnich
nastaveni pro doménové radice.

Oba tyto vychozi objekty GPO jsou nepostradatelné pro spravné fungovani a zpraco-
vani zasad skupiny. Standardné ma objekt GPO Default Domain Policy prednost pred
véemi ostatnimi objekty propojenymi s doménou, a podobné ma objekt Default Domain
Controllers Policy piednost pfed véemi ostatnimi objekty GPO propojenymi s organi-
za¢ni jednotkou Domain Controllers. Jak se dozvite déle v této sekci, icel a pouziti
obou téchto objektit GPO jsou ponékud jiné.

Poznamka: Vychozi objekty GPO se pouzivaji pro nastaveni vychozich hodnot u omezené sady
nastaveni zasad. Tyto objekty se vsak nepouzivaji pro specifikaci vychozich predvoleb.

Prace s objektem Default Domain Policy

Objekt GPO Default Domain Policy je kompletnim souborem, ktery obsahuje nastaveni
pro spravu vsech oblasti zasad. Neni v§ak minén pro vSeobecné fizeni zasad skupiny.
Obvyklou praxi je, Ze se v objektu Default Domain Policy upravuji jen vychozi nasta-
veni zdsad Gctd (Account policies) a tfi specifické oblasti tykajici se uzivatelskych uctt:

m  Zasady hesla (Password policy) - urcuje vychozi zasady hesel pro doménové
tadice, jako je stafi hesel a minimalni délka hesel.

m  Zasady uzamceni ucti (Account lockout policy) - stanovuje vychozi zasady pro
uzamdceni uctd, jako jsou doba uzamdceni uctu a prahova hodnota pro uzamceni
uctu.

m  Zasady modulu Kerberos (Kerberos policy) - definuje vychozi zdsady modulu
Kerberos pro doménové radice, naptiklad maximalni toleranci synchronizace hodin
pocitace.

Chcete-li ménit jiné oblasti zasad, méli byste nejprve vytvorit novy objekt GPO a pro-

pojit jej s doménou nebo odpovidajici organiza¢ni jednotkou v doméné. Presto existuje

nékolik vyjimek z pravidla, Ze objekt Default Domain Policy (nebo jiny objekt GPO

s nejvyssi prednosti propojeny s doménou) se pouziva jen k ovladani zasad uctt. Mezi

tyto vyjimky patti nasledujici zasady, jeZ jsou k nalezeni v Editoru spravy zasad skupiny

(Group Policy Management Editor) pod cestou Konfigurace pocita¢e\Zasady\Nastaveni

systému Windows\Nastaveni zabezpeceni\Mistn{ zdsady\Moznosti zabezpeceni (Com-

puter Configuration\Policies\Windows Settings\Security Settings\Local Policies\Secu-
rity Options):

n  Utty: Prejmenovat tilet spravce (Accounts: Rename Administrator Account) -
Pfejmenovava zabudovany ucet spravce Administrator na véech pocitacich v celé
doméné a nastavuje novy nazev tohoto uctu, takze je 1épe chranén pred zlovolnymi
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uzivateli. Jedna se vSak jen o ndzev uc¢tu pii prihlaseni, nikoli zobrazované jméno.
To ztstava nastavené stale stejné, tedy napriklad Administrator nebo Spravce,
pokud jste jej takto nastavili. I kdyby spravce zménil ptihlagovaci nazev uctu v apli-
kaci Uzivatelé a pocitace sluzby Active Directory, vrati se pii pristi aktualizaci zasad
skupiny tento nazev na hodnotu podle nastaveni zdsad.

Utty: Stav étu spravce (Accounts: Administrator Account Status) - vynucuje
zdkaz zabudovaného mistniho G¢tu spravce na vSech poéita¢ich v doméné. Musite
si v§ak uvédomit, Ze i kdyz je uclet spravce zakazan, bude presto povolen pii nastar-
tovani pocitace v nouzovém rezimu.

Utty: Stav tiétu hosta (Accounts: Guest Account Status) - vynucuje zdkaz zabudo-
vaného mistniho uctu hosta Guest na vSech pocitacich v doméné. Pri zakazu uétu
Guest a souc¢asném nastaveni Pristup k siti: Model sdileni a zabezpeceni mistnich
uctl na Pouze ucet Guest (Network Access: Sharing And security Model For Local
Accounts na Guest Only) selzou vechna prihlaseni k siti.

Utty: Prejmenovat tcet hosta (Accounts: Rename Guest Account) - Piejmeno-
vava zabudovany ucet hosta Guest na vSech pocitacich v celé doméné a nastavuje
novy nazev tohoto uctu, takze je 1épe chranén proti zlovolnym uzivateltim. I v tomto
pripadé nastaveni ovliviiuje jen ptihlasovaci nazev uc¢tu, nikoli zobrazované jméno,
které ztstava v pivodnim stavu (tedy Host nebo jakkoli jinak jste toto jméno nasta-
vili). I kdyz spravce zméni ptihlagovaci nazev uctu v aplikaci Uzivatelé a pocitace
sluzby Active Directory, vrati se pii pristi aktualizaci zasad skupiny tento nazev na
hodnotu podle nastaveni této zasady.

Zabezpeceni sité: Vynutit odhlaseni, pokud vyprsi casovy limit pro prihlaseni
(Network Security: Force Logoff When Logon Hours Expire) - Zptsobi odpojeni
uzivatele od domény ve chvili, kdy vyprsi jeho platné prihlasovaci hodiny. Pokud
tedy napriklad nastavite tomuto uzivateli moznost ptihlaseni do domény mezi
osmou hodinou réno a Sestou vecer, bude uderem $esté hodiny tento uzivatel auto-
maticky odhlésen.

.7y

Zabezpeceni sité: Neukladat hodnotu hash programu LAN Manager pfi pristi
zméné hesla (Network Security: Do Not Store LAN Manager Hash Value On Next
Password Change) - Urcuje, zda bude pti pristi zméné hesla ulozena hodnota hash
v programu LAN Manager pro nové heslo. Tato hodnota se uklada lokalné v data-
bazi zabezpedeni, takze kdyby byla tato databaze napadena, mohlo by byt heslo
ohrozeno. Na Windows Vista a novéjsich systémech je toto ve vychozim nastaveni
povoleno, na Windows XP zakazano.

Pristup do sité: Povolit anonymni pfeklad SID/nazvu (Network Access: Allow
Anonymous SID/Name Translation) - Rozhoduje, zda anonymni uzivatel mtize
pozadovat atributy bezpecnostniho identifikdtoru (security identifier, SID) jiného
uzivatele. V pripadé, Ze je toto nastaveni povoleno, zlovolny uZzivatel by mohl pouzit
dobfe zndmy SID spravce a ziskat skute¢ny nazev zabudovaného uétu sprévce,
i kdyz byl tento ucet pfejmenovan. Pokud je nastaveni zakdzano, pocitace a aplikace
bézici na doménach z doby pred Windows 2000 mohou byt neschopné komuniko-
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vat s doménami Windows Serveru 2003. Tento komunika¢ni problém se specificky
tyka:

e  Windows NT 4.0 servert se sluzbou vzdaleného pristupu (Remote Access Service)
e Microsoft SQL Serveru na po¢itacich s Windows NT 3.x nebo Windows NT 4.0

e Sluzby vzdaleného pristupu (Remote Access Service) bézici na pocitacich s Win-
dows 2000, které jsou umistény v doménach Windows NT 3.x nebo Windows
NT 4.0

e SQL Serveru béziciho na pocitacich s Windows 2000, ktery je umistén v doméné
Windows NT 3.x nebo Windows NT 4.0

e Uzivatelti v doménach Windows NT 4.0, kteti chtéji ptidélit pristupova oprav-
néni k soubortim, sdilenym slozkdm ¢i objektiim registru uzivatelskym acétim
pochézejicim z domén, jez obsahuji doménovy radi¢ zalozeny na Windows 2003
Serveru

Dalsi vyjimkou jsou certifikaty uloZené jako nastaveni zdsad pro agenty obnovovani
dat v doméné. Tyto zasady jsou ulozeny v cesté Konfigurace pocitace\Zasady\Nastaveni
systému Windows\Nastaveni zabezpeceni\Zasady vefejnych kli¢t\Sifrovani systému
souborti (Computer Configuration\Policies\Windows Settings\Security Settings\Pub-
lic Key Policies\Encrypting File System). Typicky se tyto zasady ovladaji prave v objektu
GPO, ktery je propojen na trovni domény a ma nejvyssi prioritu. Stejné jako v pripadé
zéasad actd je timto objektem standardné Default Domain Policy.

Divite se, pro¢ je doporucenou praxi konfigurace zasad pravé timto zptisobem? Nuze,
kdyz se zasady skupiny poniéi a prestanou fungovat, mizete pouzit nastroj Dcgpofix
a obnovit objekt Default Domain Policy do piivodniho stavu (coz znamena, Ze ztratite
veskera vlastni nastaveni, ktera jste v tomto objektu GPO u¢inili). Déle, nékterd nasta-
veni zasad mohou byt konfigurovana pouze na arovni domény, proto je rozumné zahr-
nout je do objektu Default Domain Policy (nebo do jiného objektu na urovni domény,
ktery mé nejvyssi prednost).

@ Poznamka: Secteno a podtrzeno, pokud nastavite zasady uctu ve vice objektech GPO pro-
pojenych s doménou, budou tato nastaveni slou¢ena podle potadi propojeni téchto objektd
s doménou. Objekt GPO s pofadim propojeni 1 bude mit vzdy nejvyssi prioritu. Pofadi propo-
s nastrojem Dcgpofix najdete v sekci,,Obnoveni vychozich objektli GPO” v kapitole 8 ,Udrzba

a obnoveni zasad skupiny”.

Ptistup k objektu GPO Default Domain Policy ziskate nékolika zptusoby. Pokud pouzi-
vate konzolu Sprava zasad skupiny (GPMC), objevi se objekt Default Domain Policy
po klepnuti na jméno domény ve stromu vlevo, jak ukazuje obrazek 2.3. Klepnéte na
uzel Default Domain Policy pravym tlacitkem a zvolte Upravit; ziskéte tak plny pristup
k objektu GPO Default Domain Policy.
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Obrazek 2.3: Pristup k objektu Default Domain Policy v konzole Sprava zasad skupiny
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V Editoru spravy zasad skupiny, pod uzlem Konfigurace pocitace (Computer Configu-
ration), rozbalte Zasady\Nastaveni systému Windows\Nastaveni zabezpeceni{\Mistni
zasady (Policies\Windows Settings\Security Settings\Local Policies), jak ilustruje obra-
zek 2.4. Muzete pak podle potieby pracovat s nastavenimi v oblastech Zasady auditu,
Prifazeni uzivatelskych prav a Moznosti zabezpeceni.
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Obrazek 2.4: Editace objektu Default Domain Policy

Prace s objektem Default Domain Controllers Policy

Objekt GPO s nazvem Default Domain Controllers Policy byl navrzen proto, aby bylo
zaruc¢eno shodné nastaveni zabezpeceni doménovych radi¢tt v doméné. Je to dulezité,
protoze véechny radi¢e v dané doméné jsou si rovny. Kdyby mély rozdilné nastaveni
zabezpeceni, mohly by se chovat odli$né, a to by bylo proti duchu a principu Active
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Directory. Pokud jeden z doménovych fadi¢i ma specificka nastaveni zasad, méla by
byt stejna nastaveni uplatnéna také na vSechny ostatni fadice v téze doméné, aby byla
doména konzistentni.

Objekt Default Domain Controllers Policy je propojen s organizaéni jednotkou Domain

Controllers. Diky tomu je aplikovan na véechny doménové radice, dokud nejsou z této

organiza¢ni jednotky vyfazeny. Ve vychozim nastaveni jsou v organiza¢ni jednotce

Domain Controllers automaticky vSechny fadi¢e domény, a tak veskerd nastaveni,

kterd provedete v objektu Default Domain Controllers Policy, se standardné uplatni

na vSechny radice. Klicové oblasti zabezpeceni, které byste méli konzistentné osetfit,

obsahuji:

m  Zasady auditu - uréuje vychozi zdsady auditu pro doménové radice.

m Piifazeni uzivatelskych prav - stanovuje vychozi pfifazeni uzivatelskych prav pro
doménové radice.

= Moznosti zabezpeceni - definuje vychozi moznosti zabezpeceni pro doménové
radice.

Microsoft doporucuje nedélat v objektu Default Domain Controllers Policy Zadné

dal$i zmény ¢i upravy. Méjte na paméti, Ze tento objekt GPO se vztahuje jen na radice

domény, protoze je propojen s organiza¢ni jednotkou Domain Controllers, a ve vychozi

situaci jsou ¢leny této organiza¢ni jednotky pravé doménové radice.

Odstranéni fadice domény z organiza¢ni jednotky Domain Controllers miize neptiz-
nivé ovlivnit spravu domény a vést k nekonzistentnimu chovani v priibéhu prihlaseni
a autentizace. Pro¢ tomu tak je? Kdyz presunete néjaky doménovy radi¢ pry¢ z orga-
niza¢ni jednotky Domain Controllers, objekt Default Domain Controllers Policy se
pfestane na tento radi¢ aplikovat — pokud ovSem nepropojite tento objekt s novou
organiza¢ni jednotkou, do které jste fadi¢ pfesunuli. Déle, v§echny dalsi objekty GPO
propojené s novou organiza¢ni jednotkou se za¢nou na fadi¢ domény vztahovat.

Proto kdyz se prece jen rozhodnete pro presun doménového radice do jiné organizacni
jednotky, méli byste od té chvile peclivé sledovat jeho nastaveni zabezpeceni. Pokud
totiz napriklad ucinite zménu tykajici se zabezpeceni v objektu Default Domain Con-
trollers Policy, musite zajistit, Ze stejnd zména bude aplikovana také na ty doménové
radice, které jsou soucasti jiné organiza¢ni jednotky nez Domain Controllers.

Ptistup k objektu GPO Default Domain Controllers Policy ziskate nékolika zptsoby.
Pokud pouzivate konzolu Sprava zasad skupiny (GPMC), objevi se objekt Default
Domain Controllers Policy po klepnuti na organiza¢ni jednotku Domain Controllers
ve stromu vlevo. Klepnéte na uzel Default Domain Controllers Policy pravym tlacitkem
a zvolte Upravit. Ziskéte tak plny pristup k objektu GPO Default Domain Controllers
Policy.
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Z praxe: Oddéleni produktové podpory firmy Microsoft neakceptuje presunuti doménového
@ fadice z organizacni jednotky Domain Controllers. Pokud jste tak ucinili a mate potize s domé-

novymi fadici, které by mohly mit souvislost s touto akci, produktova podpora Microsoftu vas

pozada o presunuti doménového fadice zpét do organiza¢ni jednotky Domain Controllers.

Jsou i dalsi komponenty a produkty, které se spoléhaji na to, Ze objekt Default Domain Con-
trollers Policy existuje a je v doméné propojen s jejimi fadici. Napfiklad se mize pfihodit, ze
Exchange server bude hlasit chybové stavy se stiznostmi, ze nemUze nalézt globalni katalog. To
se Casto déje pravé proto, ze nemate objekt Default Domain Controllers Policy propojen s orga-
niza¢ni jednotkou Domain Controllers, nebo kdyz jste odstranili doménové fadice z organiza¢ni
jednotky Domain Controllers.

Pouzivani nastaveni a predvoleb zasad

Dosud jsme se zabyvali proménami zasad skupiny, tim, jak mtzete zasady aktualizo-
vat a jak se zasady aplikuji. Zatim jsme v$ak neuvadéli postupy, kterymi miizete nasta-
veni a predvolby zasad vyuzit k efektivnéjsi spravé sité. Napravime to nyni podrob-
nym seznamem pouziti jak predvoleb, tak nastaveni. Protoze oblasti spravy predvoleb
a nastaveni se do jisté miry prekryvaji, zminime v téchto pfipadech také to, zda je pro
dany ukon vhodnéjsi nastaveni ¢i predvolba.

Pouzivani nastaveni zasad pro administraci

Nastaveni zdsad je fizené nastaveni aplikovatelné na konfiguraci. Prikladem je omezeni
ptistupu k dialogu Spustit (ke spousténi programi - dialog Run). Vét$ina nastaveni
zasad ma tfi zakladni stavy:

= Povoleno (Enabled) - nastaveni zasady je zapnuto a nastaveni je aktivovano.
Typicky povolujete nastaveni zdsady proto, ze chcete danou konfiguraci vynutit.
Néktera nastaveni zasad umoziuji po povoleni zadat dodate¢né moznosti, které
dale jemnéji doladuji aplikaci nastaveni.

m  Zakazano (Disabled) - nastaveni zasady je vypnuto a konfigurace se deaktivuje.
Jedna se o vynuceni stavu, kdy je nastaveni vypnuto.

= Nedefinovano (Not Configured) - nastaveni zésady se nepouziva. Zddana nasta-
veni zasady nejsou aktivovana ani deaktivovana a cilové konfigurace nejsou touto
zasadou nijak ovlivnény.

Samotné zakladni stavy jsou pomérné piehledné. Do hry v$ak vstupuje dédi¢nost
a blokovani (o téchto mechanismech jsme se struéné zminili a podrobné je probe-
reme v kapitole 5 ,,Prohledavani a filtrovani zasad skupiny®), coz tyto stavy miize ovliv-
nit. Kdyz v$ak budete mit na paméti nasledujici dvé pravidla o dédi¢nosti a blokovani,
budete mit nakroceno na uspésné zvladnuti zasad skupiny:
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Pokud jsou zdédéna nastaveni zasad striktné vynucena, nemuizete je potlacit. Zdé-
dénd nastaveni jsou tedy aplikovana bez ohledu na to, v jakém stavu je nastaveni
v aktudlnim objektu GPO.

Jestlize jsou nastaveni zasad v aktudlnim objektu GPO blokovana a nejsou striktné
vynucena, je zdédéné nastaveni potlaceno. Zdédéné nastaveni zdsad tak neni uplat-
néno a aplikuje se pouze nastaveni zasad z aktualniho objektu GPO.

Kdyz nyni presné vite, jak se aplikuji jednotliva nastaveni zasad, podivejme se na oblasti
spravy, ve kterych se zasady skupiny uplatnuji. Prostfednictvim specialni sady zasad
zvané $ablony pro spravu (Administrative Templates) mate moznost ovladat kazdy
aspekt grafického rozhrani systému Windows, od nabidek ptes pracovni plochu k hlav-
nimu panelu a dal$i. Nastaveni zasad v $abloné pro spravu ma vliv na vlastni nastaveni
registru, takZe pouzitelné zésady jsou u mistnich zasad i u doménovych zésad skupiny
prakticky totozné. V Sablonach pro spravu lze ovlivnit:

Ovladaci panely - fizeni pfistupu k Ovladacim paneliim a jejich volby. Lze také
ménit konfiguraci komponent Ptidat nebo odebrat programy, Tiskarny, Zobrazeni
a Mistni a jazykové nastaveni.

Plocha - konfigurace plochy Windows, dostupnost a nastaveni Active Desktop,
a moznosti prohledavani Active Directory z plochy.

Sit - konfigurace sité a sitovych klientt, v¢etné soubort offline, klienta sluzby DNS
a sitovych pripojeni.

Tiskarny - volby zvefejnéni a prochazeni tiskaren, ukladani do tiskovych front
a adresarové volby.

Sdilené slozky - povoleni publikace sdilenych slozek a kofenovych slozek Distribu-
ovaného systému souborti (Distributed File System, DFS).

Nabidka Start a Hlavni panel - konfigurace nabidky Start a hlavniho panelu, pre-
dev$im odebiranim nebo skryvanim nékterych polozek a moznosti.

Systém - konfigurace zasad vztahujicich se k obecnym nastavenim systému, disko-
vym kvoétam, uzivatelskym profilim, moznostem napéjeni, obnove systému, hlase-
nim chyb a dal$im.

Soucasti systému Windows - ovladani, zda a jak lze pouzivat rozli¢né komponenty

systému Windows, jako jsou Prohlize¢ udalosti, Spravce uloh a aktualizace Win-
dows Update.

@ Z praxe: Dalsi sablony pro spravu tykajici se Microsoft Office Ize ziskat v Microsoft Download

Center (http://download.microsoft.com). V nabidce Donwload Categories klepnéte na Home &
Office a hledejte v této kategorii ,Office customization tool“ Klepnéte na odkaz pro nejnovéjsi
vydani, stdhnéte a spustte samorozbalovaci program. Kdyz budete dotazani na pfijeti licence,
klepnéte na Continue. Pak si budete moci vybrat cilovou slozku pro pfislusné soubory. Projdéte
si soubory, které jste pravé rozbalili.
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Pouziti sablon pro spravu v konzole Sprava zasad skupiny ve vasem pocitaci je mozné tak, ze zko-
pirujete soubory ADMX do slozky %SystemRoot%\PolicyDefinitions a soubory ADML do odpo-
vidajicich jazykovych podlozek této slozky. Chcete-li ucinit nové sablony pro spravu dostupné
v celé doméné, zkopirujte soubory ADMX a ADML do odpovidajicich slozek SYSVOL na domé-
novém fadici.

Tabulka 2.1 poskytuje vycerpavajici seznam oblasti spravy, které Ize ridit s pomoci zdsad
skupiny. At uz pracujete s mistnimi nebo doménovymi zdsadami skupiny, tyto oblasti
jsou podobné. Muizete vak docilit mnohem vice s pomoci doménovych zasad skupiny
proto, ze v ramci mistnich zdsad skupiny nelze pracovat s vlastnostmi vyzadujicimi
Active Directory.

Tabulka 2.1: Kli¢ové oblasti spravy ovladatelné nastavenimi zasad skupiny

Kategorie zasad
skupiny

Instalace ovladaci/
zatizeni

Omezeni pro insta-
laci zafizeni

Diskové kvéty

Agenti obnovovani
Sifrovanych dat

Zabezpeceni sou-
boru a slozek

Presmérovani slozky

Popis

Konfigurace instalace ovladac a zafi-
zeni

Omezeni zafizeni, ktera se mohou
zapojit a pouzivat

Konfigurace diskovych kvét, a zda jsou
kvéty vynucené nebo jen zazname-
nané jako udalosti nebo oboji

Chovani agentt pro obnovu sifrova-
nych dat a odpovidajicich certifikata
pro pouziti v Sifrovaném systému sou-
bora

Konfigurace bezpe¢nostnich opravnéni
pro soubory a slozky

Presun uzivatelskych slozek s kritic-
kymi daty na sitové disky, kde mohou
byt lIépe spravovany a pravidelné zalo-
hovany (pouze doménové zasady sku-
piny)

Umisténi v zasadach skupiny

Konfigurace poéitaée\Zasady\Sablony pro
spravu\Systém\Instalace zafizeni (Computer
Configuration\Policies\Administrative Templa-
tes\System\Device Installation)

Konfigurace po¢itaée\Zasady\Sablony pro
spravu\Systém\Instalace ovladace (Computer
Configuration\Policies\Administrative Templa-
tes\System\Drive Installation)

Konfigurace uzivatele\Zasady\Sablony pro
spravu\Systém\Instalace ovladace (User Confi-
guration\Policies\Administrative Templates\Sys-
tem\Drive Installation)

Konfigurace potitace\Zasady\Sablony pro
spravu\Systém\Instalace zafizeni\Omezeni pro
instalaci zafizeni (Computer Configuration\Poli-
cies\Administrative Templates\System\Device
Installation\Device Installation Restrictions)

Konfigurace pocitace\Zasady\Nastaveni soft-
waru (Computer Configuration\Policies\Soft-
ware Settings)

Konfigurace pocitace — uzivatele\Zasady\
Nastaveni systému Windows\Nastaveni zabez-
pegeni\Zasady vefejnych kli¢a\Sifrovani sys-
tému soubori (Computer — User Configuration\
Policies\Windows Settings\Security Settings\
Public Key Policies\Encrypting File System)

Konfigurace pocitace\Zasady\Nastaveni sys-
tému Windows\Nastaveni zabezpeceni\Systém
soubor( (Computer Configuration\Policies\Win-
dows Settings\Security Settings\File System)

Konfigurace uZivatele\Zasady\Nastaveni sys-
tému Windows\Pfesmérovani slozky (User Con-
figuration\Policies\Windows Settings\Folder
Redirection)
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Kategorie zasad
skupiny

Obecné zabezpe-
ceni pocitace

Prohlizeni Internetu

Udrzba aplikace
Internet Explorer

Zabezpeceni proto-
kolu IP (IPsec)

Mistni zasady zabez-
peceni

Soubory offline

Technologie QoS
zalozena na zasa-
dach

Moznosti spotieby
anapéjeni

Instalace tiskaren

Zabezpeceni vefej-
nymi kli¢i

Zabezpeceni regis-
tru

Implementace zasad skupiny

Popis

Zavedeni bezpeénostnich nastaveni
pro ucty, udalosti, skupiny s omezenym
clenstvim, systémové sluzby, registr

a systém soubor (v pfipadé mistnich
zésad skupiny Ize ovladat jen zasady
pro ucty)

Zpusob pouzivani prohlize¢e Microsoft
Internet Explorer a zavedeni nastaveni
pro uzamceni sitového protokolu

Konfigurace uzivatelského rozhrani,
zabezpeceni, dulezitych adres URL,
programu, serveru proxy a dalsi

Ovladani zésad pro zabezpeceni proto-
kolu IP (IPsec) v rezimu klienta, serveru
nebo zabezpeceného serveru

Zasady pro audit, pfifazeni uzivatel-
skych prav a uzivatelskych privilegii

Urceni, zda a pfipadné jak se mohou
pouzivat soubory offline

Rizeni sitového provozu se zajisténim
kvality sluzby pro kritické aplikace

Rizeni planu a nastaveni spotfeby pro
zafizeni (Windows Vista a nové;si)

Konfigurace tiskaren, které Ize pouzivat
(Windows Vista a novéjsi)

Konfigurace zasad pro verejné klice,
jejich automaticky zapis (enrollment),
sifrovani systému soubori (EFS), davé-
ryhodnost v rozlehlé siti a dalsi

Nastaveni piistupovych opravnéni ke
kli¢am registru

Umisténi v zasadach skupiny

Konfigurace pocitace\Zasady\Nastaveni sys-
tému Windows\Nastaveni zabezpeceni (Com-
puter Configuration\Policies\Windows Settings\
Security Settings)

Konfigurace po¢ita¢e\Zasady\Sablony pro
spravu\Soucasti systému Windows\Internet
Explorer (Computer Configuration\Policies\
Administrative Templates\Windows Compo-
nents\Internet Explorer)

Konfigurace uzivatele\Zasady\Nastaveni sys-
tému Windows\Udrzba aplikace Internet
Explorer (User configuration\Policies\Windows
Settings\Internet Explorer Maintenance)

Konfigurace pocitace\Zasady\Nastaveni sys-
tému Windows\Nastaveni zabezpeceni\Zasady
zabezpeceni protokolu IP (Computer Configura-
tion\Policies\Windows Settings\Security Set-
tings\IP security Policies)

Konfigurace pocitace\Zasady\Nastaveni sys-
tému Windows\Nastaveni zabezpeceni\Mistni
zasady (Computer Configuration\Policies\Win-
dows Settings\Security Settings\Local Policies)

Konfigurace po¢itaée — uzivatele\Zasady\Sab-
lony pro spravu\Sit\Soubory offline (Computer
— User Configuration\Policies\Administrative
Templates\Network\Offline Files)

Konfigurace pocitace — uzivatele\Zasady\
Nastaveni systému Windows\Technologie QoS
zalozena na zasadach (Computer — User Con-
figuration\Policies\Windows Settings\Policy-
based QoS)

Konfigurace po¢itaée — uzivatele\Zasady\Sab-
lony pro spravu\Systém\Rizeni spotfeby (Com-
puter — User Configuration\Policies\Administra-
tive Templates\System\Power Management)

Konfigurace uzivatele\Zasady\Nastaveni sys-
tému Windows\Instalované tiskarny (User Con-
figuration\Policies\Windows Settings\Deployed
Printers)

Konfigurace pocitace — uzivatele\Zasady\Nasta-
veni systému Windows\Nastaveni zabezpeceni\
Zasady verejnych kli¢a (Computer — User Con-
figuration\Policies\Windows Settings\Security
Settings\Public Key Policies)

Konfigurace pocitace\Zasady\Nastaveni sys-
tému Windows\Nastaveni zabezpeceni\Registr
(Computer Configuration\Policies\Windows Set-
tings\Security Settings\Registry)



Kategorie zasad
skupiny

Skupiny s omeze-
nym ¢lenstvim

Skripty

Instalace softwaru

Omezeni softwaru

Nabidka Start

Systémové sluzby

Pevna sit (IEEE
802.3)

Bezdratova sit (IEEE
802.11)
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Popis

Omezuje ¢lenstvi ve skupinach
v doméné i na mistnim pocitaci

Konfigurace spoustécich a ukonco-
vacich skripti pro pocitace a pfihla-
Sovacich a odhlasovacich skripti pro
uzivatele

Ovladani automatické instalace nového
softwaru a novych verzi a aktualizaci
softwaru (pouze doménové zasady
skupiny)

Omezeni softwaru, ktery muze byt
nainstalovan a pouzivan (mistni zasady
skupiny nepodporuji omezeni softwaru
pro uzivatele, pouze pro pocitace)

Definice dostupnych moznosti a cho-
vani nabidky Start

Konfigurace pocatec¢niho stavu sluzeb
po startu systému a piistupovych
opravnéni k nim

Sprava zasad pevné sité, zejména
autentiza¢nich metod a rezimd, které
se uplatiuji na klienty pevné sité
(pouze doménové zasady skupiny).
Muze se pouzivat i pro ovéfeni plat-
nosti certifikatd serveru, povoleni
kontrol soucasti Quarantine, vynuceni
pokrocilych nastaveni 802.1X a povo-
leni mechanismu jednotného pfihla-
Seni (single sign on, SSO)

Konfigurace zasad bezdratové sité,
zejména pfistupovych bodu, bezdra-
tovych klientl a upfednostiiovanych
siti (pouze doménové zésady skupiny).
Miize slouzit i k zadani povolenych

a zakazanych typt pfipojeni.
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Umisténi v zasadach skupiny

Konfigurace pocitace — uzivatele\Zasady\Nasta-
veni systému Windows\Nastaveni zabezpeceni\
Skupiny s omezenym clenstvim (Computer —
User Configuration\Policies\Windows Settings\
Security Settings\Restricted Groups)

Konfigurace pocitace — uzivatele\Zasady\
Nastaveni systému Windows\Skripty (Computer
— User Configuration\Policies\Windows Set-
tings\Scripts)

Konfigurace pocitace — uzivatele\Zasady\Nasta-
veni softwaru\lnstalace softwaru (Computer —
User Configuration\Policies\Software Settings\
Software Installation)

Konfigurace pocitace — uzivatele\Zasady\Nasta-
veni systému Windows\Nastaveni zabezpeceni\
Zasady omezeni softwaru (Computer — User
Configuration\Policies\Windows Settings\Secu-
rity Settings\Software Restriction Policies)

Konfigurace uzivatele\Zasady\Sablony pro
spravu\Nabidka Start a Hlavni panel (User Con-
figuration\Policies\Administrative Templates\
Start Menu And Taskbar)

Konfigurace pocitace\Zasady\Nastaveni sys-
tému Windows\Nastaveni zabezpeceni\Systé-
mové sluzby (Computer Configuration\Policies\
Windows Settings\Security Settings\System
Services)

Konfigurace pocitace\Zasady\Nastaveni sys-
tému Windows\Nastaveni zabezpeceni\Zasady
pevné sité (Computer Configuration\Policies\
Windows Settings\Security Settings\Wired
Network Policies)

Konfigurace pocitace\Zasady\Nastaveni sys-
tému Windows\Nastaveni zabezpeceni\Zasady
bezdratové sité (Computer Configuration\Poli-
cies\Windows Settings\Security Settings\Wire-
less Network Policies)
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Pouzivani predvoleb zasad pro administraci

Predvolba zasad skupiny je jednorazové nastaveni, kterym se nastavuje volba nebo kon-

figurace pred jejim pouzitim pro uzivatele. Prikladem je mapovani sitové jednotky na

mistni jednotku. Vétsina predvoleb zasad vznika jednou ze ¢tyf nasledujicich metod:

m  Vytvorit (Create) — vytvori predvolbu pouze v pripadé, Ze jiz pfedvolba neexistuje.

m  Nahradit (Replace) - odstrani pfedvolbu, pokud existuje, a pak ji vytvori, nebo ji
jen vytvori, pokud neexistuje.

m  Aktualizovat (Update) - zméni predvolbu, pokud jiz existuje, jinak ji vytvorfi.

m  Odstranit (Delete) - odstrani predvolbu, pokud existuje.

Stejné jako v pripadé stavill nastaveni zdsad jsou tyto akce samotné pomérné zfejmé.

Mohou vsak byt ovlivnény dédi¢nosti a blokovanim. Abyste se 1épe orientovali v dédi¢-
nosti a blokovani, pamatujte si, Ze:

m  Pokud jsou zdédéné predvolby zasad striktné vynuceny, nemiiZete je potlacit. Zdé-
déné predvolby jsou tedy aplikovany bez ohledu na to, v jakém stavu je predvolba
v aktudlnim objektu GPO.

m Jestlize jsou predvolby zasad v aktualnim objektu GPO blokovany a nejsou striktné
vynuceny, je zdédénd predvolba potlacena. Zdédéna predvolba zasad tak neni uplat-
néna a aplikuje se pouze predvolba zasad z aktualniho objektu GPO.

Narozdil od nastaveni zdsad, pfedvolby zdsad se pouzivaji pouze v prostiedi domény.
Pokud tedy pracujete s doménovymi zdsadami skupiny, mate k dispozici predvolby
zasad uvedené v tabulce 2.2.

Tabulka 2.2: Kli¢cové oblasti spravy ovladatelné predvolbami zdsad skupiny

Konfiguracni
oblast

Aplikace

Zdroje dat

Zatizeni

Mapovani jed-
notek

Prostiedi

Soustieduje tvorbu, nahrazovani,
aktualizaci a odstranovani:

Nastaveni aplikaci, je dostupné po
instalaci predvoleb pro nékterou
aplikaci

Zdroje dat ODBC

Systémova zafizeni, véetné USB
portq, disketovych jednotek a vymé-
nitelnych médii

Sitové jednotky mapované na mistni
jednotky pismenem

Systémové a uzivatelské proménné
prostiedi

Umisténi v zasadach skupiny

Konfigurace uzivatele\Pfedvolby\Nastaveni systému
Windows\Aplikace (User Configuration\Preferences\
Windows Settings\Applications)

Konfigurace pocitace — uzivatele\Pfedvolby\Nasta-
veni ovladacich paneli\Zdroje dat (Computer — User
Configuration\Preferences\Control Panel Settings\
Data Sources)

Konfigurace pocitace — uzivatele\Pfedvolby\Nasta-
veni ovladacich paneli\Zatizeni (Computer — User
Configuration\Preferences\Control Panel Settings\
Devices)

Konfigurace uzivatele\Pfedvolby\Nastaveni systému
Windows\Mapovani jednotek (User Configuration\Pre-
ferences\Windows Settings\Drive Maps)

Konfigurace pocitace — uzivatele\Pfedvolby\Nasta-
veni systému Windows\Prosttedi (Computer — User
Configuration\Preferences\Windows Settings\Environ-
ment)



Konfiguracni
oblast

Soubory

Soubory INI

Slozky

Mistni uzivatelé
a skupiny

Moznosti sité

Sdilené sitové
slozky

Tiskarny

Registr

Naplanované
ulohy

Sluzby

Zastupci

Soustreduje tvorbu, nahrazovani,
aktualizaci a odstranovani:

Soubory mohou byt kopirovany ze

zdrojového do cilového umisténi

Hodnoty obsazené v souborech s pfi-
ponou.ini

Slozky na urcitém misté v systému
soubort

Uzivatelské ucty a jejich skupiny pro
mistni pocitac

Virtudlni privatni sité a vytaceni pfi-
pojeni k siti

Sdilené slozky, skryté sdilené slozky

a administrativni sdilené slozky

Konfigurace a mapovani tiskaren

Klice a hodnoty registru

Ulohy naplanované pro automatické
spusténi

Systémové sluzby

Zastupci pro objekty systému sou-
boru, adresy URL nebo skripty
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Umisténi v zasadach skupiny

Konfigurace pocitace — uzivatele\Pfedvolby\Nasta-
veni systému Windows\Soubory (Computer — User
Configuration\Preferences\Windows Settings\Files)

Konfigurace pocitace — uzivatele\Pfedvolby\Nasta-
veni systému Windows\Soubory INI (Computer — User
Configuration\Preferences\Windows Settings\Ini Files)

Konfigurace pocitace — uzivatele\Pfedvolby\Nasta-
veni systému Windows\Slozky (Computer — User Con-
figuration\Preferences\Windows Settings\Folders)

Konfigurace pocitace — uzivatele\Pfedvolby\Nasta-
veni ovladacich panelG\Mistni uzivatelé a skupiny
(Computer — User Configuration\Preferences\Control
Panel Settings\Local Users And Groups)

Konfigurace poc¢itace — uzivatele\Pfedvolby\Nasta-
veni ovladacich paneli\Moznosti sité (Computer —
User Configuration\Preferences\Control Panel Set-
tings\Network Options)

Konfigurace pocitace\Piedvolby\Nastaveni systému
Windows\Sdilené sitové slozky (Computer Configura-
tion\Preferences\Windows Settings\Network Shares)

Konfigurace pocitace — uzivatele\Pfedvolby\Nasta-
veni ovladacich paneli\Tiskarny (Computer — User
Configuration\Preferences\Control Panel Settings\
Printers)

Konfigurace pocitace — uzivatele\Pfedvolby\Nasta-
veni systému Windows\Registr (Computer — User Con-
figuration\Preferences\Windows Settings\Registry)

Konfigurace pocitace — uzivatele\Pfedvolby\Nasta-
veni ovladacich panelii\Naplanované ulohy (Computer
— User Configuration\Preferences\Control Panel Set-
tings\Scheduled Tasks)

Konfigurace pocitace\Pfedvolby\Nastaveni ovladacich
paneli\Sluzby (Computer Configuration\Preferences\
Control Panel Settings\Services)

Konfigurace pocitace — uzivatele\Pfedvolby\Nasta-
veni systému Windows\Zastupci (Computer — User
Configuration\Preferences\Windows Settings\Short-
cuts)

Prostrednictvim zvlastnich predvoleb pro Ovladaci panely je mozné ridit rtizné aspekty
grafického uZivatelského rozhrani Windows. Tyto specialni predvolby slouzi k ovladani
téchto polozek:

= Moznosti slozky, které odpovidaji volbam dostupnym v dialogu Moznosti slozky
v Ovladacich panelech. Jsou umistény pod Konfigurace pocitace — uzivatele\Pred-
volby\Nastaveni ovladacich paneli\Moznosti slozky (Computer — User Configura-
tion\Preferences\Control Panel Settings\Folder Options).
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m  Nastaveni Internetu, ekvivalent dialogu Moznosti Internetu z Ovladacich panelt.
Naleznete jej pod Konfigurace uzivatele\Pfedvolby\Nastaveni ovladacich panelii\
Moznosti Internetu (User Configuration\Preferences\Control Panel Settings\Inter-
net Settings).

= MozZnosti napéjeni, jez jsou totozné se stejnojmennym panelem v Ovladacich pane-
lech. Hledejte v cesté Konfigurace pocitace — uzivatele\Predvolby\Nastaveni ovla-
dacich panelii\Moznosti napdjeni (Computer = User Configuration\Preferences\
Control Panel Settings\Power Options).

m  Mistni nastaveni, ve kterém lze konfigurovat totéz jako v polozce Mistni a jazykové
nastaveni Ovladacich panelii. K nalezeni pod Konfigurace uzivatele\Pfedvolby\
Nastaveni ovladacich panelti\Mistni nastaveni (User Configuration\Preferences\
Control Panel Settings\Regional Options).

= Nabidka Start, funkéné odpovida dialogu Vlastnosti nabidky Start. Je umisténa
v cesté Konfigurace uzivatele\Predvolby\Nastaveni ovladacich panelti\Nabidka Start
(User Configuration\Preferences\Control Panel Settings\Start Menu).

Vybér mezi predvolbou a nastavenim zasad

Nékteré oblasti spravy se prekryvaji a mtize se stat, Ze néktery ukol mate moznost spl-
nit vice nez jednim zptsobem. Napriklad je mozné s pomoci nastaveni zasad urcit pri-
hlagovaci skripty, které by se mély pouzivat. V téchto skriptech pak provedete mapo-
vani sitovych sdilenych slozek, konfiguraci tiskdren a vytvofeni zastupcti, zkopirujete
soubory a slozky a zajistite dal$i ikony. Avsak s predvolbami zdsad byste mohli zaridit
totéz, aniz byste se museli zabyvat prihlasovacimi skripty. Ktery zptisob tedy pouzit?
Pravda je takova, Ze neexistuje jedina spravnd odpovéd. Zalezi na tom, ¢eho chcete
docilit. V nésledujicim textu popi$eme zakladni ndvod pro nékteré oblasti, ve kterych
se predvolby a nastaveni zasad prekryvaji.

@ Z praxe: Kdyz se v jednom konkrétnim objektu GPO vyskytne konflikt mezi nastavenim zasad

a predvolbami zasad, obvykle vitézi nastaveni zdsad umisténé v registru. V pfipadé stietu mezi

nastavenim zasad, které neni zalozeno na registru, a prfedvolbou zasad dostane prednost napo-

sledy zapsana hodnota. (Pofadi je urceno podle toho, jak se zpracovavaji klientskd rozsiteni

pro nastaveni a pfedvolby zasad.) Zjistit, zda néjaké nastaveni zésad pouziva registr, je snadné.
Vsechna nastaveni zasad zaloZena na registru jsou definovana v Sablonach pro spravu.

Ovladani instalace zarizeni

Prostfednictvim nastaveni zasad mtiZete ovliviiovat instalaci zafizeni a vynutit jista
omezeni. Cilem je zabranit uZivateliim v instalaci specifického typu hardwarového zari-
zeni. MiiZete Fici, Ze jisté provérené zafizeni mize byt nainstalovano (podle hardwaro-
vého identifikatoru zafizeni). Lze také zakdzat instalaci konkrétného neprovéreného
zafizeni (opét na zakladé hardwarového identifikdtoru). Tato nastaveni zdsad se uplatni
pouze na Windows Vista a novéjsich a nachazeji se v Konfigurace pocitace\Z4sady\Sab-
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lony pro spravu\Systém\Instalace zatizeni\Omezeni pro instalaci zatizeni (Computer
Configuration\Policies\Administrative Templates\System\Device Installation\Device
Installation Restrictions).

Zatimco omezeni blokuji instalaci nového zatizeni nebo predchazi dal$imu ptipojeni
zatizeni, které bylo odpojeno, nezabrani v pouzivani existujictho zatizeni. Pro¢? Ovla-
dace zafizeni jsou jiz nainstalovany a zatizeni je jiz dostupné, a jelikoz zafizeni ani jeho
ovlada¢ nejsou znovu zkontrolovany, pokracuje nerusené v praci.

S pomoci predvoleb zasad lze zakdzat tfidy zafizeni, jednotlivd zafizeni, tfidy portd,
individualni porty, ale nemtizete zabranit ovladaci, aby se nahral do paméti. Zatizeni se
zakazuji zvolenim tfidy zafizeni nebo konkrétniho zatizeni na pocitadi jiz nainstalova-
ného. Podobné port nebo tfidu porti lze zakdzat, kdyz uz je na pocita¢i funkéni. Odpo-
vidajici pfedvolby najdete pod Konfigurace pocitace — uzivatele\Pfedvolby\Nastaveni
ovladacich panelti\Zarizeni (Computer — User Configuration\Preferences\Control
Panel Settings\Device).

I kdyz prostiednictvim predvoleb zakazete zafizeni a porty, nedojde timto zptisobem
k zabranéni v instalaci ovladace. Navic uzivatel s prislusnymi opravnénimi muze prti-
slu$na zatizeni a porty ve Spravci zafizeni opét povolit. Standardné vsak systém zasad
skupiny aktualizuje pfedvolby stejné jako nastaveni zasad v pravidelném intervalu,
predvolba bude proto znovu uplatnéna po uplynuti tohoto intervalu. Takze pokud
u predvolby zvlast neuvedete, Ze mé byt aplikovana jen jednou, bude tato predvolba
znovu uplatnéna kazdych 90 az 120 minut.

7 ov

Kdyz nyni vite, jak obé technologie funguji, bude nejlepsi feseni zaviset na tom, ¢eho
chcete dosdhnout. Jestlize méte v imyslu kompletné zablokovat a nedovolit instalaci ani
pouzivani jistych zafizeni, budete mozna potfebovat kombinovat nastaveni i predvolby
zésad. Nastaveni zasad zabrani instalaci specifickych zafizeni, pokud jiz nebyla nain-
stalovana. Pfedvolby zasad pak zajisti, Ze jiz nainstalovand zafizeni nebudou moci byt
vyuzivina. Musite vSak pfedtim mit dané zafizeni nainstalované na pocitaci, ze kterého
systém spravujete, aby mohlo byt vybrano.

Nakonec je dulezité poukazat na to, Ze zminénd nastaveni zasad jsou platna jen pro
Windows Vista a novéjsi. Naopak odpovidajici predvolby zasad se uplatni na libovolny
pocita¢, na némz jsou nainstalovana klientska rozsireni pro predvolby zasad skupiny.

Ovladani souboru a slozek

Prosttednictvim nastaveni zasad je mozné fidit ptistupovd opravnéni k soubortim
a slozkdm. Ucelem je zavést pro diilezité soubory a slozky specifické seznamy piistupo-
vych opravnéni (Access Control List, ACL). Tyto soubory a slozky v§ak musi na cilo-
vém pocitali jiz existovat, jinak nemohou byt opravnéni uplatnéna. Prislu§na nastaveni
zasad najdete v cesté Konfigurace pocitace\Zasady\Nastaveni systému Windows\
Nastaveni zabezpeceni\Systém soubort (Computer Configuration\Policies\Windows
Settings\Security Settings\File System) a aplikuji se na vSechny pocitace podporujici
zasady skupiny.
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Predvolby zasad slouzi ke spravée souborti a slozek. Ptitom predvolby pro soubory fun-
guji jinak nez predvolby pro slozky; je mozné vytvaret, aktualizovat nebo nahrazovat
soubory na cilovém pocitaci jejich zkopirovanim ze zdrojové stanice. Stejné tak lze
soubor na cilovém pocitaci smazat. Slozky na jistém misté cilového pocitace je mozné
vytvorit, aktualizovat, nahradit nebo odstranit. Pro tyto operace muzete navic urcit, zda
maji byt existujici soubory a podslozky smazany.

Ptedvolby pro soubory a slozky se uplatni na pocitacich, které jsou vybaveny klientskym
roz$ifenim pro predvolby zasad skupiny. Odpovidajici predvolby pro soubory najdete
v Konfigurace pocitace — uzivatele\Piedvolby\Nastaveni systému Windows\Soubory
(Computer — User Configuration\Preferences\Windows Settings\Files), zatimco pted-
volby slozek hledejte v cesté Konfigurace pocitace — uzivatele\Predvolby\Nastaveni
systému Windows\Soubory (Computer = User Configuration\Preferences\Windows
Settings\Files).

QJ Tip: Zasady skupiny obsahuji také specialni pfedvolby pro soubory INI a zéstupce. Pfedvolby pro

soubory INI se omezuji na zmény hodnot pro urcené vlastnosti v jisté sekci souboru INI. Pfed-
volby pro zastupce poskytuji moznost vytvaret na jistém misté, napfiklad na Plose, zastupce sou-
bord, slozek, adres URL a skript(i.

V pripadé soubort a slozek vam kombinace nastaveni a predvoleb pfinese to nejlepsi
z obou kategorii. S pomoci predvoleb mate k dispozici snadny mechanismus pro kopi-
rovani soubortl mezi pocitaci a praci se slozkami. Nastaveni zasad zase poskytuji jed-
noduchy zptsob aplikace pozadovanych bezpe¢nostnich opatfeni. Navic, ptedvolby pro
soubory a slozky budete mozna chtit aplikovat jen jednou. Jinak by pri kazdé aktualizaci
zasad skupiny mohly byt operace typu vytvofeni, zména, nahrazeni nebo smazani sou-
boru ¢i slozky zopakovany, a to nemusi byt Zadouci.

Ovladani aplikace Internet Explorer

Systém zasad skupiny nabizi Sirokou sadu nastaveni a predvoleb pro aplikaci Internet
Explorer. Na tomto poli je tolik moznosti, Ze dokonce mnozi experti si nejsou vzdy jisti,
co kterd z nich znamenad. Je diilezité se soustredit na toto:

= Nastaveni zésad pod Konfigurace pocitace\Zasady\Sablony pro spravu\Soucésti sys-
tému Windows\Internet Explorer (Computer Configuration\Policies\Administra-
tive Templates\Windows Components\Internet Explorer) slouzi predev$im k ovla-

dani chovani aplikace Internet Explorer. Tato nastaveni fidi bezpe¢nostni dopliky
prohlizece a umoznuji blokovat jisté bezpe¢nostni zény Internetu.

= Naproti tomu nastaveni zdsad v sekci Konfigurace uzivatele\Zasady\Nastaveni
systému Windows\Udrzba aplikace Internet Explorer (User configuration\Poli-
cies\Windows Settings\Internet Explorer Maintenance) se pouziva ke specifikaci
dulezitych adres URL, jako jsou domovska stranka, poskytovatel hledani, pod-
pora, oblibené polozky a odkazy. Je zde také mozné zménit uzivatelské rozhrani



Kapitola2 Nasazenizasad skupiny 63

prohlizece Internet Explorer, l1ze pfidat vlastni logo, titulky, tlacitka, zavést vychozi
hodnoty pro programy, nastaveni proxy serveru a dalsi.

m  Predvolby v cesté Konfigurace uzivatele\Pfedvolby\Nastaveni ovladacich panela\
Nastaveni Internetu (User Configuration\Preferences\Control Panel Settings\Inter-
net Settings) umoznuji nakonfigurovat moznosti dostupné v ovladacim panelu
Moznosti Internetu (ktery obsahuje prakticky vSechny uzivatelsky nastavitelné volby
prohlizece).

Jiz vite, Ze nastaveni zdsad je vynutitelné, zatimco predvolby zasad se vynutit nedaji.
Budete tedy chtit pouzit nastaveni zasad vzdy, kdyz maji byt volby prohlizece Internet
Explorer prosazeny tieba proti vili uzivatel. Pfestoze vSechny konfigura¢ni moznosti
prohlizeni Internetu je mozné ovladat i s pomoci predvoleb, nejsou vynuceny a uziva-
telé je mohou zménit. To méjte na paméti, kdyz budete aplikovat predvolby jako sou-
¢ast standardni aktualizace systému zasad skupiny; uzivateli bude zménénd konfigurace
vzdy znovu prepsana vasimi predvolbami.

K ptizpiisobeni prohlizece Internetu pouZivejte nastaveni zésad v sekci Udrzba apli-
kace Internet Explorer (Internet Explorer Maintenance). Tato nastaveni dovoluji ménit
adresu URL domovské stranky, adresu poskytovatele hledani, adresu pro podporu, obli-
bené polozky a odkazy. Muzete zde také ovlivnit vzhled prohlizece, zejména vlastni
logo, titulky a tlacitka.

Ovladani moznosti napajeni

Kdyz chcete 1idit s pomoci zasad moznosti napajeni, volba mezi nastavenimi a predvol-
bami zasad je snadna: pro Windows Vista a novéjsi pouzijete nastaveni zasad, zatimco
pro Windows XP predvolby zasad.

Nastaveni zasad napajeni pro Windows Vista a novéj$i najdete pod Konfigurace poci-
tace — uzivatele\Zasady\Sablony pro spravu\Systém\Rizeni spotieby (Computer —
User Configuration\Policies\Administrative Templates\System\Power Management).

Predvolby zasad napajeni pro Windows XP jsou k dispozici v cesté¢ Konfigurace poci-
tace — uzivatele\Pfedvolby\Nastaveni ovladacich panelti\Moznosti napéjeni (Compu-
ter = User Configuration\Preferences\Control Panel Settings\Power Options).

Ovladani tiskaren

S pomoci nastaveni zdsad lze zavést tiskdrny na pocitace podporujici zasady skupiny,
at uz jsou zaloZeny na jakékoli verzi Windows. Touto technologii nastavite pfipojeni ke
sdilené tiskarné, kterd je jiz funkéni.

Pro instalaci tiskdrny na pocitace se systémem Windows Vista a novéj$im mate k dis-
pozici nastaveni pod Konfigurace uzivatele\Zasady\Nastaveni systému Windows\Insta-

lované tiskarny (User Configuration\Policies\Windows Settings\Deployed Printers).
V ptipadé drivéjsich verzi Windows probiha instalace tiskarny pres zasady skupiny
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zavedenim programu PushPrinterConnection.exe jako prihlasovaciho skriptu uzivatele
nebo spoustéciho skriptu pocitace.

Ptedvolby zasad dovoluji tiskarny mapovat a konfigurovat. Mezi predvolbami jsou moz-
nosti konfigurace mistni tiskdrny i tiskaren na siti TCP/IP nebo sdilenych z jiného poci-
tace. Takové predvolby zasad se uplatni na vSech pocitacich, kde jsou nainstalovana kli-
entska rozsifeni pro predvolby zasad skupiny.

Jelikoz predvolby pro tiskarny jsou mnohem univerzalnéjsi nez odpovidajici nastaveni
zasad, budete pravdépodobné davat prednost predvolbam. Presto pokud jste uz zavedli
konfiguraci tiskdren a pouzili jste k tomu nastaveni zasad, neni nutné ihned piechdzet
na pfedvolby a instalaci tiskdren ménit.

Ovladani kli¢i a hodnot registru

7Y,

Soucasti nastaveni zasad jsou pristupova opravnéni ke kli¢tim registru. Umoziuji zavést
pro vyznamné klice registru seznamy pristupovych opravnéni. Aby se tento bezpec-
nostni mechanismus mohl uplatnit, musi na cilovych pocitacich jiz prislusné klice
existovat. Tato nastaveni se aplikuji na jakykoli pocita¢ podporujici zasady skupiny
a najdete je pod Konfigurace pocitace\Zasady\Nastaveni systému Windows\Nastaveni
zabezpeceni\Registr (Computer Configuration\Policies\Windows Settings\Security Set-
tings\Registry).

S pomoci predvoleb lze vytvaret, aktualizovat, nahrazovat a rusit klice registru. Odpo-
vidajici predvolby jsou umistény v cesté Konfigurace pocitace — uzivatele\Ptedvolby\
Nastaveni systému Windows\Registr (Computer — User Configuration\Preferences\
Windows Settings\Registry). Ackoli prostfednictvim predvoleb lze zcela ovladat prak-
ticky jakykoli kli¢ registru, rozsahlé fizeni obsahu registru pfedvolbami je kontrapro-
duktivni. Pro¢? Nastaveni zdsad definovana v $ablondch pro spravu nastavuji hodnoty
za vas, takZze nemusite modifikovat registr pfimo. Ke zméndm nastaveni registru pro
jiné aplikace slouzi instalace dodate¢nych $ablon pro spravu. Pokud pro jistou apli-
kaci nejsou $ablony dostupné, muzete si vytvorit vase vlastni prizptisobené $ablony pro
spravu a ovladat jimi registr vasi aplikace.

Protoze obé metody maji protikladné zaméreni, doporuc¢ujeme pouzivat predvolby
zéasad jen pro jednotlivé klice registru a v omezené sad¢ situaci. Jestlize pracujete s vel-
kym mnozstvim kli¢, méli byste vzit zavdek jiz existujici Sablonou pro sprévu nebo
zvazit vytvoreni vasich vlastnich $ablon. Kdyz uz v pripadé registru zvolite pfedvolby
zasad, zamyslete se nad jejich aplikaci pouze jedinkrat. Jinak by pii kazdé aktualizaci
zasad skupiny mohly byt operace typu vytvoreni, zména, nahrazeni nebo smazéani klice
registru zopakovany, a to nemusi byt zadouci.

Ovladani nabidky Start

Kdyz ptijde na nabidku Start, existuje mezi tim, jaké konfigurace lze zajistit nastave-
nimi a predvolbami zdsad, zna¢ny prekryv. Navic nastaveni a predvolby zasad pracuji
s nabidkou Start mnoha rtiznymi zpisoby.
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S nastavenimi zasad ovlivnite polozky dostupné v nabidce Start a nadefinujete cho-
vani rozli¢nych voleb této nabidky. Vice nez 70 nastaveni v sekci Konfigurace uzivatele\
Zésady\Sablony pro spravu\Nabidka Start a Hlavni{ panel (User Configuration\Policies\
Administrative Templates\Start Menu And Taskbar) vdm davé velky prostor. MiiZete
naptiklad uvést, ze chcete vycistit historii neddvno otevfenych dokumentti ve chvili, kdy
se uzivatel odhlasi, nebo Ze pretazeni a upusténi polozky je v nabidce Start zakazano.
Lze také uzamknout hlavni panel, odstranit systémové ikony a vypnout ozndmeni.

Predvolby zasad pracujici s nabidkou Start se nachdzeji pod Konfigurace uZzivatele\Pred-
volby\Nastaveni ovladacich panel@i\Nabidka Start (User Configuration\Preferences\
Control Panel Settings\Start Menu). Tyto pfedvolby urc¢uji moznosti a chovani nabidky
Start stejné, jako byste to délali v dialogu Vlastnosti Hlavniho panelu a Nabidky Start.
Mate k dispozici nabidku Start i klasickou nabidku Start, nejsou zde viak Zadné moz-
nosti pro konfiguraci hlavniho panelu.

Ovladani systémovych sluzeb

Pfi zvazovani, zda pro systémové sluzby vyuzit nastaveni nebo predvolby zasad, je vybér
snadny. Nastaveni zésad slouzi ke:

»  Konfiguraci typu spousténi sluzby

m  Specifikaci pfistupovych opravnéni pro sluzbu (ta fidi, kdo mtize spoustét, zastavo-
vat a pozastavovat danou sluzbu)

Nastaveni zasad pro sluzby jsou umisténa pod Konfigurace pocitace\Zasady\Nastaveni
systému Windows\Nastaveni zabezpeceni\Systémové sluzby (Computer Configuration\
Policies\Windows Settings\Security Settings\System Services).

Predvolby zasad jsou u sluzeb pouzitelné ke:
»  Konfiguraci typu spousténi sluzby

m  Konfiguraci akce sluzby, ktera je pouzitelnd pro spusténi zastavené sluzby, zastaveni
spusténé sluzby nebo k zastaveni a restartovani sluzby

vy

m  Uvedeni u¢tu, pod nim?z sluzba bézi, a nastaveni hesla tohoto uc¢tu

m  Specifikaci akci obnoveni, které urcuji, jak sluzba reaguje na selhani

Predvolby zasad pro sluzby najdete v sekci Konfigurace pocitac¢e\Predvolby\Nastaveni
ovladacich panelt\Sluzby (Computer Configuration\Preferences\Control Panel Set-
tings\Services).

Nastaveni zasad je vynutitelné, ale predvolby zasad se vynutit nedaji. Jakmile ma byt
typ spousténi sluzby ¢i pristupovych prav ke sluzbé prosazen proti vili uzivateld, zvo-
lite nastaveni zdsad. Prestoze konfigura¢ni moznosti sluzeb je mozné ovladat i s pomoci
predvoleb, nejsou vynuceny a uzivatelé je mohou zménit. Kdyz vsak budete aplikovat
predvolby jako soucast standardni aktualizace systému zasad skupiny, bude uZivateli
zménéna konfigurace vzdy znovu piepsana vasimi predvolbami.
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Ovladani uzivateli a skupin

Ani v piipadé uzivatelskych cti a jejich skupin neni volba mezi nastavenimi a pfedvol-
bami zasad nic tézkého. Nastaveni zasad se da pouzit pro omezeni ¢lenstvi ve skupiné
definované bud v Active Directory, nebo na mistnim pocita¢i. Pro danou skupinu lze
uvést jeji cleny a zaroven ty skupiny, jichz je dana skupina ¢lenem. Odpovidajici nasta-
veni mate k dispozici pod Konfigurace pocitace — uzivatele\Zasady\Nastaveni systému
Windows\Nastaveni zabezpeceni\Skupiny s omezenym ¢lenstvim (Computer — User
Configuration\Policies\Windows Settings\Security Settings\Restricted Groups).

Predvolby zasad slouzi k vytvareni, aktualizaci a ruseni uzivatelskych ucta a skupin na
mistnim pocitaci. S mistnimi ucty lze provadét také tyto akce:

m  Prejmenovani existujiciho uzivatelského ucétu

» Nastaveni hesla uctu

m  Specifikace moznosti Gctl

Moznosti t¢tu nabizeji vyzadovani zmény hesla pti pristim prihlaseni, zablokovani actu
nebo nastaveni vypr$eni platnosti uctu.

S mistnimi skupinami jsou k dispozici nasledujici operace:

= Prejmenovani existujici skupiny

m  Pridani nebo odebrani aktudlniho uétu jako ¢lena skupiny

m  Odebrani ¢lena skupiny, at uz se jedna o ucet nebo skupinu

Predvolby zasad tykajici se uzivatelskych ucta a skupin se nachdzi v sekci Konfigurace
pocitace — uzivatele\Pfedvolby\Nastaveni ovladacich panelti\Mistni uzivatelé a sku-

piny (Computer — User Configuration\Preferences\Control Panel Settings\Local Users
And Groups).



CASTII

Ovladani zasad skupiny

Kapitola 4 - Pokrocild sprava zasad skupiny........
Kapitola 5 - Prohledéavaéni a filtrovani zasad skupiny

Kapitola 3 — Sprava zasad skupiny ..........coooiiiiniiiiiiii i, 69
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Sprava zasad skupiny

V této kapitole:

Porozuméni vysledné sadé zdsad..........c.couviiiiiiiiiiiii i 69
Sprava mistnich zédsad Skupiny ........ ..ot 75
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Pfi praci se zasadami skupiny je zakladnim nastrojem konzola Sprava zasad skupiny
(Group Policy Management Console, GPMC). V kapitole 1 ,,Uvod do zdsad skupiny“
a podrobnéji v priloze A se uvadi, ze konzolu Sprava zasad skupiny musite nejprve nain-
stalovat a Ze postup instalace zavisi na operacnim systému, ktery bézi na vagem poci-
taci. Priloha A také popisuje krok za krokem, jak systém zasad skupiny riznymi zpu-
soby rozsifit. Pokud vas$ pocita¢ neobsahuje klientska rozsifeni zasad skupiny, muzete je
nainstalovat, abyste mohli za¢it pouzivat jak predvolby zdsad, tak nastaveni zasad.

K nékterym aplikacim, napriklad k sou¢astem systému Microsoft Office, existuji $ab-
lony a dopliky pro zasady skupiny, takze tyto aplikace lze také ovladat pres systém
zasad skupiny. Hlubsi kontrola pouzivani zasad skupiny je k dispozici prostfednictvim
klientskych a serverovych komponent pro pokrocilou spravu zasad skupiny (Advan-
ced Group Policy Management, AGPM). Jedna se o sadu rozsifeni pro konzolu Sprava
zasad skupiny, kterd obsahuje fizeni zmén a dalsi funkce.

V této kapitole se dozvite o technikach prace s konzolou GPMC. V kapitole 4 ,,Pokro-
¢ild sprava zasad skupiny se naucite vyuzivat dodate¢né funkce poskytované sadou
AGPM.

Porozumeéni vysledné sadé zasad

Zasady skupiny se tykaji pouze uzivatelll a pocitacii. Konfiguraéni volby zasad skupiny
maji dvé kategorie: Konfigurace pocitaée (Computer Configuration), kterd obsahuje
sady nastaveni pro pocitace, a Konfigurace uzivatele (User Configuration) obsahujici
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