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        Motto

        
          „Takový vševládný stát (lhostejno jaké formy) roztáhne po zemi svou právní síť, a člověk bude běhat jako zajíc sem a tam, aby našel v této síti díru či větší oko, aby se dostal na místečko, kde by si oddechl a zašeptal: ‚Zaplať pánbů, tady jsem sám, tady si zaskotačím.‘ Pozorujte proto naše zákonodárství z tohoto hlediska a dávejte pozor, abychom na místě svobody netvořili nové formy nevolnictví.“
          
            [1]
          
        

        
          Emil Svoboda
        

        Poznámka pod čarou:

        
          
            
              
                [1]
              
              SVOBODA, E. O vývoji v právu. Praha, 1926, s. 22. Podobný náhled lze však zaznamenat i jinde, viz např. výrok připisovaný W. Churchillovi: „Když budete mít deset tisíc nařízení, zničíte jakýkoliv respekt k právu.“ Případně výrok, jehož autorem je Lao-c: „Čím více zákonů a nařízení, tím více je zlodějů a lupičů.“ Nebo též Karel Havlíček Borovský: „Byrokracie jest ten nepřirozený způsob vlády, při kterém se vlády do všeho občanského života míchají, všechno občanům předepisují, žádnou svobodnou vůli a samosprávu jim nenechávají… Něco jiného jest úřednictvo a něco zcela jiného byrokracie, úřednictvo musí býti v každém dobře zřízeném státu, byrokracie jest neštěstím každého…“
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      Seznam použitých zkratek


      Níže uvedené právní předpisy jsou uváděny ve znění pozdějších předpisů, pokud není výslovně v textu uvedeno jinak.


      Listina – Usnesení předsednictva České národní rady č. 2/1993 Sb., o vyhlášení Listiny základních práv a svobod jako součásti ústavního pořádku


      ZoOÚ – zákon č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů


      ZsPI – zákon č. 106/2000 Sb., o svobodném přístupu k informacím


      ZoZR – zákon č. 111/2009 Sb., o základních registrech


      AutZ – zákon č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon)


      ZoEK – zákon č. 127/2005 Sb., o elektronických komunikacích a o změně některých souvisejících zákonů (zákon o elektronických komunikacích)


      ZoSIS – zákon č. 480/2004 Sb., o některých službách informační společnosti a o změně některých zákonů (zákon o některých službách informační společnosti)


      ObčZ – zákon č. 40/1964 Sb., občanský zákoník


      ObchZ – zákon č. 513/1991 Sb., obchodní zákoník


      NObčZ – zákon 89/2012 Sb., občanský zákoník


      ZoOchrZ – zákon č. 441/2003 Sb., o ochranných známkách


      ZoEP – zákon č. 227/2000 Sb., o elektronickém podpisu a o změně některých dalších zákonů (zákon o elektronickém podpisu)


      ZoEÚ – zákon č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů


      ZoISVS – zákon č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů


      zákoník práce – zákon č. 262/2000 Sb., zákoník práce


      zákon o evidenci obyvatel – zákon č. 133/2000 Sb., o evidenci obyvatel a rodných číslech


      zákon o regulaci reklamy – zákon č. 40/1995 Sb., o regulaci reklamy a o změně a doplnění zákona č. 468/1991 Sb., o provozování rozhlasového a televizního vysílání


      zákon o občanských průkazech – zákon č. 328/1999 Sb., o občanských průkazech


      zákon o cestovních dokladech – zákon č. 329/1999 Sb., o cestovních dokladech


      zákon o zaměstnanosti – zákon č. 435/2004 Sb., zákon o zaměstnanosti


      zákon o advokacii – zákon č. 85/1996 Sb., o advokacii


      trestní zákoník – zákon č. 40/2009 Sb., trestní zákoník


      zákon o přestupcích – zákon č. 200/1992 Sb., o přestupcích


      trestní řád – zákon č. 141/1961, o trestním řízení soudním (trestní řád)


      správní řád – zákon č. 500/2004 Sb., správní řád


      tiskový zákon – zákon č. 46/2000 Sb., o právech a povinnostech při vydávání periodického tisku a o změně některých dalších zákonů (tiskový zákon)


      zákon o státní kontrole – zákon č. 552/1991 Sb., o státní kontrole


      zákon o krajích – zákon č. 129/2000 Sb., o krajích (krajské zřízení)


      zákon o obcích – zákon č. 128/2000 Sb., o obcích


      zákon o poštovních službách – zákon č. 29/2000 Sb., o poštovních službách


      zákon o bankách – zákon č. 21/1992 Sb., o bankách


      zákon o matrikách – zákon č. 301/2000 Sb., o matrikách, jménu a příjmení a o změně některých souvisejících zákonů


      zákon o zdravotních službách – zákon č. 372/2001 Sb., o zdravotních službách a podmínkách jejich poskytování (zákon o zdravotních službách)


      Úmluva – Úmluva o ochraně lidských práv a základních svobod Rady Evropy z roku 1950. Tato úmluva byla vyhlášena ve Sbírce zákonů ČR pod číslem 209/1992 Sb.


      Úmluva č. 108 – Úmluva č. 108 Rady Evropy o ochraně osob se zřetelem na automatizované zpracování osobních dat z roku 1981. Tato úmluva vyhlášena ve Sbírce mezinárodních smluv ČR pod číslem 115/2001 Sb. m. s.


      Směrnice – Směrnice Evropského parlamentu a Rady č. 95/46/ES o ochraně osobních údajů


      Směrnice č. 58 – Směrnice Evropského parlamentu a Rady č. 2002/58/ES o zpracování osobních údajů a ochraně soukromí v odvětví elektronických komunikací,


      Směrnice č. 24 – Směrnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. března 2006 o uchovávání údajů vytvářených nebo zpracovávaných v souvislosti s poskytováním veřejně dostupných služeb elektronických komunikací nebo veřejných komunikačních sítí a o změně směrnice 2002/58/ES.


      Ústavní soud – Ústavní soud České republiky


      Úřad – Úřad pro ochranu osobních údajů


      ESLP – Evropský soud pro lidská práva (European Court of Human Rights)


      ESD – Evropský soudní dvůr (European Court of Justice)


      SDEU – Soudní dvůr EU (Court of Justice of the European Union)


      MSD – Mezinárodní soudní dvůr (International Court of Justice)


      Pracovní skupina 29 – Pracovní skupina pro ochranu fyzických osob v souvislosti se zpracováním osobních údajů zřízená podle článku 29 směrnice č. 95/46/ES o ochraně osobních údajů (Směrnice)
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      Vážení čtenáři,


      Zdá se to být neuvěřitelné, ale je to tak – Edice CZ.NIC, tedy vydavatelství, ve kterém se vám snažíme nabízet zajímavé knihy s tematikou Internetu, internetových technologií, software nebo programování, v letošním roce oslaví již 5 let své existence.


      Kniha, kterou právě držíte v rukou, je však teprve první „netechnickou“, která v Edici vychází. Jsem velmi ráda, že touto knihou je právě tato, která na svět Internetu nahlíží právní optikou. A ještě více, že se jedná o originální dílo, které je prostřednictvím naší Edice vydáváno poprvé. Jeho autor, JUDr. Ján Matejka, Ph.D., je respektovaný vysokoškolský pedagog, advokát a především také vědecký pracovník, který se právu informačních technologií věnuje již řadu let – je mj. jedním ze zakladatelů informačního serveru ITpravo.cz, který se touto oblastí práva zabývá bezmála jedno desetiletí.


      Vztah Internetu a soukromí je vztahem velmi komplikovaným, na soukromí v něm čeká mnoho nástrah a pokušení. Internet je nástroj, bez kterého si již moderní komunikaci, bez ohledu na to, zda se jedná o soukromou či pracovní, neumíme představit. Poslední vývoj naznačuje, že bude stále běžnější situace, kdy uživatelé svá data více či méně dobrovolně a vědomě předávají dalším subjektům – sociální sítě jsou na vrcholu své popularity, podnikatelé ukládají svá data a data svých klientů do cloudů, e-mailem jsme schopni poslat informace, které bychom někdy neřekli ani svým nejbližším.


      Problémy však obvykle tím, že se o nich mlčí, nemizí. Předkládaná publikace, která si, jak pevně věřím, své čtenáře najde nejen mezi odbornou právnickou veřejností, se srozumitelnou formou věnuje nejen fundamentálním aspektům právní ochrany soukromí, jako jednoho ze základních lidských práv, ale především speciálním otázkám, které by bez Internetu jen těžko vyvstaly. Knihu lze doporučit také širší veřejnosti, neboť problematika, jíž se věnuje, se dotýká téměř každého z nás. Jako studijní materiál jistě dobře poslouží také studentům především právnických fakult.


      Přeji Vám příjemné čtení.


      Zuzana Průchová

      Praha, 15. července 2013

    

  


  
    
       


      Předmluva autora

    

  


    
      
         

        Předmluva autora

        O vztahu Internetu a práva lze psát v nejrůznějších souvislostech. Ať již jde o otázky týkající se jeho právní či globální povahy, rozhodného práva nebo otázek tzv. kódování práva. Společným jmenovatelem potřebnosti řešení těchto otázek bude více či méně vzrůstající zájem všech, kteří Internet využívají, lhostejno, zda pro práci či zábavu. Jako autor jsem si dobře vědom toho, že psát knihu o vztahu práva a Internetu je obrovská troufalost. Jde o vztah v mnohém komplikovaný, ne vždy patrný, navíc se rodí a vyzrává jen velmi pomalu. Popsat tak průnik těchto dvou dynamických veličin je, domnívám se, práce na celý život. Nedělám si tak iluze, že se to v této knize podaří, není to ostatně ani mým cílem. Snad by to mohl být dobrý začátek. Právo i Internet se navíc až příliš rychle rozvíjejí a neustále se mění, než aby je bylo možné v klidu zachytit a popsat.

        Kniha, kterou má čtenář v rukou, vznikala poměrně dlouhou dobu. Je to dáno jak časovými dispozicemi autora, tak i samotným tématem, které jakkoliv je podtitulem orientováno na otázky vztahu svobody a soukromí, stále představuje téma nesmírně dynamické, a to jak po stránce kvalitativní, tak i kvantitativní. Cílem této práce tak není podat či nabídnout vyčerpávající odpovědi na obecné otázky všech aktuálních proměn práva[2], ale věnovat se projevům aktuálního vztahu svobody a soukromí v prostředí Internetu. Navzdory takto zdánlivě úzkému zaměření práce si však jako autor nekladu za cíl poskytnout vyčerpávající odpověď na všechny související otázky. Celá řada podobných témat tak není v rámci této práce řešena, byť je zřejmé, že by si komplexní posouzení zasloužila také, u některých dílčích témat pak raději sahám po renomovaných zahraničních textech či stanoviscích správních orgánů, které již podstatu věci objasňují lépe, než bych to svedl sám.

        Navzdory tomu, že téma publikace je stále v pohybu, panuje mezi odbornou veřejností nad jeho podobou zvláštní ticho. Absence jasných právních názorů (zejména v rovině argumentativní) pak nezřídka vede k tomu, že jsou zcela zásadní právní instituty vykládány účelově a nezřídka i chybně, což v kontextu dynamiky služeb Internetu bohužel mnohdy nevede ani k zahájení soudního řízení (a tedy ve své výsledné podobě ani k hledání argumentů), a to nejenom z důvodů jeho zdlouhavosti, ale především celkové absenci právní jistoty a nepřehlednosti celého portfolia této ochrany.

        Práce představuje můj dílčí příspěvek k poznání tak rozmanité a rozsáhlé oblasti, jakou je okruh nových právních vztahů vznikajících v souvislosti s existencí Internetu[3] a jeho služeb či protokolů[4] ve vazbě na ochranu soukromí. Tato oblast bývá nezřídka označována za nepředvídatelnou, případně nejistou. To, že tomu tak ve skutečnosti vůbec není, má racionálně dokázat tato kniha. Při volbě jejího názvu jsem se snažil upřednostnit především název obsahově výstižný před názvy jinými, byť mnohdy i výrazně cimrmanovsky[5] údernými. Samotné tematické zaměření obsahu na otázky soukromí však bylo zvoleno z několika důvodů.

        Jde o téma povahy stále aktuální a praktické, navíc v mnohém odborně atraktivní, přičemž jsem se jimi již jako autor blíže zabýval, a to jak v rámci ryze pedagogické činnosti na Matematicko-fyzikální fakultě Univerzity Karlovy (MFF UK), případně v rámci činnosti svou povahou spíše právně-aplikační, resp. úřední, na Národním bezpečnostním úřadu a Úřadu pro ochranu osobních údajů v rámci jednání jejich rozkladových komisí, kde jsem působil a stále působím. Stranou těchto důvodů, v mnoha ohledech spíše partikulárních, mi v řadě věcí pomohla leccos osvětlit advokátní praxe, která mi k poznání přispěla více, než bych býval očekával.

        Tam, kde je to účelné, jsem neváhal přistoupit k  podrobnějším citacím judikatury, případně souvisejícím rozhodnutím a stanoviskům správní praxe některých autorit, a to jak českých, tak i zahraničních. Citována jsou především ta rozhodnutí, která mají dle mého soudu co říci i dnešní praxi nebo teorii, lhostejno zda nabyla právní moci či nikoliv. Naproti tomu nejsou citovány takové závěry některých rozhodnutí, jež jsou na první pohled sporná, ba zjevně chybná. Podobně jsem přistoupil i k citacím ostatních publikovaných textů, ať již monografií, případně článků. Místy jsem některé závěry v zájmu úspornosti zestručnil, nicméně vždy tak, abych smysl právního závěru neposunul nebo nezkreslil.

        Práce je systematizována do sedmi částí, kde první část (Internet a právo v neklidu) představuje úvod do některých otázek obecné problematiky současných či budoucích metamorfóz práva, kde je v obecné rovině nastíněna hypotéza, že současné technologické změny a dynamizace naší globální společnosti v některých směrech zasahují do obsahu dosavadních právních vztahů a jejich existujících struktur natolik významně, že dochází k narušení samotné podstaty fungování některých tradičních právních postulátů, přičemž tyto změny generují normativně značně obtížně řešitelné právní problémy v celé řadě oblastí a institutů týkajících se soukromí (sdělnost a efektivita práva, jeho vynutitelnost, legitimního očekávání adresátů, ochrana subjektivních práv a řešení konfliktů mezi účely práva, atd.). V této části jsou uvedeny i některé dílčí spekulace a historické konotace, zmíněn je rovněž zcela zásadní význam práva koňského pro právo internetové. Druhá část (Axiologie soukromí a jeho ochrany v prostředí informační společnosti) se zabývá hodnocením a samotným významem soukromí jako základního hodnotového postulátu této ochrany. Nastíněna je problematika celkového právního a technologického kontextu, zmíněn je především interdisciplinární záběr, který se nezřídka nachází daleko za hranicí práva. Třetí část práce (Metodologická východiska a kolize autonomie vůle s právem na soukromí) se věnuje popisu metod použitých v této práci (analytických, logických, systematických, případně komparativních nebo syntézy), jakož i otázkám konfliktu hodnot, jež mohou být objektivně v rozporu s právem na soukromí. Zde je nutné mít na zřeteli zejména ústavněprávní, případně lidskoprávní rozměr celého problému, zejména pak tu část, která se týká poměřování všech práv garantovaných ústavou, tedy práv na stejné úrovni.

        Samotné jádro práce obsahuje čtvrtá část (Právní regulace ochrany soukromí, její limity a možnosti), kde se nejprve kriticky polemizuje o otázkách koncepce evropského systému ochrany osobních údajů a dat (včetně úpravy české) a dále je v ní analyzován současný model ochrany osobních údajů v prostředí Internetu, kde je důraz kladen zejména na zásady této úpravy a související práva a povinnosti v kontextu jejich významu pro internetovou praxi. V tomto ohledu jsou řešeny klíčové otázky aplikace současné právní praxe realizované na jednání v prostředí Internetu, jako je např. právní kvalifikace IP adresy, MAC adresy a ID datové schránky jako osobního údaje, režimu agendových informačních systémů (AIS), problematiky nevyžádaných obchodních sdělení (spamu) a sociálních sítí. Uveden je nezbytný kontext souvisejících právních režimů ochrany soukromí, jako jsou civilněprávní (občanskoprávní i pracovněprávní) a trestněprávní aspekty. Pátá část práce (Mezinárodní spolupráce jako conditio sine qua non efektivity práva v prostředí Internetu) rozebírá a popisuje jeden ze základních právních problémů Internetu – klíčovou otázku rozhodného práva a jurisdikce jako nepřímého důsledku skutečnosti, že Internet a jeho dosavadní služby fakticky vylučují fyzickou vazbu na většinu relevantních faktorů standardní mezilidské interakce. Tato základní podmínka efektivity práva je uvedena v historické souvislosti, tj. samotné skutečnosti, že Internet nikdy nebyl tvořen pro masové použití a nikdy také u jeho zrodu nebyly řešeny právní souvislosti jeho masového rozšíření. Předposlední šestá část (Význam a metody rozhodovací praxe) je orientována výlučně na praktické aspekty rozhodování, ať již jde o správní, či soudní rozhodování. Celkové shrnutí a závěry jsou obsaženy v části sedmé (Závěr a další spekulace), na kterou navazuje stručné resumé, seznam použité literatury, bibliografie pramenů a rejstřík.

        Do knihy jsem zapracoval, ve více či méně přepracované podobě, některé své starší texty, podobně jsem použil některé fragmenty a myšlenky ze svých prvních prací, které jsem v letech 2000‒2006 psal pro internetový server LUPA.cz[6] nebo ITpravo.cz[7]. Jakkoliv si jako autor za naprostou většinou svých starších názorů stojím, musím v tomto ohledu objektivně přiznat, že jsem v průběhu času řadu věcí dostudoval a (snad i lépe) promyslel, takže mnohé z toho, co jsem napsal dříve, bych dnes napsal buď úplně jinak, nebo bych to nenapsal vůbec. Za některé své dřívější názory se dokonce i stydím. Některá má starší tvrzení proto mohou být ve vzájemném rozporu – toto ať čtenář nebere jako protimluv, ale jako změnu názoru ovlivněnou zejména dosavadní praxí a zkušenostmi.

        Kniha, kterou otvíráte, pak samozřejmě nereaguje na všechny otázky vztahující se k tématu práce, ale jen na některé, byť se vyskytují často. Bude-li to v mých časových možnostech, pokusím se v následujících letech k tomuto tématu vrátit, případně text tematicky doplnit, opravit či rozšířit o další aktuální otázky Internetu, a to tak, aby samotný název publikace zůstal stejný a rozšířen by byl jen podtitul.

        Považuji za slušnost vyjádřit vděk těm, kdo se o výslednou podobu knihy zasloužili. Musím tedy poděkovat kolegům z Ústavu státu a práva AV ČR, v. v. i., zejména pak prof. JUDr. Monice Pauknerové, CSc., DSc., a mým studentům na Matematicko-fyzikální fakultě UK, kde působím, jakož i JUDr. Petru Hostašovi, Mgr. Zuzaně Průchové Durajové a Mgr. Jiřímu Průšovi, kteří byli seznámeni s rukopisem této knihy a opravili v něm nejeden nedostatek. Pokud je tedy tato práce něčím výjimečná, je to především jejich zásluha. Pokud v ní však některé nedostatky přetrvaly, jde to výlučně za jejím autorem.

        Publikace je zpracována k právnímu stavu účinnému ke dni 1. prosince 2012.
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          Praha, prosinec 2012
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              Tomu už se dostatečně věnovali jiní, a navíc s výborným výsledkem, viz např. POLČÁK, Radim. Internet a proměny práva. 1. vyd. Praha: Auditorium, 2012
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              Autor této práce záměrně používá velké písmeno ve slově Internet, pokud jde o vlastní jméno (celosvětovou informační a komunikační síť), malé písmeno pak tam, kde hovoří o internetu ve smyslu propojených počítačových sítí. Je však nepochybné, že malé písmeno patří do trojice pojmů intranet – extranet – internet, užívané rovněž ve významu „komunikační médium“, u nichž píšeme malé písmeno. Pokud jde o velké písmeno, mělo by vyznačovat samotný vlastní název jedinečného produktu, v tomto případě veřejně globálního Internetu.
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              Pro úplnost je nutné připomenout, že pojem „Internet“ původně představoval po technologické stránce pouze jeden ze síťových protokolů.
            

          

          
            
              
                [5]
              
              Viz nejstarší z her v repertoáru Divadla Járy Cimrmana, hru Akt, kde v jednom z dialogů sděluje sexuolog dr. Josef Turnovský svůj záměr napsat knihu s názvem „Co se všechno schumelí mezi dvěma manželi“, nicméně s ohledem na délku názvu je Bedřichem Sírou následně navrhován údernější název „Chumelenice“.
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              Ačkoliv jde o texty mnohdy více než deset let staré, jsou stále dostupné na: www.lupa.cz/autori/jan-matejka/
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              Dostupné z: www.itpravo.cz
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          1.
          Úvodní úvahy: Internet a právo v (ne)klidu[8]
        

        
          „Mír mezi lidmi žijícími vedle sebe není přirozený stav, tím je spíše stav válečný, tj. stav, který, ač není vždy vzplanutím projevů nepřátelství, je přece neustálým ohrožením míru. Stav míru musí být tedy zjednán; upuštěním od projevů nepřátelství není totiž ještě mír zajištěn, a není-li si člověk jist před svým sousedem, může se k tomuto sousedovi, kterého k takovému ujištění vyzval, chovat jako k nepříteli.“
          
            [9]
          
        

        
          Immanuel Kant
        

        
          1.1
          Internet a proměny axiomů
        

        O vztahu práva a nových technologií, zejména pak Internetu, včetně jeho změn a transformací, toho bylo napsáno mnoho,[10] řada klíčových otázek však zůstává neřešena, řada dalších problémů se nachází pouze ve fázi jejich identifikace, případně analýzy, nicméně hledání rozumných řešení je v lepším případě na dobré cestě, v horším pak v nedohlednu. Internet je bezesporu fenomén sui generis, jako takový nestojí samostatně a je regulován zejména prostřednictvím regulace chování jeho uživatelů. Právo je tak jedním z jeho možných regulativů v podobě nedokonalých normativních konstrukcí, kde platí více než jinde, že mezi realitou, tedy tím, co je v prostředí Internetu skutečně realizováno, a normativitou, tedy tím, co má být (z vůle regulátora i naší), není shoda. Realita Internetu a jeho normativní regulace jsou tedy dvě relativně samostatné kategorie. Tento předpoklad nebude popírán ani v této publikaci, právě naopak, bude jedním z jejích nosných pilířů.

        Většinu právních problémů týkajících se Internetu je nutné posuzovat v celkovém právním i technologickém kontextu, nikoliv pouze optikou zažitých vzorců či optikou jednotlivých právních oborů per se. Nejinak tomu bude i v této publikaci, která se primárně zabývá realizací ochrany soukromí v prostředí Internetu, ničím více, ničím méně. I takto zúžené téma však nutně vyžaduje celkový interdisciplinární záběr. V tomto ohledu bylo nezbytné si mnoho „vypůjčit“ i z jiných právních oborů, ne vždy navíc zcela konzistentně s těmito obory, a to zejména u oborů, jež jsou daleko za hranicí soukromého práva,[11] kterým se autor této publikace dosud v převážné míře zabýval. Nezbývá než věřit, že to není na úkor kvality práce, ale právě naopak.

        Vliv interdisciplinárních přístupů je v tomto ohledu významný hned z několika důvodů. Jednak tyto přístupy efektivně propojují právní vědu s dalšími lidskými obory, zejména pak informatikou, kybernetikou, psychologií, historií, případně s ekonomií apod. Dále pak proto, že právě zamýšlený záběr této publikace podléhá tomuto trendu velmi výrazně, což se silně projevuje jak v metodách, tak i v systematizaci samotné publikace.

        Právo je opakovaně konfrontováno s rozvojem techniky a technologickým pokrokem, přičemž klíčovým faktorem zde má být zejména podpora rozvoje a ochrana jeho pozitivních stránek na jedné straně, a vytváření efektivních překážek a regulace souvisejících negativních důsledků na straně druhé. Úvahy se v tomto smyslu musejí ubírat zejména směrem k zachování minimálních standardů existující míry právní ochrany ve světle faktických důsledků možné budoucí aplikace konkrétní technologie v novém prostředí. Předmětem právních úvah tak není pouze technologie per se, ale především její aplikace v podmínkách dosavadních právních standardů a postulátů. Smyslem tedy není čelit zde souvisejícím technologickým proměnám, ale především se pokusit o jejich pochopení a zařazení do existujících podmínek právní regulace. Pouze tato cesta vede k poznání toho, jaké právní problémy a nové jevy v souvislosti s existující technologií vznikají. Proto nebudou úvahy v této publikaci vedeny se záměrem potvrdit, nebo naopak vyloučit právní rizika či nebezpečnost nějaké konkrétní technologie (či služby). Podstatou úvah bude naopak snaha o popis toho, jak právo na tyto technologie reaguje.

        
          1.2
          Spekulace – právo internetové (koňské) a automobilové
        

        Ačkoliv se tato práce snaží nabídnout alternativu některých dosavadních řešení včetně těch doktrinárních či judikaturních, není jejím cílem informovat, zda jde o řešení špatná či dobrá. To nechť si posoudí čtenář sám. Publikace má jiný cíl, a to nabídnout nový či jiný úhel pohledu.

        Onou pověstnou červenou nití většiny úvah je hypotéza, že některé současné technologické a společenské změny mohou vzhledem ke své globální povaze zasahovat do dosavadních právních vztahů natolik významně, že dochází k nemalému narušení samotné podstaty fungování některých právních postulátů. Svou povahou tak tyto změny generují normativně značně obtížně řešitelné právní problémy, které mohou vyústit v přeformulování právních institutů, jež jsou po staletí uznávány. Je samozřejmě otázkou, do jaké míry jde o jev, který dříve či později nastane, lhostejno z jakého důvodu.[12] V tomto ohledu však lze tvrdit, a nejinak tomu bude na řadě míst této publikace, že jde o jev v současné době natolik závažný, že je nutné jej zkoumat již nikoliv jako pouhou právní externalitu sui generis, ale především jako něco, co si zasluhuje hlubší zkoumání z důvodu své přítomné či budoucí důležitosti a významu pro samotnou podstatu práva.[13]

        Hypotéza významu těchto technologickým změn pro podstatu práva však může být snadno zpochybněna, a to patrně s  podobnými argumenty, které bývají postaveny proti přiznání existence samostatnosti právních oborů, jako je právě právo internetové, počítačové atd. Souvislost je sice volná, nicméně argumentace velmi podobná, a jak je známo, historie se opakuje. Již v roce 1996 publikoval známý americký soudce Frank Easterbrook vysoce zásadní článek,[14] kde ve vztahu k existenci kybernetického práva kriticky dovozuje, že tento obor nemá právo na existenci, že právní úpravu informační společnosti netřeba takto specificky řešit a že jediné, co je nutné v této věci učinit, je posílit ochranu soukromého vlastnictví. Easterbrook v tomto smyslu dále tvrdil, že tendence odborníků v oblasti kybernetického práva analyzovat dosavadní právní postuláty s novými technologiemi není nic více než jen omluva za neznalost a diletantismus.

        Easterbrook kategoricky argumentoval, ať se technici soustředí na technologie a profesoři práva na primární právní postuláty. Dále byl toho názoru, že psát o právu kyberprostoru je, jakoby se psalo o koňském právu, a to s tím, že „koňské právo“ samozřejmě neexistuje. Dle Easterbrooka je kůň jen zvíře, pro které platí stejné zákony jako pro cokoliv jiného. Právní zaměření na technologie nepomůže právo utvářet, uvedl. Technologie by měla prostě přijmout právo, které jsme pro ni vymysleli. Ukázalo se však, že se soudce Easterbrook, ostatně podobně jako jiní, mýlil. Proslavenou se poté stala velmi ostrá reakce,[15] kterou za tento text soudci Easterbrookovi uštědřil Lawrence Lessig, významný americký akademik v oboru internetového práva, který ve svém téměř padesátistránkovém textu Easterbrookova tvrzení důrazně odmítl, a to především s poukazem na samotný praktický význam tohoto nově vznikajícího právního odvětví, kde za klíčové nepovažoval ani tak argumenty vědecké či filozofické, jako především čistě pragmatické[16] (společenská důležitost nových technologií, související vznik specifického sociálního prostředí atd.).

        V souvislosti s tímto ryze akademickým sporem, jakož i mírou „údernosti“ Lessigovy odpovědi, se pojem „koňské právo“ začal nezřídka používat jako přezdívka pro to, čemu dnes říkáme internetové právo, případně právo informačních a komunikačních technologií.[17] Existence nových technologií, v čele se samotným Internetem, vedla ve skutečnosti k tomu, že právo se již začalo vytvářet. První průkopníci v oblasti internetového práva, vůči nimž se právě Easterbrook ve svém článku vymezoval, nemohli ovšem ani tušit, nakolik budou v příštích letech právo a internetové technologie vzájemně propojeny. Tito průkopníci ale na něco přišli – viděli totiž, že tyto nové technologie jsou natolik významné, že související změny práva, kterými se řídí, už dávno probíhají. Historie nás učí, že význam nových technologií není snadné předvídat. Mnohé zdánlivě zajímavé technologie po dlouhá časová období stagnovaly, a některé dokonce upadly a jejich stopy se časem ztratily. Není to ostatně tak dávno, kdy známý český autor ve svých starších textech[18] věnujících se Internetu a internetovému obchodování mimo jiné skepticky dovozoval, že „scestný je předpoklad obchodníků, že vydělají mnoho peněz, nabídnou-li svým zákazníkům tento způsob obchodování“, přičemž v tomto duchu dále uváděl, že „… odmítám myšlenku uskutečňovat na Internetu transakce, které svým jednáním zakládají jakýkoliv právní vztah…“. Celým textem se také jako červená nit táhla nedůvěra ohledně jistoty a pravdivosti informací z Internetu, včetně závěrečného předpokladu, že „… se celý slavný Internet nejspíš zahltí sám sebou“. Dopad technologie a rozsah její interakce s vnějším světem nelze snadno prorokovat a ještě těžší je předvídat, jak na tyto technologie bude reagovat samotné právo. Ostatně budoucnost nelze také předvídat, jde ji však ovlivňovat, a to např. podobně, jak to výše učinil L. Lessig.

        Internetové právo tedy ve své podstatě pojednává především o přizpůsobení neustále se měnících zákonů a postojů právní vědy vzhledem k nové a nové skutečnosti. V tomto ohledu je nezbytné technologie sledovat a hodnotit jejich význam a také budoucí potenciál. Bohužel ne vždy k takovému hodnocení dochází průběžně, ostatně nejinak je tomu v České republice, kde i v této specifické oblasti panovalo poměrně dlouhou dobu ticho, a to minimálně od dob profesora Viktora Knappa.[19] Jakkoliv lze najít některé zářivé výjimky,[20] které tuto dobu (ticha) důstojně překlenuly, je potřeba podívat se na současné technologické možnosti ve smyslu jejich právní kategorizace stále aktuálnější. Rovněž se ukazuje jako důležité na tyto práce obsahově navázat, a je lhostejné zda analyticky (kriticky) či zcela konzistentně. Důstojným příkladem takového přístupu jsou některé aktuální práce R. Polčáka, který nezřídka konzistentně navazuje na starší práce V. Knappa, a to včetně úzké vazby řešení technologických otázek (včetně kybernetiky a informatiky) s propojením excelentní znalosti práva s intelektuálním étosem a morálkou. Je totiž více než jasné, že naše „zasíťovaná“ společnost potřebuje velmi dobré internetové právo a schopné průvodce tímto právem více než kdy dříve. Uživatelé těchto technologií si nepochybně zaslouží takovou právní úpravu, která nejen respektuje, jak tyto technologie fungují, ale která je především efektivně chrání. Zpracování této oblasti práva hraje velice důležitou roli ve vzdělávání soudů, právníků i společnosti, roli, která zahrnuje budování mostů mezi právními doktrínami a komplexně se rozvíjejícími technologiemi a postupy. Pokud bychom v ideálním případě dokázali třeba jen nahlédnout do budoucnosti, mohli bychom se vyhnout chybám, které udělal soudce Easterbrook ve své kritice z roku 1996. Soudce Easterbrook tehdy neviděl budoucnost, která už přicházela. Možná ji však nevidíme jasně ani my dnes. Naše digitální technologie jsou nejen komplexní, ale vlastně jsou ve stavu permanentní evoluce. Právo je sice systém dynamický, nicméně obvykle reaguje se zpožděním. Toto zpoždění je však proměnlivé a jeho rozsah může být přímo úměrný tomu, do jaké míry se dokážeme ohlédnout zpět do minulosti a nechat se inspirovat. Historie, jak známo, se opakuje.

        Zajímavý příklad možné podobnosti významu nových technologií a jejich způsobilosti změnit podstatu práva představuje Greg Lastowka,[21] který uvádí, že při úvahách o možném významu internetového práva se nabízí možná podobnost s právem automobilovým. Lastowka totiž dovozuje, že automobily[22] jako jedna z neoblíbenějších technologií dvacátého století změnily společnost tak, že vyvolaly vlny krveprolití. Ve 30. letech minulého století přišlo každoročně o život při automobilových haváriích desetitisíce lidí. Takové ztráty na životech překonaly veškeré předchozí živelné katastrofy.[23] Automobily rovněž v krátké době změnily fyzickou tvář krajiny, díky nim se zrodily nejen dálnice, ale také myriády nových obchodních i společenských sídel: restaurace, motely, předměstí, čerpací stanice a nákupní střediska. Auta změnila i podobu rodin, jejich členům dala větší svobodu a mobilitu, a tedy i větší možnosti trávení volného času, zaměstnání a bydlení.

        Automobilové právo se také rodilo, jak dále Lastowka uvádí, velmi pomalu a postupně. Některé jeho části vznikly přímo formou předpisu, velice podobně jako přímé předpisy, které v současné době upravují Internet. Právě díky těmto předpisům (pozitivnímu právu) představují dopravní předpisy a předpisy v oblasti konstrukce a kontroly emisí, jeden ze základních pramenů tohoto odvětví. Jde svou povahou o výsledky pozitivního práva,[24] kde platí, že podobně jako automobilu se díky kyberprostoru zrodila celá řada nových forem kriminality a násilí, které prověřují kvalitu a kvantitu právních předpisů. Zajímavá je rovněž analogie ve vztahu k autu jako nástroji porušování práva, kde Lastowka zmiňuje tzv. „únikové auto“, které sehrálo klíčovou roli v mnoha bankovních loupežích, což popohánělo orgány činné v trestním řízení k lepší koordinaci policejních jednotek jednotlivých států a v důsledku i k posílení pravomocí federální policie (analogie k on-line podvodům, informačním útokům z relativního bezpečí cizí jurisdikce). To nejdůležitější, jak uvádí Lastowka, je však to, co automobil udělal s právem v podobě ovlivnění reálného života společnosti. To, jak naše kultura přijala automobily, nám přináší spoustu výhod, ale i celou řadu problémů: trvale vysoký počet smrtelných nehod, úpadek městských center, vyšší závislost států na fosilních palivech (a z toho plynoucí mezinárodní ozbrojené konflikty) a také přeměna životního prostředí na naší planetě. Technologie počítačů a Internetu nám přináší podobně smíšený balíček: mocné informační nástroje, ale rovněž velké hrozby (pojetí soukromí, autorského práva, důkazních materiálů, etiky, lidských práv a obchodu otočil kyberprostor vzhůru nohama).

        Porovnávání cesty internetového práva s právem automobilovým by mělo odborníkům v oblasti kybernetického práva udělat jak vrásku na čele, tak je i povzbudit. Vrásku na čele proto, že to jen dokládá, jak malý vliv mělo nakonec právo a stát na obrovský sociální dopad automobilismu. Právo v oblasti automobilů sice zaoblilo mnoho ostrých hran, ale společnost se ve svém současném vztahu k automobilům dopustila spousty chyb. Tržní síla sehrála daleko větší roli než racionální myšlení. Z pohledu pesimistů je cesta k automobilovému právu příběhem technologie, která stát pořádně překvapila. Auto změnilo svět, ale především se náš právní systém ukázal jako bezmocný a nedovedl předpovědět obrovské změny, které tato technologie vyvolá. Na druhou stranu je automobilové právo rovněž povzbuzující, jelikož dokládá potenciál právního systému v některých ohledech uspět a přinést spravedlivé výsledky v soudních řízeních. Ponoříme-li se do automobilového práva, najdeme příběhy o úřednících a právních reformátorech, kteří dělali, co mohli, aby tuto technologii vylepšili co do bezpečnosti, efektivity, infrastruktury a spravedlnosti, a často při tom museli čelit velmi silnému odporu. Ne všechny příběhy o automobilovém právu vyprávějí o úspěších, ale v případě aut bylo odvedeno mnoho kvalitní právnické práce na podporu veřejného blaha.[25] Podobně jako v jiných případech, i zde tedy platí, že jednotlivosti v právu mají význam až po jejich propojení s okolním světem. Budiž ambicí této práce pokusit se pojmenovat existující problémy a izolovat je natolik, aby bylo možné dohledat určitá obecná pravidla, u kterých by v zásadě nezáleželo na tom, jaké jsou jejich konkrétní skutkové okolnosti.

        Na právo je tak možné nahlížet z celé řady hledisek, ať již z pohledu externího nezúčastněného pozorovatele či přímého účastníka konkrétního právního problému, případně jakkoliv jinak. Ve všech případech by však mělo jít o nazírání rozumné a pokud možno i praktické. Vždyť obvyklým východiskem k celé řadě odpovědí je především snaha o praktické uchopení problému, v tomto ohledu rovněž podobně platí, že věda a praxe nemohou žít jeden bez druhého, byť zdánlivě existují nezávisle na sobě a nezřídka musejí slevovat ze svých ideálních představ o podmínkách pro vlastní existenci. Touto cestou se snaží kráčet i autor této publikace.

        Existence Internetu bývá nezřídka přirovnávána k nástupu knihtisku. Není pochyb o tom, že z pohledu některých právních odvětví (např. autorského práva) může jít o pohled v mnohém více než přiléhavý. Tato paralela však nutně platit nemusí. Posouzení přiléhavosti takového srovnání je nutné posoudit až s odstupem, tím spíše, že ani takové hodnocení jedním právníkem by per se neobstálo před jakoukoliv solidní kritikou.[26] Navzdory výše uvedenému je však nutné minimálně konstatovat, že mezi Internetem a knihtiskem zde existuje celá řada společných jmenovatelů, jež nemohou být ignorovány. Právě díky knihtisku se informace začaly šířit mnohem rychleji, efektivněji a především snadněji. Kombinace těchto skutečností pak vedla k dosud nevídanému rozkvětu vzdělanosti a tvořivosti lidstva. S Internetem to může být podobné, je však v současnosti těžké cokoliv v tomto ohledu kategoricky konstatovat, na to je příliš brzy. I zde ale platí ono známé alea iacte est.[27]
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              Sluší se, myslím, připomenout, že dne 18. 12. 2013 by se Viktor Knapp dožil rovných sta let.
            

          

          
            
              
                [20]
              
              Viz např. starší působivé práce M. Boháčka (např. BOHÁČEK, Martin. Ochrana dat v českém právu. Praha: Kriminalistický ústav Policie ČR, 1993, případně BOHÁČEK, Martin a Jan DĚDIČ. Právo & software: I. sborník přednášek o právní úpravě ochrany a nakládání se softwarem. Praha: Dilia, 1990. ISBN 80‒900120‒5‒1, případně BOHÁČEK, Martin a kol. Právo průmyslového a jiného duševního vlastnictví. 1. vyd. Praha: VŠE, 1994. 220 s. ISBN 80‒7079‒388‒0, případně BOHÁČEK, Martin a Zbyněk LOEBL. Smluvní vztahy při tvorbě a šíření software. Mechanizace a automatizace administrativy. 1992, č. 9, s. 243‒249), případně aktuální R. Polčáka (Viz např. POLČÁK, Radim. Kódování práva. Právník. Ústav státu a práva AV ČR, 2012, roč. 151, č. 1, s. 52‒80. ISSN 0231‒6625 nebo POLČÁK, Radim. Internet a proměny práva. 1. vyd. Praha: Auditorium, 2012. 388 s. ISBN 978‒80‒87284‒22‒3).
            

          

          
            
              
                [21]
              
              LASTOWKA, G. Foreword: Paving the Path of Cyberlaw. 38 William Mitchell Law Review 1. 2011.
            

          

          
            
              
                [22]
              
              V tomto ohledu rovněž vtipně dovozuje (ve stylu diskuse o „koňském právu“), že to byl právě automobil, který vrátil naše koně definitivně zpátky do stájí, čímž tak zcela změnil tvář světa.
            

          

          
            
              
                [23]
              
              Lastowka v tomto smyslu uvádí, že např. více než polovina pojišťovacího práva je v současné době právě právem automobilovým.
            

          

          
            
              
                [24]
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          2.
          Axiologie soukromí a jeho ochrany v prostředí informační společnosti
        

        
          „Ti, kdo jsou ochotni se pro chvilkový pocit bezpečí vzdát svých základních práv a svobod, si nezaslouží ani bezpečí ani svobodu.“
          
            [28]
          
        

        
          Benjamin Franklin
        

        
          2.1
          Pojem soukromí a problém jeho vymezení
        

        Pojem soukromí není jednoduché definovat. Jeho definici[29] tak zpravidla nenajdeme ani v aktuální judikatuře českých či zahraničních soudů ani v mezinárodních dokumentech nebo významných textech právní vědy (doktríny) či praxe. Jen výjimečně lze najít některé odpovědi v  rozhodnutích Evropského soudu pro lidská práva, který obvykle váže tento pojem obecně na fyzickou i psychickou integritu osoby včetně sexuálního života.[30] Jde tak o pojem per se značně široký a flexibilní; ostatně podobně je tomu u řady jiných právních pojmů, které jsou velmi úzce navázány na další pomocné právo – vědní disciplíny (jako např. na právní sociologii apod.). Podobně jako je tomu u řady dalších pojmů (např. spravedlnost, důstojnost, svrchovanost, jistota atd.), ani v případě pojmu soukromí není taková definice patrně ani žádoucí, i zde totiž platí více než jinde stará římskoprávní regule omnis definitio (in iure) periculosa es.[31] Implicitní definice těchto pojmů pak lze dovodit prostřednictvím metod právní argumentace[32] (např. z rubriky právních předpisů, případně abstrakcí[33] atd.).

        Z historické perspektivy je tento pojem postupně sémanticky vytvářen zejména ve Spojených státech, kde v roce 1890 vyšla na toto téma první obsáhlejší studie,[34] jejímž cílem bylo především odůvodnit, že pojem soukromí (privacy), jakkoliv jej Ústava USA či její dodatky nevymezují, představuje svého druhu obecné právo (general right to privacy), kterého by bylo možné se dovolat přímo, nikoliv tedy zprostředkovaně. V tomto ohledu autoři této studie (společného článku) dovozovali, že pojem soukromí obsahově spadá pod (tehdy) významnější právo na vlastní osobnost (the immunity of the person), přičemž deklarovali, že toto právo představuje per se jakýsi nový právní princip, který stojí relativně samostatně bez závislosti na jiných právech či svobodách. V Evropě došlo k utváření tohoto pojmu výrazně později, a to zejména na základě mezinárodních úmluv,[35] kde byl převážně používán pojem „soukromý a rodinný život“.

        Historická perspektiva se jeví jako významná, a to z mnoha důvodů. Předně proto, že především z této perspektivy lze sledovat velmi odlišný přístup různých autorit k chápání tohoto pojmu. Jiné pojetí lze vysledovat u J. S. Milla, který používal pojem osobní oblast lidského života, popř. svrchovanost nad sebou samým.[36] Dále pak proto, že jde o pojem svou povahou značně subjektivní (viz níže), který je podmíněn kulturními a historickými souvislostmi. Jak výstižně uvádí J. Filip,[37] zcela odlišně a logicky tak byl tento pojem chápán v dobách, kdy v jedné místnosti žila 12ti členná rodina, pro kterou by byly naše dnešní nároky na soukromí v oblasti bydlení něčím zcela nepředstavitelným. Jinak by také chápal soukromí francouzský král přijímající ráno šlechtu, před kterou vykonával všechny úkony ranní toalety. Pokud bychom pak pokračovali směrem do minulosti, zřejmě bychom dospěli až k poznání, které zpravidla překrývá jako prostředek ochrany onen pověstný fíkový list v souvislosti s uvědoměním si nahoty našich biblických předků Adama a Evy[38] ve Starém zákoně.[39] Pojem soukromí má v různých kontextech různý obsah a je chápáno a chráněno v různé šíři.[40]

        Současné potíže s vymezením práva na soukromí však vyplývají především z jeho samotné podstaty, obvykle ze skutkových okolností určitého případu (typicky ve vazbě na tzv. informační sebeurčení). Soukromí je zakotveno v normách objektivního práva (soukromého i veřejného), zároveň však představuje významné subjektivní právo jednotlivce, který je tak chráněn i proti své vůli. V tomto ohledu se zde může střetnout závazek státu toto subjektivní právo chránit a respektovat svobodu jednotlivce. V této souvislosti je opakovaně diskutován rozsudek Spolkového správního soudu,[41] který se týkal možnosti vydání živnostenského povolení k provozování tzv. peep-show podle § 33a odst. 2 německého živnostenského řádu, kde soud konstatoval, že toto porušení lidské důstojnosti (člověk jako objekt, ne subjekt) nelze odstranit, ani oprávnit souhlasem dotyčných dam, neboť důstojnost člověka je objektivní nezcizitelná hodnota.

        Problém s aplikací práva na soukromí pak obvykle vyplývá také ze skutečnosti, že zákaz porušování soukromí je obvykle nějak vázán na konkrétní rozsah, jaký si sama chráněná osoba vymezí vůči veřejnosti a v jakém si vymezí hranice svého informačního sebeurčení, což ve svém důsledku objektivně snižuje tzv. právo nedostupnosti soukromí (např. dobrovolné zveřejnění intimní informace na sociálních sítích).

        Objektivní právo nemůže pracovat pouze s  filozofickými a etickými kategoriemi, musí je transformovat do právního jazyka. V tomto ohledu i naše Listina pojímá otázku práva na soukromí relativně komplexně. V článku 7 odst. 1 je zakotvena obecná garance nedotknutelnosti soukromí jako lex generalis, ze které poté vybíhá v Listině celá řada konkrétních záruk jednotlivých aspektů spojených se soukromím jedince. Stačí uvést hodnoty chráněné v článku 10 odst. 1 Listiny (lidská důstojnost, osobní čest, dobrá pověst, jméno). Všechny jsou spjaty se soukromím jedince. Totéž platí pro ochranu soukromého a rodinného života ve smyslu článku 10 odst. 2 (spojnice s mezinárodními lidskoprávními úmluvami) a ochranu před zneužíváním osobních údajů. Jiným projevem soukromí je tradiční pojetí nedotknutelnosti obydlí dle článku 12 Listiny, kde je soukromí vymezeno prostorově, stejně jako ochrana uchovávaných nebo přepravovaných písemností, záznamů a zpráv podle článku 13 Listiny. Bezprostředním výrazem ochrany soukromí je pak i článek 15 odst. 1 (svoboda myšlení, svědomí a náboženského vyznání či víry). Rovněž řada politických práv a svobod je spjata s problematikou ochrany soukromí. Zejména se jedná o aspekt negativní svobody, tedy o svobodu jedince rozhodovat o sobě tak, že určitý názor neprojeví, informaci nepřijme, postoj nesdělí apod.[42]

        
          2.2
          Falešná dichotomie vztahu soukromí a práva na informace
        

        Lidská práva a svobody představují určité společenské hodnoty, které plní zastřešující funkcí úlohu indikátorů normativních očekávání subjektů práva. Představují tak určité druhově vymezené univerzální principy, prostřednictvím nichž se právo podílí na demarkaci veřejného prostoru svobody jednotlivce a jeho práv. Koncepce a celkové pojetí těchto principů pak významně ovlivňuje aplikaci samotného práva a ve svém důsledku i jeho postupnou transformaci. Svou povahou tak lze na lidská práva a svobody nahlížet jako na sui generis nástroj k hledání spravedlivé rovnováhy[43] mezi svobodou jednotlivce a jeho povinnostmi. Takto univerzálně pojaté právní principy (jako např. „Svoboda projevu a právo na informace jsou zaručeny.“[44]) se nezřídka dostávají do konfliktu s jinými hodnotami a chráněnými zájmy. Uvedené však per se neznamená, že by tyto principy byly existencí konfliktů oslabeny, právě naopak, existence těchto konfliktů umožňuje, aby tyto nástroje splnily svůj účel a smysl.

        Jazyk lidských práv je vstupní branou do společného světa argumentace. Tento společný svět však nepředchází vzniku konfliktu a jeho manifestaci v podobě argumentace u soudního sporu. Konflikt mezi dotčenými právy není abstraktním konfliktem mezi různými neutrálními principy s jasným významem, který je jaksi předem daný, a to buď proto, že koresponduje s jiným hodnotovým systémem objektivního charakteru (např. morálka), anebo proto, že existuje možnost objektivně vyjádřit jejich pořadí. Snaha řešit tyto spory prostřednictvím argumentace, která směřuje k nalezení jednoho správného řešení, jež se opírá o objektivní významy, trivializuje závažnost konfliktu a jeho symbolický význam pro život.[45]

        Prostředí informační společnosti je platformou, kde ke konfliktům mezi dotčenými právy a principy dochází stále častěji. Pokusíme-li se pojem informační společnosti analyzovat, dojdeme patrně k závěru, že jde o pojem možná až příliš obecný a tendenční, neboť každé společenství lze považovat za informační, protože jsou to právě informace, co je drží pohromadě a zajišťuje mu přežití a rozvoj. Pravý význam pojmu informační společnost, respektive význam, v němž se tento pojem aktuálně používá, však není obecným synonymem pro organizovanou nebo organizace chtivou společnost. Jedná se o pojem označující společnost, která si postupně uvědomuje důležitost informací a která ke zvýšení své informovanosti využívá možností daných moderními informačními a komunikačními technologiemi.[46] V jedné ze stěžejních publikací věnovaných pojmu a podstatě informační společnosti konstatuje anglický sociolog F. Webster, že informační společnost lze přesněji definovat prostřednictvím specifických rysů jednotlivých společenských funkcionalit.[47] Hovoří tak celkem o pěti podstatách,[48] z nichž pojem informační společnosti vychází. J. Herceg[49] vychází v tomto ohledu zejména z její technologické podstaty, když uvádí, že informační společnost je charakterizována podstatným využíváním digitálního zpracovávání, uchovávání a přenosu informací. Nejrůznější případy, kdy lidé mezi sebou na dálku vstupují do vztahů pomocí technických zařízení, s sebou automaticky přináší pokusy státu obsah vztahu a komunikace mezi nimi monitorovat; díky technickému prvku je pak tato ingerence státu technicky poměrně snadná a obvykle obtížně odhalitelná. S tím je spojena řada nových právních a etických otázek, a to včetně řešených konfliktů v této publikaci.

        
          2.3
          Informační společnost a metamorfózy ochrany soukromí, zejména pak legitimního (přiměřeného, rozumného) očekávání
        

        Jedním z principů, který vyplývá z mezinárodních smluv (včetně lidskoprávních), je zásada ochrany oprávněných, případně legitimních očekávání subjektu práv a právo na jejich ústavní ochranu. Stát jakožto právní stát je omezený svými vlastními právními principy, z nichž vyplývá, že musí respektovat princip právní jistoty, princip ochrany legitimních očekávání a princip práv nabytých v dobré víře. Povaha informační společnosti přináší do aplikace těchto principů některé nové otázky, díky kterým tyto maximy mohou vyniknout více než v tradičních oblastech. Princip přiměřeného očekávání lze nepochybně vztáhnout na celou řadu práv, včetně práva vlastnického nebo ochrany dobré víry. Je poměrně všeobecně známo, jak je uplatňována realizace práva na soukromí v tradičním prostředí (viz např. zvláštní režim osobních či domovních prohlídek).

        Výkon těchto práv tak lze v této oblasti označit za poměrně stabilizovaný, což je potvrzováno jak úřední praxí orgánů veřejné moci, tak i rozhodovací praxí soudů (včetně těch ústavních). Lze tak konstatovat, že ochrana soukromí v mnoha ohledech funguje v tradičním a známém prostředí, kde již byla definována a uplatněna. Realizace této ochrany v prostředí informační společnosti však vytvořila některá další specifika a limity, jež výkon tohoto práva obsahuje. Lze tak snadno souhlasit s výrokem soudce amerického Nejvyššího soudu A. Scalii, který prohlásil,[50] že „by bylo bláznovstvím tvrdit, že míra soukromí zůstala technickým pokrokem zcela nedotčena“. Technologie tak vytvořily další problémy, které zpochybňují konzistenci aplikace práva na soukromí a ohrožují jeho aplikaci v prostředí informační společnosti. S nástupem digitálních technologií vyvstaly čtyři zásadní problémy, a to:

        
          1.
          větší propast mezi mírou ochrany soukromí, kterou očekává jednotlivec v prostředí informační společnosti, a tím, co je „společnost“ (tj. soud) ochotna uznat za přiměřené,
        

        
          2.
          smluvní podmínky a povaha poskytování služeb v tomto prostředí, které podkopávají důležité dílčí principy práva soukromí,
        

        
          3.
          nevídaný nárůst případů, jejichž předmětem je zejména rozsah možnosti vzdát se práva na ochranu soukromí (např. dobrovolné poskytnutí informací, limity autonomie člověka v oblasti vědomého se vystavení ztrátě soukromí atd. apod.),
        

        
          4.
          nekompetentnost soudní i výkonné moci, která postrádá technické znalosti potřebné k tomu, aby mohla efektivně a přiměřeně vymezit ochranu soukromí v digitálním prostředí.
        

        S nástupem nových technologií tak předně vzniká stále větší propast mezi tím, co je soud ochoten uznat jako soukromé, a tím, co za soukromé subjektivně považuje jednotlivec. Základní problém je, že vnitřní procesy technologického fungování informační společnosti za sebou nechávají daleko větší datovou (digitální) stopu, než si je většina lidí ochotna připustit, a části této datové stopy má k dispozici daleko větší množství lidí a subjektů, než lidé předpokládají. A jelikož soudy a jiné správní orgány poskytující ochranu soukromí obvykle při posuzování takovéhoto očekávání vycházejí z povahy výchozí technologie, lze vyslovit hypotézu, že tato propast se s dalším technickým vývojem bude ještě zvětšovat. Řečeno jinými slovy, soudy a příslušné správní orgány využívají přísnější normu ke změření očekávání ochrany soukromí jednotlivce, což obvykle vede k mylným závěrům, že společnost v mnoha případech v digitálním prostředí ochranu soukromí neočekává. Typickým příkladem, který vyvolal tento efekt v rozporu chápání přiměřeného očekávání ochrany soukromí je technologie Web 2.0.[51] Vedlejším účinkem nárůstu využití on-line hlasových služeb a množství „záznamových zařízení“ je shromažďování ještě většího objemu informací o uživatelích. Sdílení většího množství informací s různými zdroji ale nemusí nutně vést ke snížení úrovně ochrany soukromí, kterou si uživatelé zaslouží a kterou od těchto technologií očekávají. Ti, kdo vkládají své materiály na veřejné blogy, obvykle v nějaké formě akceptují, že se u těchto informací vzdávají svého práva na ochranu soukromí, je však otázkou, zda lze říci totéž o uživatelích mobilních telefonů, jejichž pohyb a základní atributy komunikace jsou neustále sledovány, kdykoli telefon vyhledá kvůli lepšímu fungování služeb nejbližší vysílač[52] či získá informace o přesné podobě uživatele za účelem geografické personalizace služeb (kolokační služby chytrých telefonů a používaných aplikací).

        Tento objem digitálních informací bourá hranice mezi veřejnými a soukromými informacemi, a zákony na ochranu soukromí založené na zastaralých koncepcích. Pro uživatele technologií to znamená, že i když jejich subjektivní očekávání ochrany soukromí ve vztahu k informacím sdíleným v digitálním prostředí může být stále silné, skutečnost, že informace vznikají a jsou pravidelně sdíleny, naznačuje, že soudy jsou stále méně ochotné uznávat toto očekávání za přiměřené. To vede k tomu, že orgány činné v trestním řízení mohou tyto informace zcela volně shromažďovat a používat, aniž by musely nejprve žádat o vydání soudního příkazu.

        Jak známo, jsou lidská práva nezadatelná a nezcizitelná, sotva by tak někdo namítal, že by nikdo neměl mít možnost podepsat smlouvu, kterou se vzdává svého práva na ochranu soukromí. Pravda je ale taková, že je v pracovních smlouvách,[53] smlouvách s mobilními operátory, smlouvách s poskytovateli služeb informační společnosti a smlouvách o užívání kreditních karet tento stav zcela běžným jevem.[54] V každém z těchto případů jednotlivec, který podepisuje smlouvu, uděluje druhé straně právo přístupu k údajům o své osobě, zdaleka nikoliv vždy v míře nezbytně nutné ve vztahu k plnění předmětu smlouvy druhou stranou. Pravdou je, že vzdávání se těchto práv je obvykle na dobrovolné bázi, vždyť smlouva je uzavřena svobodně, zároveň může rozsah poskytnutých údajů umožnit snadnější poskytování požadovaných služeb. Je však otázkou, zda je správné podobně argumentovat i v případě smluv uzavřených on-line (např. through-click). Zde totiž obvykle platí, že většina webových stránek a většina poskytovatelů on-line služeb má své podmínky spojené s danou stránkou nebo službou. Tyto podmínky bývají pojmenovány různě, někdy jako „licenční smlouvy s koncovým uživatelem“, „lhůty a podmínky“, „podmínky služby“ nebo zjednodušeně „podmínky“ a jejich význam spočívá v tom, že mají uživatele smluvně zavázat. Podmínky mohou být zobrazeny v podobě tzv. „clickwrap“ smluv, tedy smluv odsouhlasených kliknutím na políčko „souhlasím“, nebo jim podobných „browsewrap“ smluv, které se považují za uzavřené pouhým procházením určitých stránek (objeví se oznámení ve spodní části stránky, které uživatele zaváže k dodržování podmínek a jeho souhlas se považuje za udělený, pokud stránku dále prochází), a případně i tzv. „cookiewrap“ smluv, kdy se souhlas uživatele ukládá v podobě cookies[55] a použije se při další návštěvě stránek.[56] Tyto on-line uzavírané smlouvy se stávají tak běžné, že z pohledu průměrného jednotlivce je obvykle vysoce nepraktické (nikoliv však nemožné), aby četl vše, co „akceptuje“. Ostatně i z provedených studií[57] vyplývá, že naprostá většina uživatelů se s obsahem těchto smluv odmítá seznámit a zcela tento právní rozměr závazku ignoruje. Navzdory této realitě, získávají si tyto formy on-line smluv stále větší uznání ze strany praxe, včetně té rozhodovací, čímž nepřímo podrývají tradiční teorie uzavírání smluv[58] a informovaného souhlasu.

        Pro rozbor tradiční ochrany soukromí v tomto prostředí to znamená, že takovému očekávání, které je v rozporu s jasnými podmínkami takto uzavíraných on-line smluv, nemusí být poskytnuta přiměřená soudní či jiná ochrana soukromí. Je velmi pravděpodobné, že soud či jiný orgán ochrany bude respektovat autonomii vůle stran, a zcela upřednostní obsah takového závazku (smlouvy), přičemž otázce seznámení se s procesem uzavření smlouvy ve vztahu k vážnosti projevu vůle nebude vůbec věnovat pozornost. Soud tak jednoduše dojde k závěru, že se uživatel dobrovolně vzdal svých práv na ochranu soukromí. Lze tak s vysokou mírou pravděpodobnosti předpokládat, a to v naprosté většině jurisdikcí, že taková ochrana soukromí (legitimnímu očekávání), patrně nebude přiznána u naprosté většiny takto uzavíraných služeb,včetně standardních „podmínek služby“ společnosti Google[59] nebo společnosti Facebook.[60]

        Obsah takto uzavíraných smluv může být kvalifikován jako poměrně nevyvážený, případně nerovný či nemravný, navíc vytváří evidentní prostor k případnému budoucímu zásahu do soukromí jednotlivců. V prostředí českého práva tak může být dovozována neplatnost takovýchto smluv, ať již částečná nebo úplná, přičemž potřebnou oporu pro takový závěr o neplatnosti pak lze najít jak z titulu zákonné správněprávní úpravy (viz např. problematická povaha a kvalita informovaného souhlasu), tak i základního občanskoprávního režimu ochrany dobrých mravů, podle kterého nesmí výkon práv a povinností vyplývajících z občanskoprávních vztahů bez právního důvodu zasahovat do práv a oprávněných zájmů jiných a nesmí být v rozporu s dobrými mravy (§ 3 odst. 1, § 39 a násl. ObčZ). Uvedený rozpor může být demonstrován na příkladu těch smluv, které podmiňují poskytování určitých služeb vyslovením neurčitého a rozsahově bezbřehého souhlasu s předáním osobních údajů třetím subjektům. Formu a kvalitu takovéhoto souhlasu nutno s ohledem na nezadatelnost těchto práv považovat za svého druhu podmínku platnosti, v tomto ohledu nelze připustit jakoukoliv jeho bezbřehost či neomezenost. Pokud je souhlas udělen (k předání osobních údajů třetímu subjektu), musí z něj jednoznačně vyplývat nejen identifikace tohoto subjektu, ale minimálně také účel, pro který bude osobní údaje zpracovávat. Neomezený souhlas, resp. vázaný toliko na další neurčité poskytování údajů za účelem reklamy či přímého marketingu, aniž by byl blíže určen či identifkován subjekt, kterému budou osobní údaje poskytnuty, nemůže požívat soudní či jiné obdobné ochrany.

        Jde navíc o praxi natolik rozšířenou, že ji zcela jistě nelze označit za výjimečnou, naopak stoupá riziko, že právě tímto způsobem dochází k postupnému snižování určitého existujícího standardu v očekávání ochrany soukromí. Praxe tak nepochybně postupně mění standardy očekávání ochrany soukromí. Těžko pak lze argumentovat přiměřeným očekáváním této ochrany tam, kde poskytovatelé on-line služeb již od samotného počátku jejich poskytování výslovně popírají, že by taková ochrana byla dána a existovala, tím spíše, že naprostá většina uživatelů s takovými pravidly vyjádřila souhlas.

        Takový přístup však zcela jistě nelze považovat za ideální, jakkoliv respektuje autonomii vůle stran, zejména ne tehdy, je-li aplikován bez předem daných zákonných limitů a omezení.[61] Bezbřehá aplikace tohoto přístupu vede např. k tomu, že uživatel, který uveřejní soukromou informaci na stránkách sociální sítě, automaticky může přicházet o jakoukoliv další kontrolu nad touto informací, a to zcela bez ohledu na to, jaká „pravidla“ ochrany svého soukromí pro tuto informaci nastavil,[62] neboť dal vědomě svůj materiál k dispozici společnosti tuto sociální síť provozující jako třetí straně komunikace obsahu.[63] Důsledkem toho by prakticky veškerá on-line aktivita přestala být chráněna režimem přiměřeného očekávání ochrany soukromí, jelikož většina webových stránek a on-line služeb vytváří záznam „běžné obchodní transakce“, jako jsou návštěvy stránek, sdílený obsah a ostatní související údaje. Absence této ochrany má za následek, že celá řada subjektů může mít z vůle těchto poskytovatelů přístup k informacím soukromého charakteru bez nejmenší angažovanosti zákonem zmocněných orgánů k tomuto přístupu (např. formou příkazu k domovní prohlídce atd.). Soudní praxe[64] zatím nedává uspokojivé odpovědi na aplikaci těchto otázek v prostředí Internetu, nicméně některé soudy[65] se k této otázce stavějí poměrně jednoznačně.[66]

        
          2.4
          „Lesk“ a bída soukromí na dvou příkladech z prostředí informační společnosti
        

        Pozornost, která je obvykle věnována ochraně soukromí v prostředí Internetu, se zaměřuje zejména na velmi úzký okruh otázek počínaje zveřejňováním dlužníků (fyzických osob) jako formy sankce až po zpřístupnění materiálů různého typu a významu (např. intimní fotografie apod.). Právní literatura se tomuto tématu vyhýbá buď úplně, případně se věnuje širším otázkám ochrany soukromí u technologií využívanými orgány státu. Právo na soukromí se však uplatňuje i daleko nad rámec těchto oblastí, jež si zasluhují samostatnou analýzu. Pohlédneme-li na současnou judikaturu, je diskuse o právu na ochranu soukromí v osobních počítačích a osobní e-mailové korespondenci jen dokladem toho, že pevné body neexistují a vše je na pouhém začátku. Následující příklady ukazují, kde tradiční způsoby ochrany soukromí v prostředí informační společnosti selhávají a kde soudy a další orgány ochrany ještě musejí jasně definovat jejich hranice.[67]

        V současné době ukládá většina uživatelů svá soukromá data na svém osobním počítači, tabletu či mobilním telefonu, jde-li o data vytvářená v prostředí sociálních sítí jsou pak automatizovaně ukládána v cloudovém úložišti (obvykle s přístupem uloženým v tomto zařízení ve formě HTTP cookies). V tomto ohledu soudy opakovaně konstatovaly, že „v obecné rovině má jednotlivec ve vztahu ke svému osobnímu počítači objektivně přiměřené očekávání ochrany soukromí“. [68]Toto přiměřené očekávání „se však může snížit chováním dané osoby při práci s počítačem“.[69] Soudy tak například došly k závěru, že sdílení těchto osobních souborů (na veřejné síti) zakládá ztrátu práva na legitimní očekávání ochrany soukromí.[70] Soudy tedy vycházejí v tomto ohledu z kritéria chování konkrétního uživatele ve vztahu k ochraně svých soukromých dat, a podle toho pak dovozují míru poskytnuté ochrany soukromí v konkrétním případě. Zcela jasný a soudy dovoditelný zájem na ochraně soukromí svého počítače má například ten, kdo má počítač doma,[71] který je chráněn heslem[72] a není připojen na žádnou síť. Tato situace chrání i vymazané soubory, i když podle tradičního pojetí práva na ochranu soukromí k opuštěným věcem právo na ochranu soukromí neexistuje (taková analogie je však nepřiléhavá). Kromě toho uznaly soudy rovněž to, že „pouhé připojení se na síť ještě samo o sobě očekávání ochrany soukromí neruší“.[73] V reálném prostředí Internetu by však měl jeho uživatel rozumně očekávat, že přichází minimálně o tu část svého soukromí, která se opírá o doprovodné údaje identifikující jeho počítač v této síti (viz problematika tzv. cookies řešena níže). Například jen tím, že zašle své informace poskytovateli internetových služeb nebo dokonce mobilnímu operátorovi, poskytuje přístup ke svým informacím, včetně své IP adresy, i státu.[74]

        Např. soudy ve Spojených státech obvykle považují internetové identifikátory (nikoliv tedy jen IP adresu, ale další doprovodné údaje) za údaje, které jsou mimo sféru soukromých zájmů jednotlivce, jelikož jsou využívány elektronickými službami třetích stran.[75] Problematickým aspektem tohoto odůvodnění je, že mnoho uživatelů ani neví, že tyto identifikátory někomu sděluje. Většina uživatelů zcela jistě neudělala pro poskytnutí těchto identifikátorů úmyslně nic jiného, než si tyto webové stránky otevřela, což lze jistě jen těžko považovat za vyjádření souhlasu k zásahu do vlastního soukromí. Kromě toho, že jednotlivci pasivním způsobem poskytují informace na Internetu, se příslušným orgánům činným v trestním řízení dostalo obrovské volnosti v tom, že mohou libovolně shromažďovat informace o vybraných subjektech pomocí on-line nástrojů, aniž by si k tomu musely opatřovat soudní příkaz k prohlídce.[76] To se ukázalo jako extrémně praktické v případech, kdy zákon připouští, aby byl odpovědný uživatel určen zejména prostřednictvím IP adresy zjištěné na základě kvalifikovaného dotazu určenému poskytovateli připojení k internetu.[77] Tento postup se ukázal jako obzvláště efektivní při sledování a stíhání pachatelů trestné činnosti v oblasti dětské pornografie a ostatních deliktů realizovaných on-line.[78] Nicméně za tato bezpečnostní opatření lidé platí ztrátou soukromí v tomto prostředí. Nejbližší analogie tradičního prostředí k výše uvedenému opatření státu je shromažďování záznamů o telefonních hovorech od příslušných poskytovatelů služeb, jelikož obě opatření zahrnují předávání průběžných informací externí společnosti při používání jejích služeb. Množství informací, které lze shromáždit digitálně, je však daleko větší než objem dat, který měly orgány činné v trestním řízení běžně k dispozici ze záznamů o telefonních hovorech. Pokud si soudy těchto rozdílů všimnou a budou s nimi i tak zacházet, možná se jim podaří zformulovat právo, které bude poskytovat větší ochranu soukromí při činnostech, které se provádějí na soukromých počítačích, a to i tehdy, když jsou jejich uživatelé připojeni na Internet.[79]

        Další typickou oblastí, kde se analýza přiměřeného očekávání ochrany soukromí hroutí, je ochrana soukromých e-mailů. Soudy obvykle docházejí k závěru, že zaměstnavatel může monitorovat (zachycovat a číst) e-maily svých zaměstnanců, zejména pak v těch případech, když má tuto možnost zakotvenou ve smluvních podmínkách (zejména v pracovní smlouvě či vnitřních předpisech zaměstnavatele).[80] To dává smysl, jelikož e-mailovou schránku (systém) poskytl zaměstnavatel a jeho zaměstnanci s tím souhlasili jako s podmínkou trvání svého pracovního poměru. Je však nutné zvážit, zda i zde nedochází k zásadním rozdílům od ochrany v běžném, tj. listinném světě přepravy a uchovávání listinných písemností. Tradičním pravidlem ochrany písemností (listinných) je skutečnost, že tyto listiny jsou zásadně chráněny především v průběhu jejich přepravy, tj. do okamžiku jejich doručení skutečnému adresátovi.[81] V tomto ohledu je také důsledně rozlišován samotný právní režim jejich ochrany. Relativně méně je tak např. chráněna vnější forma zásilky (např. údaj o odesílateli, adresátovi, hmotnosti apod.), samotný obsah zásilky je pak obvykle podřízen zvláštní ochraně formou veřejnoprávní (správněprávní, případně trestněprávní) regulace.[82] Ačkoliv analogie mezi listinnou (papírovou) a elektronickou podobou nezřídka[83] selhávají, v tomto případě je nutné uvést, že e-mail je s tradiční listinnou poštou zcela srovnatelný, byť nikoli ve všech aspektech.

        Základní rozdíl spočívá především ve skutečnosti, že e-maily jsou obvykle zasílány prostřednictvím třetí strany (poskytovatele služeb), nikoliv tedy přes státem garantovanou (licencovanou) autoritu, dále pak v tom, že e-mail je přenášen v nehmotné podobě, která přispívá trvalému uložení, které může být navíc realizováno na různých místech a v dispozici různých subjektů (např. v cloudu[84] apod.). Tyto rozdíly však z pohledu očekávání soukromí nejsou příliš významné, lze tak jen těžko argumentovat, že by se e-mailu mělo dostávat menší právní ochrany než běžné (papírové) poště. Problém však místy nastává u konkrétní aplikace, kdy nelze s dostatečnou mírou jistoty např. dovozovat rozsah práv jednotlivce ke konkrétním datům nacházejícím se mimo jeho přímou působnost (soukromí zpráv uložených na cizích serverech atd.).[85] Obecně tak bylo ve většině zemí[86] judikováno, že obsah e-mailů je chráněn v zásadě stejně jako obsah telefonických hovorů. Obsah e-mailu obvykle splňuje konvenční kritéria vztahující se na to, co se uživatel snaží chránit jako soukromé, ochrana by tedy měla být poskytována automaticky. Další otázkou související s mírou platnosti a respektem k soukromí je možný rozsah dispozice s obsahem uchovávaných zpráv u těchto poskytovatelů, kdy dochází k automatickému prohledávání tohoto obsahu ve quasi-veřejném zájmu (např. prověřování, zda zprávy neobsahují pornografický materiál, autorsky chráněný obsah nebo viry).

        Analýza takovéhoto jednání a jeho právní kvalifikace je samozřejmě závislá na podobě konkrétní právní úpravy, která bude aplikována na základě zjištění rozhodného práva. Obvykle nebude činit zásadní problémy tam, kde existuje přímá úprava právním předpisem,[87] nicméně i v těchto případech není zcela jasný rozsah možné dispozice s tímto obsahem na základě výslovného zmocnění v konkrétní smlouvě mezi uživatelem a poskytovatelem (viz např. taková smluvní úprava, která zakládá odpovědnost poskytovatele za obsah, přičemž jej zároveň zavazuje k tomu, aby realizoval pravidelné audity, kontroly sledování obsahu). Právě otázka platnosti těchto smluv se dnes ukazuje jako obzvláště velký problém, jelikož velcí poskytovatelé služeb obsahu (Internetu) v mnoha ohledech zneužívají svého silného postavení a reálnou ochranu soukromí (přiměřeného očekávání) svými podmínkami služeb neposkytují, což může vést i k samotné neplatnosti těchto smluv (dle českého práva např. pro rozpor s dobrými mravy atd.). Rozhodování, zda je soukromý zájem ohledně obsahu dán, může v řadě případů záviset na celé řadě faktorů, bezpečnostními opatřeními (viz např. šifrování)[88] počínaje a konkrétními smluvními podmínkami konče. Důsledkem této situace je právní nejistota, jakož i skutečnost, že ochrana soukromí, která je vlastní každému jednotlivci, je vystavena bezbřehým zásahům ze strany státu, poskytovatelů dotčených služeb i třetích stran. To ve svém důsledku oslabuje samotné lidské právo na soukromí, jež by mělo být jinak zaručeno ve všech procesních postupech těchto subjektů.[89]

        Klíčová slova

        Axiologie, přiměřené očekávání, autonomie vůle, rozumné očekávání, hranice, identifikátory, e-mail, počítač, historie soukromí, konflikt, ústavní záruky, nezadatelná a nezcizitelná práva.

        Poznámky pod čarou:

        
          
            
              
                [28]
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              Pojem Web 2.0 je ustálené označení pro etapu vývoje www, v níž byl pevný obsah webových stránek nahrazen prostorem pro sdílení a společnou tvorbu obsahu. Tato změna byla fakticky realizována postupně od roku 2004, nicméně tento termín použil cca o 5 let dříve DINUCCI, D. Fragmented Future, Print. Volume 53, issue 4, s. 32. Dostupné z: tothepoint.com/fragmented_future.pdf. DINUCCI v tomto svém článku mimo jiné uvedl, že: „Web, jak ho známe teď, který se jako statický text načte do okna prohlížeče, je jen zárodek webu, který přijde. První záblesky Webu 2.0 se již začínají objevovat a my sledujeme, jak se toto embryo začíná vyvíjet. Web bude chápán ne jako obrazovky plné textu a grafiky, ale jako prostředí, jako éter, jehož prostřednictvím dochází k interaktivitě. Objeví se na obrazovce počítače, na televizním přijímači, na palubní desce, na mobilním telefonu, na herní konzoli, a možná, že i na vaší mikrovlnné troubě.“
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                [53]
              
              Viz např. Spojené státy proti Simonsovi, 206 F.3d 392, 398, Soud 4. okresku, kde bezpečnostní politika společnosti umožnila sledování všech přenosů souborů, navštívených webových stránek a všech e-mailových zpráv.
            

          

          
            
              
                [54]
              
              Viz např. VERIZON CUSTOMER AGREEMENT [online]. Dostupné z: www.verizonwireless.com, kde je v části věnované soukromí mj. uvedeno následující: „Shromažďujeme o vás informace. Po dobu trvání našeho vztahu o vás sbíráme některé informace, např. informace o množství, technické konfiguraci, typu, destinaci a počtu použití našich telekomunikačních služeb…“ Během psaní tohoto textu však došlo k dílčí aktualizaci (update ze dne 29. listopadu 2012), kde je nově stručně popsán režim nakládání s osobními údaji, dostupné z: www.verizon.com/privacy. Smluvní (obchodní) podmínky evropských společností zůstávají velmi rámcové, viz např. www.upc.cz/o-upc/vseobecne-obchodni-podminky/.
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              Jako cookie (anglicky koláček, oplatka, sušenka) se v protokolu HTTP označuje malé množství dat, která WWW server pošle prohlížeči, který je uloží na počítači uživatele. Při každé další návštěvě téhož serveru pak prohlížeč tato data posílá zpět serveru. Cookies běžně slouží k rozlišování jednotlivých uživatelů, ukládá se do nich obsah „nákupního košíku“ v elektronických obchodech, uživatelské předvolby apod. Myšlenku cookies navrhl v 90. letech Lou Montulli, pracující tehdy u firmy Netscape Communications. Název cookie – sušenka asociuje zvyklost ze Spojených států nebo Velké Británie nabídnout účastníkům určitého zájmového spolku nebo skupiny jejich oblíbenou sušenku pro vytvoření příjemnější atmosféry. K tomu více viz www.cs.wikipedia.org/wiki/HTTP_cookie
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              K otázce právní povahy cookies jako osobního údaje srovnej současný návrh nařízení o ochraně údajů v EU (viz část 4.4.13 této publikace), jakož i související publikace, např. KIM, Nancy S. Clicking and Cringing. Oregon Law Review. 2007 July 30, vol. 86, No. 3, 2007, s. 797, 799; OPPENHEIMER, Max Stul. Consent Revisited. 12 J. Internet L. 3, 3 (2010).
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              Tyto podmínky např. stanoví, že „Google si vyhrazuje právo (nikoli však povinnost) předem prověřit, zkontrolovat, označit, filtrovat, upravit, odmítnout nebo odstranit jakýkoli Obsah z jakékoli Služby.“ Viz Google Terms of Service 8.3. Dostupné z: www.google.com/accounts/TOS
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                [61]
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              Viz Spojené státy americké proti Lifshitzovi, 369 F.3d 173, 190 (2. okrsek 2004) („Jednotlivci obecně mají přiměřené očekávání ochrany soukromí ve svých doma instalovaných počítačích.“); Guest proti Leisovi, 255 F.3d 325, 333 (6. okrsek 2001) („Vlastníci domů by samozřejmě měli přiměřené očekávání ochrany soukromí, pokud jde o jejich domovy a osobní věci —včetně počítačů—nacházejících se doma.“).
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              Viz Spojené státy americké proti Ganoeovi, 538 F.3d 1117, 1127 (9. okrsek 2008) (využívající software „peer-to-peer“); Spojené státy americké proti Courtneymu, č. 4:07CR261 ILH, 2008 U.S. Dist. LEXIS 109344, s. *5‒6 (E.D. Ark. 22. září 2008) (zabývající se chatovými místnostmi, hledáním na Internetu a stránkami sociálních sítí); Spojené státy americké proti Carterovi, 549 F. Supp. 2d 1257, 1259 (D. Nev. 2008) (vkládání odkazů na „dummy“ webové stránky s dětskou pornografií za účelem zaznamenávání IP adresy uživatelů).
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              Nutno však pro úplnost konstatovat, že samotná identifikace uživatele skrze IP adresy nestačí, jde pouze o nepřímý důkaz identifikující obvykle pouze příslušní počítač, nikoliv přímo osobu, která však může být identifikována prostřednictvím celé řady dalších nepřímých důkazů, včetně např. výsledků forenzní analýzy konkrétního počítače, atd. Viz např. Spojené státy americké proti Stultsovi, 575 F.3d 834, 838 (8. okrsek 2009).
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              Viz např. pojem Cloud computing, tedy počítačovou technologii, kterou lze charakterizovat jako poskytování dat, služeb či programů uložených na serverech na Internetu s tím, že uživatelé k nim mohou přistupovat například pomocí webového prohlížeče nebo klienta dané aplikace a používat je prakticky odkudkoliv. Nabídka aplikací se pohybuje od kancelářských aplikací přes systémy pro distribuované výpočty až po operační systémy provozované v prohlížečích. Tato technologie bývá kritizována, a to např. z důvodů vzrůstajícího nebezpečí ztráty soukromí uživatelů. K tomu více viz např. STALLMAN, R. Cloud computing is a trap, warns GNU founder Richard Stallman. Dostupné z: www.guardian.co.uk/technology/2008/sep/29/cloud.computing.richard.stallman
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              V USA viz např. případ Warshak proti Spojeným státům americkým z roku 2007. V případu Warshak potvrdil senát Soudu 6. okrsku předběžné opatření proti státu, který sledoval Warshakovu e-mailovou komunikaci prostřednictvím jeho poskytovatele e-mailových služeb (490 F.3d 455, Soud 6. okrsku).
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        3.
        Některá metodologická východiska a kolize autonomie vůle s právem na soukromí
      

      
        „Nesmět říkat, co si myslím, je úděl otroků…”
        
          [90]
        
      

      
        Eurípidés
      

      
        3.1
        Úvodní teze (metodologické)
      

      Jednou ze základních otázek, která by měla mít své místo při výběru nezbytného metodologického východiska pro jakoukoliv práci s právem, je míra aplikace takovéhoto východiska na konkrétní skupinu či oblast právních norem. Takto lze buď hledat vhodné metody pro aplikaci práva (např. formou aplikace konkrétního právního institutu na skutkový děj), případně se zajímat o hodnocení práva[91] per se a jeho výstupů (např. řešení otázek týkajících se vhodnosti, úplnosti, rozsahu a rozumnosti právní úpravy). Tato východiska se obvykle více či méně opírají o určité argumentační hledisko, jehož charakter je v rovině argumentativní obvykle skládán z metod analytických, logických, systematických, případně komparativních anebo syntézy.

      Samotná metodologická východiska pak musejí nutně obsahovat kromě deduktivních i induktivní aspekty právního myšlení. Takovouto charakteristiku právně teoretické orientace podává např. V. Knapp,[92] když dovozuje, že právní věda není axiomatická, ale argumentativní. To znamená, že poznání práva, právních institutů atd. a důsledně ani zjištění quid iuris v určitém případu nelze odvozovat od axiomů, nýbrž je zpravidla třeba se ho dobrat argumentací pro jednu z několika možností. Paralelně je pak problematika právní argumentace zkoumána v systematických pracích metodologických, jež utvářely[93] existující interpretační a aplikační přístupy. Samotná právní argumentace tak má být nejenom racionální, ale zároveň také etická. V. Knapp[94] v tomto ohledu uvádí, že jedním z nejdůležitějších etických postulátů vědecké práce je vědecká skromnost. Tato skromnost není přirozeně v rozporu s požadavkem vědecké odvahy. Odvahy je třeba při vyhledávání a řešení problémů, skromnosti je třeba při hodnocení a prezentování výsledků vlastní práce. Vědeckého sebevědomí je jistě zapotřebí, ale přemírné sebevědomí, ústící v přesvědčení, že vlastní názor je nevyvratitelně správný a moudrý, je v rozporu s vědeckou etikou, stejně jako přezírání názorů jiných, nedostatek sebekritické schopnosti revidovat svůj vlastní vědecký názor (a to ať na základě kritiky, nebo z vlastního podnětu), vědecká svéhlavost a neochota přiznat vlastní omyl atd. I požadavek vědecké skromnosti tedy souvisí s požadavkem vědecké poctivosti.

      
        3.2
        Specifický předmět ochrany soukromí
      

      Málokterá hodnota je právem natolik jasně konkretizována, že její předmět ochrany je vymezen natolik jasně a zřetelně a její hledání se omezuje toliko na přiřazení konkrétního skutkového děje ke konkrétní právní normě. Realizace práva na soukromí, a to zejména ve svém ústavněprávním, případně civilněprávním rozměru, tak patří k těm nejproblematičtějším aktům aplikace práva. Důvodem je zejména skutečnost, že nalézání konkrétního obsahu těchto hodnot (viz pojem soukromí výše) připomíná spíše složitý proces vyvažování více vzájemně proti sobě stojících hodnot či principů, který postrádá jasně vymezené mantinely a závisí spíše na konkrétním kontextu, skutkovém ději, jakož i konkrétním chování člověka a jeho očekávání. Tyto mantinely mohou být vysoce variabilní, mají svůj subjektivní základ, přičemž je lze jen velmi těžko předem jednoznačně vymezit či blíže strukturovat. Připustíme-li například, že oblast sexuálního života vždy spadá pod ochranu soukromí, musíme v konkrétních případech zohlednit také ty případy, kdy takováto ochrana bude samotným subjektem této ochrany vědomě odmítána, a to např. s odkazem na subjektivní potřebu sexuálního exhibicionismu. V takovém případě je nutné zvážit, zda určitá konkrétní oblast, která jinak pod ochranu soukromí (jeho sféry) spadá, nebude z této sféry vyňata, a to buď na základě důvodů objektivních (např. ochrana zdraví), případně subjektivních, tj. z vůle konkrétního subjektu ochrany, který konkrétní oblast své (např. sexuální) aktivity ze svého soukromí dobrovolně vyloučil.[95] Autonomie vůle člověka (jako subjektu ochrany soukromí) a jeho chování tak určuje rozsah a mantinely této ochrany. Problémem aplikace této právní úpravy tedy nebývá obvykle znalost či výklad práva (byť i to není výjimkou), ale zejména odpovědné posouzení konkrétního kontextu chování člověka ve všech jeho souvislostech.

      Z pohledu všech skutečností spadajících pod ochranu soukromí je nutno pro úplnost konstatovat, že taxativní výčet těchto skutečností není a ani nemůže být rozumně definován. Více než jinde zde tedy platí, že každá definice je nebezpečná.[96] Soukromí je hodnota proměnlivá kulturně, historicky i subjektivně. Nelze ji tedy ani generalizovat na konkrétní kontury či tvary této ochrany,[97] když jde o ochranu natolik propojenou s životem člověka, jeho chováním, očekáváním, jakož i sociálním, kulturním a ve svém důsledku i technologickým prostředím. Nejistota proto nepanuje pouze ve vztahu k rozsahu takto subjektivně chráněných oblastí, ale také v rovině objektivního práva, kde nemusí být jednoznačně oddělitelná samotná soukromá sféra života člověka (tedy chráněná oblast) od sféry veřejné, kam tato ochrana nedopadá. Uvedené lze demonstrovat na příkladu vnitřních prostor běžného automobilu, kde je nutné připustit, že poskytnutí ochrany soukromí těmto prostorům může být v obecné rovině velmi nejisté (např. ve srovnání s ochranou obydlí), byť jistě nelze tuto ochranu zcela vyloučit. V tomto ohledu bude opět nutné zvážit všechny okolnosti, zejména pak skutečnost, že automobil může být svého druhu obydlí (např. pro bezdomovce), míra rozumného očekávání bude nepochybně jiná na zadních sedadlech a jiná na sedadle řidiče, jiná v nákladovém prostoru apod. Podobně bude významná povaha užití tohoto automobilu pro posouzení případných zásahů do soukromí realizovaných formou GPS přijímačů lokalizujících pohyb řidiče atd. apod.

      Vzhledem k této povaze soukromí lze konstatovat, že právo na ochranu soukromí, zejména pak jeho civilněprávní část, bývá u nás tradičně chápáno jako právo silně dotvářené rozhodovací praxí s výraznou absencí pevných normativních základů, když zákonná právní úprava spíše naznačuje, než řeší. V tomto ohledu je pak nutné rozlišovat správněprávní oblast (u nás upravenou zvláštním zákonem), která vychází z evropského modelu ochrany, který je v tomto smyslu výrazně ochranářský, přičemž autonomie vůle člověka nepředstavuje zásadní prvek, na kterém tato ochrana spočívá (k tomu více viz podrobný rozbor v části 4).

      Soukromí tak představuje jen velmi těžko popsatelnou hodnotu, jejíž hranice se mění, vytváří, mizí a přetváří v průběhu života člověka. Jde tedy o nikoliv nutně stálou a neproměnlivou sféru života, v níž může člověk žít svůj osobní život dle své aktuální vůle a představ, tj. s minimem možných zásahů z vnějšího (veřejného) světa.[98] Právo na soukromí tak implikuje svého druhu možnost seberealizace v reálném čase a nerušeného rozvoje své osobnosti, včetně širokého portfolia dílčích práv (např. právo na respektování soukromého a rodinného života, včetně souvisejícího práva vytvářet a rozvíjet vztahy s ostatními lidskými bytostmi atd.).[99]

      
        3.3
        Kolize soukromí s jinými hodnotami a způsoby jejich řešení
      

      Každý jednotlivý zásah do práva na ochranu soukromí musí být posuzován individuálně se zřetelem ke všem okolnostem dané věci. V této souvislosti je zejména nutné uvést, že žádné právo nelze per se absolutizovat a nadřazovat nad jiná práva, která musejí být v dané věci aplikována současně. Takový stav obvykle nazýváme kolizí, kde je v rámci právní argumentace nutné zvažovat především existující účel a smysl každého jednotlivého zásahu. Takovým zásahem do práva na ochranu soukromí může být svoboda projevu, právo na informace, případně jiný veřejný zájem[100] či hodnota.

      Při aplikaci konkrétního zákonného ustanovení je pak nutné mít na zřeteli zejména ústavněprávní, případně lidskoprávní rozměr celého problému, zejména tu část, která se týká poměřování všech ústavou garantovaných práv, tedy práv na stejné úrovni. Poměřování práv je relativně běžnou agendou většiny ústavních soudů, byť tato úvaha bývá nezřídka aplikována i na úrovni soudů obecných. Ústavní soud se v jednom ze svých aktuálních rozhodnutí[101] (byť argumentačně nikoliv nově)[102] vyjádřil k otázce svobody projevu a právem svobodně vyjadřovat své názory. Ústavní soud při posuzování této otázky vycházel především z toho, že toto právo a svoboda je obsahově omezeno právy jiných, přičemž tato práva mohou vyplývat jako ústavně zaručená z ústavního pořádku republiky či z jiných zábran daných zákonem chránících celospolečenské zájmy či hodnoty. Přitom právo vyjadřovat názory mohou zbavit ústavní ochrany nejen obsahová omezení, neboť i forma, jíž se názory navenek vyjadřují, je úzce spjata s ústavně zaručeným právem, k němuž se upíná. Vybočí-li publikovaný názor z mezí pravidel slušnosti obecně uznávaných v demokratické společnosti, ztrácí charakter korektního úsudku (zprávy, komentáře) a jako takový se zpravidla ocitá již mimo meze ústavní ochrany.[103] Ústavní soud dále výslovně judikoval, že „základní právo podle čl. 17 Listiny je zásadně rovno základnímu právu podle čl. 10 Listiny,[104] přičemž je především věcí obecných soudů, aby s přihlédnutím k okolnostem každého případu zvážily, zda jednomu právu nebyla bezdůvodně dána přednost před právem druhým“.[105] Že toto právo není absolutní, lze demonstrovat na tom, že ve vztahu k osobám veřejně známým či politicky činným vychází náš Ústavní soud z přesvědčení, že právo kritiky, zakotvené v čl. 17 odst. 2 Listiny a čl. 10 Úmluvy, které je neoddělitelnou součástí svobody projevu a práva na informace, musí respektovat rovnováhu mezi tímto právem a osobnostními právy konkrétního subjektu a nemůže překračovat určité hranice spojené s atributy demokratické společnosti. Takto vymezené mantinely ve vztahu k fyzické osobě, která jedná či vystupuje jako „veřejná osobnost“, jsou širší než ve vztahu k osobě soukromé.

      V konkrétním případě je proto vždy nezbytné zkoumat míru (intenzitu) tvrzeného porušení základního práva na ochranu osobnosti (osobní cti a dobré pověsti), a to právě v kontextu se svobodou projevu a s právem na informace a také se zřetelem na požadavek proporcionality uplatňování těchto práv (a jejich ochrany). Zároveň je nutné, aby příslušný zásah bezprostředně souvisel s porušením chráněného základního práva, tj. aby zde existovala příčinná souvislost mezi nimi. V dané věci obecné soudy shledaly, že publikací článků v periodikách a na webových stránkách stěžovatele dotýkajících se soukromé a intimní sféry došlo ke zvlášť závažnému zásahu do osobnostních práv žalobce, a to i přesto, že žalobce je veřejně známou osobu, takže musí snášet vyšší míru kritiky.[106] Ústavněprávní konformní interpretace tohoto ustanovení vede k závěru, že při poskytnutí ochrany osobnosti dotčené fyzické osoby je nezbytné přihlížet i k možné satisfakční roli samotného rozsudku (příp. jiného rozhodnutí) konstatujícího neoprávněnost zásahu. Proti výše uvedenému závěru obecných soudů, opřenému o výklad § 13 ObčZ, který představuje zákonný limit pro ústavně zaručenou svobodu projevu, nemá Ústavní soud z ústavněprávního hlediska žádné výhrady. V této souvislosti naopak ještě zdůrazňuje, že právo na osobní čest a dobrou pověst vyplývající z čl. 10 Listiny je v situaci, kdy se jedná o zásah do soukromé až intimní sféry dotčené osoby, rozhodně hodno ochrany v intenzivnějším měřítku než při běžných hodnotících úsudcích. Výše uvedený postup Ústavního soudu představuje svého druhu aplikaci tzv. testu proporcionality, který se podle stávající judikatury (srov. např. nález Ústavního soudu Pl. ÚS 4/94) sestává ze tří kroků,[107] resp. posouzení (hodnocení) zásahu dle kritéria:
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