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VAROVANI PRO DEMOKRATICKY SVET -
SOCIALNI VALKA Al

,».Socialni valka s vyuzitim Al predstavuje skrytou hrozbu pro demokraticky

‘

sveét, s potencialem znicit demokracii. *

Socialni valka Al je oznaceni pro situaci, kdy technologie umélé inteligence jsou
zneuzivany k Sifeni dezinformaci, véetn¢ deepfake videi a nendvisti, které
prostiednictvim socialnich médii pronikaji do kazdé domacnosti, ¢imz destabilizuji

politické, socialni a pravni prostiedi v demokratickych zemich.

Socialni sité se staly globalnim bojistém, kde s pomoci technologii umélé
inteligence probihaji neustalé konflikty mezi jednotlivci, narody a kontinenty, které

kriticky ohroZzuji demokracii v kyberprostoru.

Socidlni valka Al je komplexni fenomén, ktery zahrnuje kybernetické utoky na
demokracii - $ifeni dezinformaci a nenavisti, véetné manipulace a propagandy
podporované nejen totalitnimi a autoritarskymi reZimy, ale 1 politiky majicimi faleSny
postoj k demokracii.

Socialni valka Al kriticky zasahuje do kazdodenniho zivota obc¢ant, ktera

ohrozuje jejich bezpecnost a rozvraci mezilidské, virtualni i mezinarodni vztahy.

Za rozpoutanim socialni valky Al stoji nejen totalitni a autoritaiské rezimy, ale
i selhani demokratickych vlad, které nezajistily potfebnou ochranu statu a obyvatel
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pted kybernetickou hrozbou, jakou je dezorientace — neschopnost ob¢antll rozeznat

lez od pravdy.

Dlouhodoba dezorientace obc¢antl, zptisobena Sifenim dezinformaci
véetné deepfake videi, kybernetické manipulace a propagandy, vyustila v rozpoutani
socialni valky s vyuzitim Al, kvuli které se demokratické zemé¢ ocitaji v kritickém

ohroZeni.

Selhani politikii je neodpustitelné, nebot’ neucinili zddna systematickd opatieni
K ochrané obcant pied dezorientaci, kterd ma devastujici dopad na bezpecnostni,
socialni, ekonomickou, environmentélni a pravni stabilitu v kazdé¢ demokratické
zemi.

V disledku socialni valky Al se obcané stale vice vzdaluji od schopnosti
rozeznat lez od pravdy, coz vede k oslabovani diivéry v demokracii, a naopak, ke
vzestupu ideologie totalitnich a autoritaskych rezimu, které vyuzivaji kybernetickou
manipulaci a propagandu k ovladnuti on-line prostiedi.

Dlouhodobé dezorientace, zptsobena Sifenim dezinformaci - deepfake videi,
kybernetickou manipulaci a propagandou totalitnich a autoritaiskych rezima,
vyvolava v lidech strach, hnév a bezpecnostni a socialni napéti ve spolecnosti, které

r~r

se z kyberprostoru pienasi do realného prostredi v kazdé demokratické zemi.

Vynakladat finan¢ni prostfedky pouze na vojenskou vyzbroj, piestoze primérnim
ohrozenim statu jsou kybernetické utoky na demokracii, je nezvratnym diikazem, ze
vSem demokratickym vladam a mezinarodnim organizacim, véetné¢ EU, Evropské
unie a Evropské komise, chybi ze v§eho nejvic klicovy poradce pro ochranu
demokracie v kyberprostoru.

Politici musi zacit masivné investovat do zajisténi mezinarodni ochrany
demokracie v kyberprostoru, aby mohli obéantim garantovat, ze uz budou ochranéni
pted socidlni valkou Al, kterd kriticky ohrozuje demokratické zemé.



Se jmenovanim kli¢ového poradce pro ochranu demokracie v kyberprostoru
ziskaji vSechny demokratické vlady a mezindrodni organizace véetné EU, Evropské
unie a Evropské komise zaruku, ze v ,Bilé knize o umélé inteligenci (Al) v EU* bude
doplnéno klicové téma, jakym je zajisténi mezindrodni ochrany demokracie
v kyberprostoru. Na tomto bezpecnostnim systémovém opatreni zavisi budoucnost
demokratického svéta v souvislosti s kybernetickymi (toky a agresivnim
vmeésovanim totalitnich a autoritafskych rezimt. Tyto rezimy aktivné usiluji
0 ovladnuti on-line prostfedi prostfednictvim kybernetické manipulace, propagandy,
Sifeni nenavisti a deepfake videi s cilem vytésnit demokracii z kyberprostoru

a védomi obc¢anu.

Bez adekvatni mezinarodni ochrany demokracie v kyberprostoru hrozi, ze
totalitni a autoritaiské rezimy ziskaji kontrolu nad digitalnim svétem prostfednictvim
kybernetické manipulace a propagandy. Tato kyberneticka hrozba povede k trvalému
vytlaceni demokracie z povédomi obc¢and, kteti v disledku dlouhodobé dezorientace

ztraceji schopnost rozeznat lez od pravdy.



Cast 1

KYBERNETICKA OKUPACE DEMOKRATICKYCH
ZEMI TOTALITNIMI A AUTORITARSKYMI REZIMY -
SMRTELNA HROZBA PRO DEMOKRACII

., Kyberneticka okupace demokratickych zemi totalitnimi a autoritarskymi
rezimy predstavuje stejné kritickou hrozbu jako vojenska okupace, protoze
dezinformace a nenavist pronikaji prostrednictvim socidlnich siti do vsech
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domacnosti a ohrozuji demokraticky systém zevnitr.

Hrozba spojena s kybernetickou manipulaci a propagandou spociva v tom, ze
jsou na socialnich sitich zamérn¢ Siteny nepravdivé nebo alespon zavadéjici
informace s cilem klamat jejich piijemce ' (déle také jen ,,dezinformace*) a tyto
dezinformace spolu s nenavisti a manipulaci s vefejnym minénim, jez pronikaji
prakticky do kazdé domacnosti, zpisobuji ve svém disledku zavazné ohrozeni
zakladt demokracie v podob¢ socialniho a bezpe¢nostniho napéti ve spolecnosti.
Kybernetickd manipulace a propaganda jsou proto povazovany za ideologii zla, ktera
vytlac¢uje demokracii z kyberprostoru.

Kybernetické Gtoky na demokracii zahrnuji agresivni vméSovani zahrani¢nich
vlad do suverenity demokratickych procest. Kvili $ifeni nenavisti, strachu
a dezinformaci, které prostfednictvim socialnich siti pronikaji do kazdé domacnosti,
¢eli demokratické zemé a zejména miliony ob¢anti kritickému ohrozeni.
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